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ییاجرا دهیچک  

 یاتیو عمل یاطلاعات ،یتوان رزم ینسل چهارم است که با هدف ارتقا یو تهاجم یابتکار دفاع کی «یشبح مصنوع»سامانه پهپاد هوشمند 

خودمختار است که  یهاناوگان گسترده از پهپادها و ربات کیسامانه شامل  نیشده است. ا یطراح رانیا یاسلام یمسلح جمهور یروهاین

در  کیاستراتژ یهاتینسل چهارم قادر به انجام مأمور یهوش مصنوع یهاتمیو الگور SOPHON BM1684X زندهبا استفاده از پردا

کامل پهپادها است.  یسامانه، خودمختار نیبرجسته ا یهایژگیاز و یکی .باشدیم دیشد دیتهد طیو تحت شرا ایپو ده،یچیپ یهاطیمح

و  یطیمح طیرا بر اساس شرا دیجد یهاتیمأمور یو حت شدهینیبشیپ یهاتیمأمور ،یبه مرکز فرمانده ازیبدون ن توانندیپهپادها م

 قیو تطب داتیتهد ییخودکار، شناسا یریگهدف مستقل، یریگمیتصم ییشامل توانا تیقابل نیو اجرا کنند. ا ییشناسا ،یالحظه داتیتهد

در برابر هر گونه  قیمؤثر و دق ع،یواکنش سر تواندیم «یشبح مصنوع»سامانه  ب،یترت نی. بدشودیم یواقع طیبا شرا یاتیعمل یاستراتژ

 یو مقرها هاگاهیبه پا یحملات خودکار و انتحار ییتوانا «یشبح مصنوع» یهاو ربات پهپادها ارائه دهد. یرزم طیدر مح رییتغ ای دیتهد

 شرفتهیپ یو رادار یپدافند یهاسامانه قادر است سامانه نیرا دارند. ا ک،یمستقر در مناطق حساس و استراتژ یروهایدشمن، از جمله ن

 تیمأمور یهانابود کند. همزمان، داده ای یها را خنثآن ،یو بدون دخالت انسان دهو دور ز ییتاد و جنگال را شناسا وت،یدشمن مانند پاتر

تمام عناصر  نیکامل ب یتا هماهنگ شودیمنتقل م ۱۵-مانند خرداد یاخلد یفرمانده یهاتوسط پهپادها به سامانه شدهیآورو اطلاعات جمع

سامانه است. پهپادها قادرند  نیاز نقاط قوت ا گرید یکی یپهپاد نیهوشمند ب یسازشبکه در سطح کلان برقرار شود. یریگمیو تصم یرزم

شبکه هوشمند  نیرا تبادل کنند. ا هاتیمأمور یاجرا یارتباط برقرار کرده و اطلاعات لازم برا گریکدیبه صورت خودسازمانده و هماهنگ، با 

در صورت  هاتیمأمور یناکام سکیو ر آوردیو تحمل خطا را فراهم م یریپذعطافان ،یهماهنگ یبا سطح بالا یگروه اتیعمل یامکان اجرا

 یجهان یناوبر یهاو سامانه GPSکاملًا مستقل از  «یشبح مصنوع» یناوبر ستمیس .اندرسیچند پهپاد را به حداقل م ای کیاز کار افتادن 

دقت  ،یطیو سنجش مح یاستاره یناوبر ،ینیزم یالگو قیتطب ،یوتریکامپ یینایبر ب یمبتن یاز ناوبر یبیشده است. ترک یطراح

 کیجنگ الکترون طیپهپادها بتوانند در شرا شودیباعث م تیقابل نی. اکندیم نیتضم دهیچیپ یهاطیمتر را در مح ۵کمتر از  یابیتیموقع

دشمن اجتناب  یهاتوسط رادارها و ماهواره ییحال از شناسا نیخود ادامه دهند و در ع تیبه مأمور هاگنالیو اخلال س دیشد

 یامکان اجرا ،یتیگابایگ ۳۲پتافلاپ و حافظه  ۲ ی، با توان پردازشSOPHON BM1684Xسامانه،  یمرکز پردازندهbکنند.

 یپردازنده مصرف انرژ نی. اکندیبالا را فراهم م تیفیبا ک ییویدیو انیجر ۱۶و پردازش همزمان  قیعم یریادگی دهیچیپ یهاتمیالگور

 یهامحموله شده است. نهیبه کیاستراتژ یهاتیو مأمور یطولان یهااتیعمل یدارد و برا ختس یطیمح طیمقاوم در شرا یو طراح نییپا

دشمن و  یهااخلال در شبکه یبرا کیجنگ الکترون زاتینفوذ در زره، تجه تیها و مواد منفجره با قابلقابل حمل پهپادها شامل انواع موشک

 مختلف یاتیعمل طیتا در شرا دهدی( به سامانه اجازه مقهیدق ۵ها )کمتر از محموله عیسر رییهستند. امکان تغ شرفتهیپ ییشناسا یسنسورها

 داشته باشد. ییبالا یریپذگوناگون انعطاف یهاتیو مأمور

 

 سامانه شامل: یهاتیقابل ریسا

 .یآت یهاتیدر مأمور یریگمیگذشته و بهبود تصم یاتیعمل یهااز تجربه یریادگی یی: توانایقیتطب یمصنوع هوش

 دشمن. یو مقرها یپدافند یهاسامانه ینابود یچند پهپاد برا نیل بکام یبا هماهنگ یانتحار اتیعمل یاجرا ییهماهنگ: توانا یگروه حملات

 .انهیمخف اتیدشمن بدون هشدار و انجام عمل ینی: امکان ورود به عمق سرزمکیاستراتژ یریو غافلگ ییشناسا

 .یاتیو استقلال عمل تیحفظ امن یبرا یالمللنیب یهامورکیافزار خارج از فر: توسعه نرمیبوم یسینوبرنامه



 یروهاین کیو جنگ الکترون ییشناسا ،یاست که توان رزم شرفتهیراهکار جامع، خودمختار و پ کی «یشبح مصنوع»مجموع، سامانه  در

را  ندهیآ داتیمقابله با تهد تیاست، بلکه قابل یکنون داتیتهد یسامانه نه تنها پاسخگو نی. ادهدیارتقا م دیکاملاً جد یمسلح را به سطح

 کند. فایکشور ا یمل تیو حفظ امن یدر بازدارندگ یدینقش کل تواندیداراست و م زین

 

 مقدمه و ضرورت طرح

 یهاو ربات یپهپاد یهابه توسعه سامانه ازین ه،یو چندلا دهیچیپ داتیتهد شیو افزا یدفاع یهایدر عرصه فناور عیبا توجه به تحولات سر

که دشمنان از  کنندیم تیفعال یطیدر شرا رانیا یاسلام یمسلح جمهور یروهای. نشودیاحساس م یگریاز هر زمان د شیخودمختار ب

مستقل، هوشمند  یهاسامانه یموضوع الزام طراح نیو ا رند،یگیبهره م یبریسا اتیو عمل کیجنگ الکترون ،یپدافند شرفتهیپ یهایفناور

شکل  یخارج یهایبه فناور یفناورانه و کاهش وابستگ ییخودکفا جادیبا هدف ا «یشبح مصنوع» طرح .دهدیو مقاوم را به وضوح نشان م

 یینسل چهارم، توانا یهوش مصنوع یهاتمیو الگور SOPHON BM1684X شرفتهیپ یهااز پردازنده یریگسامانه با بهره نیگرفته است. ا

را به صورت  یو حفاظت مرز ییشناسا ،یتهاجم تایدارد و قادر است عمل خطرپر یهاطیو مستقل را در مح دهیچیپ یهاتیانجام مأمور

 خودمختار انجام دهد.

 

شبح  یهادشمن است. پهپادها و ربات یو مقرها هاگاهیو هدفمند به پا قیحملات دق ییطرح، توانا نیضرورت ا لیدلا نیتریاز اصل یکی

 وت،یدشمن مانند پاتر یو رادار یپدافند یهاخود را اجرا کنند، سامانه یهاتیانسان، مأمور میمستق تیبه هدا ازیبدون ن توانندیم یمصنوع

توان  شودیباعث م یژگیو نیرا نابود کنند. ا یاتیها، اهداف حتوسط رادارها و ماهواره ییرا دور زده و بدون شناسا نگالتاد و ج

و توان  یریپذسامانه، انعطاف نیا یالزامات طراح گرید از .ابدی شیافزا یدشمنان به طور قابل توجه داتیکشور در برابر تهد یبازدارندگ

 ،ینیزم یالگو قیتطب ،یوتریکامپ یینایشامل ب یبیترک یاست. سامانه ناوبر دیشد کیو جنگ الکترون GPS-denied طیدر شرا یاتیعمل

خود را با دقت و  تیمأمور زین هاگنالیو تحت اختلال س دهیچیپ یهاطیدر مح دهدیبه پهپادها امکان م ،یطیو سنجش مح یاستاره یناوبر

شده است. پهپادها قادرند  یطراح یپهپاد نیهوشمند ب یسازو شبکه یگروه یبا تمرکز بر هماهنگ «یمصنوع شبح» بالا انجام دهند. تیامن

 ت،یقابل نیهماهنگ را انجام دهند. ا یگروه اتیبه اشتراک بگذارند و عمل گریکدیرا با  یاتیها و اطلاعات حبه صورت خودسازمانده، داده

سامانه را به طور قابل  یاتیعمل یداریو سطح پا رساندیچند پهپاد را به حداقل م ای کیدر صورت از کار افتادن  تیشکست مأمور سکیر

 یسنسورها ،یانفجار زاتیشامل تجه ماژولار یهامتنوع، سامانه مجهز به محموله یهاتیمأمور تیتوجه به ماه با .دهدیم شیافزا یتوجه

افزار نرم ن،ی. همچنآوردیمختلف را فراهم م یاتیعمل طیو انطباق با شرا عیسر رییاست که امکان تغ کیجنگ الکترون زاتیو تجه ییشناسا

 یخارج یبه استانداردها یو عدم وابستگ یاتیعمل تیشده است تا امن یطراح یالمللنیب یهامورکیفر ازو خارج  یطور کامل بومسامانه به

 گردد. نیتضم

 

 یدفاع یرا داشته باشد، بازدارندگ ندهیو آ یفعل داتیبه تهد ییانجام شده که توان پاسخگو یابه گونه «یشبح مصنوع» یطراح ت،ینها در

 یروهاین یو تهاجم یاعدف یهایو تحقق استراتژ یتوان رزم شیافزا ،یمل تیدر حفظ امن یدیکشور را ارتقا دهد و نقش کل یو تهاجم

راهکار  کیبالا،  یاتیو انعطاف عمل یگروه یسازکامل، شبکه یخودمختار شرفته،یپ یهوش مصنوع بیسامانه با ترک نیکند. ا فایمسلح ا

 .شودیمدرن محسوب م داتیمقابله با تهد یبرا شرفتهیجامع و پ



 یازسنجیو ن داتیتهد لیتحل

مواجه هستند که شامل  هیو چندلا دهیچیپ داتیاز تهد یابا مجموعه یکنون یاتیعمل طیدر مح رانیا یاسلام یمسلح جمهور یروهاین

و  یدانیم یهای. بررسشودیدشمن م یپهپاد داتیو تهد یجاسوس ،یبریسا اتیعمل ک،یجنگ الکترون شرفته،یپ یپدافند یهاسامانه

 یابه گونه زیدشمن ن یهایو استراتژ هاکیدارند، بلکه تاکت شرفتهیپ ینه تنها سطح فن یکنون داتیدهد که تهدینشان م یراهبرد یهالیتحل

 یهاتیاز محدود یکی .دهدیرا مورد آزمون قرار م یخود یروهاین یبالا یریگمیو سرعت تصم یریپذشده است که انعطاف یطراح

موجود به  کیربات یهاستمیاز پهپادها و س یاریاست. بس یالمللنیب یو استانداردها یخارج یهایبه فناور یموجود، وابستگ یهاسامانه

GPSهاگنالیو اخلال س کیجنگ الکترون طیاند که در شراوابسته یاستاندارد جهان یافزارنرم یهامورکیو فر یاماهواره یها، شبکه 

 یریگدر برابر اختلالات و کاهش دقت هدف یریپذبیآس ،یاتیمسئله منجر به کاهش توان عمل نی. ادهدیها را کاهش مآن ییکارا

دارند. به عنوان مثال، در مواجهه با  تیچند پهپاد محدود نیب یو هماهنگ یگروه اتیموجود در انجام عمل یهاسامانه ن،یهمچن .شودیم

 شیافزا تیمأمور یناکام سکیو ر هافتیکامل کاهش  یبا هماهنگ یانجام حملات گروه ییدشمن، توانا ییگسترده و پدافند هوا داتیتهد

 یهاسامانه یاز نقاط ضعف اساس یکیمستقل،  یریگمیو توان تصم یپهپاد نیهوشمند ب یسازکه نبود شبکه دهدینشان م های. بررسابدییم

 لیها، تحلداده یموجود قادر به پردازش بلادرنگ حجم بالا یهاپهپادها و ربات ز،یاطلاعات ن یآورو جمع ییحوزه شناسا در موجود است.

به  عیدر لحظه و واکنش سر یریگمیتصم شودیباعث م تیمحدود نی. استندین یمرکز یبه فرمانده قیدق یاتیو ارائه اطلاعات عمل ریتصاو

 .ابدیکاهش  یاقدامات رزم یو سطح اثرگذار شوددشوار  یاتیعمل داتیتهد

 است: ریمسلح به وضوح شامل موارد ز یروهاین یاتیعمل یازهاین

 دشمن. یپدافند یهاو سامانه یکیمراکز لجست ها،گاهیپا هیعل یحملات خودکار و انتحار یی. توانا1

 .یانسان تیبه هدا ازیبدون ن یگروه اتیکامل عمل یهماهنگ یبرا یپهپاد نیهوشمند ب یساز. شبکه2

 .هاگنالیاخلال س طیعملکرد در شرا نیتضم یبرا یخارج یناوبر یهاتمسیو س GPSمستقل از  ی. ناوبر3

 .ایپو یهاطیدر مح قیو دق عیواکنش سر یهوشمند برا یریگها و هدف. پردازش بلادرنگ داده4

 .کیو جنگ الکترون ییشناسا ،یمتنوع شامل انفجار زاتیحمل تجه تیها و قابلمحموله یریپذ. انعطاف5

 از نفوذ و اختلال دشمن. یریجلوگ یبرا یبوم یسینوو برنامه یاتیعمل تی. امن6

 

 داتیکامل به تهد ییانجام شده است که توان پاسخگو یابه گونه «یشبح مصنوع»سامانه  یطراح ها،تیو محدود ازهاین نیتوجه به ا با

 یو تهاجم یدفاع یهاتیدرند به صورت مستقل و هماهنگ در مأمورسامانه قا نیا یهادشمن را داشته باشد. پهپادها و ربات یبیو ترک دهیچیپ

بر  علاوه منتقل کنند. ۱۵-مانند خرداد یداخل یهارا به سامانه یاتیو اطلاعات عمل ندیرا اجرا نما یخودکار و انتحار حملاتعمل کنند، 

 یگسترده برا کیها و جنگ الکترونماهواره شرفته،یپ یرادار یهاستمیکه دشمن ممکن است از س دهدینشان م داتیتهد لیتحل ن،یا

 ،یکیالکترون یهادور زدن رادار و اختلال ییبا توانا «یشبح مصنوع»سامانه  ن،یپهپادها استفاده کند. بنابرا اتیو اخلال در عمل ییشناسا

را  یرزم یهاتیو مأمور کندیم یریجلوگو اخلال دشمن  ییاز شناسا ،یقیتطب یهوش مصنوع یهاتمیو الگور یدارید یاز ناوبر ادهاستف

 یازهاین یپاسخگو یفعل یهاکه سامانه دهدینشان م یازسنجیو ن داتیتهد لیتحل نیا ت،ینها در .دهدیانجام م تیسطح موفق نیبا بالاتر



ارتقا  یکشور به سطح بالاتر یو دفاع ییشناسا ،یاست تا توان رزم یضرور «یشبح مصنوع»مانند  یاسامانه جادیو ا ستندیمدرن ن یاتیعمل

 شود. نیتضم یخارج داتیکشور در برابر تهد کیاستراتژ یو بازدارندگ ابدی

 

 موجود یهایفناور یبررس

 

مانند  ییخودمختار انجام شده است. کشورها یهاو ربات یپهپاد یهاسامانه نهیدر زم یاگسترده یهاها و توسعهپژوهش ،یدر عرصه جهان

و جنگ  ییشناسا ،یتهاجم یاز پهپادها یبردارو بهره دیتول ،یدر طراح یقابل توجه یهاشرفتیبه پ لیو اسرائ کایآمر ه،یروس ن،یچ ه،یترک

 یاتیعمل یهاو چالش هاتیها با محدوداز آن یاریکه بس دهدیها نشان مسامانه نیا قیدق یحال، بررس نی. با ااندافتهیک دست یالکترون

به  ازین د،یتول یبالا نهیهز ک،یدر برابر جنگ الکترون یریپذبیآس ،یخارج یناوبر یهاستمیبه س یشامل وابستگروبرو هستند که  یاساس

بالا، غالباً به  یبه رغم توان فن شرفته،یپ یدر کشورها یدیتول یپهپادهااست. یگروه اتیعمل یدر اجرا تیو محدود یمرکز فرمانده

 دیمناطق با اخلال شد ای کیجنگ الکترون یهاطیدر مح شودیباعث م یوابستگ نیاند. اوابسته یاماهواره یهاو شبکه GPS یهاستمیس

دارند و  تیمحدود یپهپاد نیمستقل ب یسازو شبکه یگروه یگهماهن یپهپادها برا نیاکثر ا ن،ی. همچنابدیها کاهش آن ییکارا گنال،یس

 قابل اجراست. یها به سختدر آن یانسان تیخودمختار بدون هدا ای یانتحار اتیعمل

 

و ارائه  ریتصاو لیاطلاعات، تحل یپردازش بلادرنگ حجم بالا ییموجود توانا یهاسامانه ،یها و هوش مصنوعلحاظ پردازش داده از

 یروهایو واکنش ن یریگمیموضوع باعث کاهش سرعت تصم نیرا به طور کامل ندارند. ا یمرکز یبه فرمانده قیدق یاتیاطلاعات عمل

موجود به حفاظت در  یهااز سامانه یاریبس ک،یجنگ الکترون یفناور نهیزم در .شودیدشمن م هیو چندلا عیسر داتیدر برابر تهد یاتیعمل

انجام شده  یالمللنیاستاندارد ب یهامورکیفر هیها غالباً بر پاآن یافزارنرم یمحدود هستند و طراح یبریسا یبرابر اختلالات و نفوذها

مستقل  یهاتیمأمور یاجرا تیو قابل یاتیعمل تیامن ها،تیمحدود نیا. دهدیم شیاختلال توسط دشمن را افزا ای یاست که امکان دستکار

 یسازیکامل و بوم یخودمختار ن،ینو یبا تمرکز بر معمار «یشبح مصنوع»سامانه  ها،لیتحل نیتوجه به ا با .دهندیرا کاهش م انهیو مخف

 ای GPSبه  ازیسامانه قادرند بدون ن نیا یموجود را پوشش دهد. پهپادها یهاسامانه یهاتیمحدود یشده است تا تمام یافزار طراحنرم

 ن،یرا به صورت خودکار انجام دهند. همچن یو حفاظت مرز ییشناسا ،یانتحار ملاتهماهنگ، ح یگروه اتیعمل ،یمرکز فرمانده

و تحت  ایپو یهاطیدر مح دهیچیپ یهاتیمأمور یامکان اجرا ،یقیتطب یهوش مصنوع یهاتمیو الگور یپهپاد نیهوشمند ب یسازشبکه

 .آوردیدشمن را فراهم م شرفتهیپ داتیتهد

 

 یبیترک یدشمن را دارد. با استفاده از ناوبر شرفتهیپ یپدافند یهاستمیدور زدن رادارها و س ییتوانا «یشبح مصنوع»سامانه  ن،یبر ا علاوه

و  یپدافند یهاتوسط سامانه ییبدون شناسا توانندیپهپادها م ،یطیو سنجش مح ینیزم یالگو قیتطب ،یوتریکامپ یینایبر ب یمبتن

موجود در  یهایفناور یبررس ت،ینها در را انجام دهند. ییو شناسا یتهاجم یهاتیمناطق حساس دشمن شده و مأمور وارد ،یاماهواره

مانند  یبوم یافزارنرم تیو امن یاتیهوشمند، انعطاف عمل یسازشبکه ،یکامل خودمختار بیبا ترک یاسامانه چیکه ه دهدیجهان نشان م

مقابله  یبرا شرفتهیجامع و پ ارراهک کی ،یبوم یهایو فناور یجهان اتیاز تجرب یریگسامانه با بهره نیاست. ا افتهیتوسعه ن «یشبح مصنوع»

 کند. فایا یمل تیو امن کیاستراتژ یدر بازدارندگ یدینقش کل تواندیو م دهدیکشور ارائه م یتوان رزم شیمدرن و افزا داتیبا تهد



 سامانه یمعمار

 داتیو تهد کیجنگ الکترون طیو مقاوم در شرا ریپذکاملاً مستقل، انعطاف هیلاسه یمعمار کی هیبر پا «یشبح مصنوع»سامانه پهپاد هوشمند 

 است: یشامل سه رکن اصل یمعمار نیشده است. ا یطراح یبریسا

 

 سامانه یهسته مرکز یتهاجم ی. پهپادها1

نسل  یهوش مصنوع یهاتمیو الگور SOPHON BM1684Xاز پردازنده  یریگو با بهره دهندیم لیسامانه را تشک یاتیهسته عمل پهپادها

 تواندیرا دارا هستند. هر پهپاد م کیو جنگ الکترون یریگهدف ،ییشناسا ،یخودمختار، حملات انتحار اتیانجام عمل ییچهارم، توانا

را به صورت  دیجد یهاتیمأمور از،یدشمن را انجام دهد و در صورت ن دهیچیپ داتیو تحت تهد ایپو یهاطیمستقل در مح یریگمیتصم

 خودکار آغاز کند.

 

 رله متحرک یهاستگاهی. ا2

 تیبا قابل هیرا بر عهده دارند. با استفاده از ارتباط چندلا یفرمانده یهاپهپادها و سامانه نیب داریارتباط پا یبرقرار فهیوظ هاستگاهیا نیا

فراهم  کیجنگ الکترون طیدر شرا یرا حت یاتیعمل یها و هماهنگرله امکان تبادل داده یهاستگاهیا شرفته،یپ یو رمزنگار یپرش فرکانس

 بماند. یاز پهپادها مقاوم باق یو از کار افتادن بخش یبریحملات سا گنال،یدر برابر اختلالات س یشبکه پهپاد شودیباعث م هیلا نی. اکنندیم

 

 رمتمرکزیغ ی. مرکز فرمانده3

را انجام  اتیعمل یکل تیریشده است و مد یبلادرنگ طراح یهاو پردازش داده یهوش مصنوع شرفتهیپ یهاتمیالگور هیبخش بر پا نیا

 یانسان میبدون دخالت مستق دهدیبوده و به پهپادها اجازه م رمتمرکزیغ یمرکز فرمانده نیا ،یسنت یها. برخلاف سامانهدهدیم

 لیپهپادها قادر به تکم ،یدر صورت از دست رفتن ارتباط با بخش فرمانده یکه حت شودیموجب م یطراح نی. ادرا انجام دهن هاتیمأمور

 سامانه حفظ شود. یاتیو سطح عملخود باشند  یهاتیمأمور

 

 سامانه: یمعمار یدیکل یهایژگیو

 دهد. قیاجرا و تطب ،یزیرخود را برنامه یهاتیکامل: هر پهپاد قادر است به صورت مستقل مأمور یخودمختار

 .کنندیرا تبادل م یاتیو اطلاعات ح کنندی: پهپادها به صورت خودسازمانده و هماهنگ عمل میپهپاد نیهوشمند ب یسازشبکه

 .یو اختلالات ارتباط یبرینفوذ سا ک،یمقاوم در برابر جنگ الکترون یدر برابر اختلالات: طراح مقاومت

 .کیجنگ الکترون زاتیسنسورها و تجه ،یمتنوع شامل مواد انفجار یهاحمل محموله تی: قابلیاتیعمل یریپذانعطاف

 .ایپو یهاطیدر مح یفور یریگمیتصم یبا سرعت بالا برا ریها و تصاوداده لیبلادرنگ: تحل پردازش



 

به صورت  توانندیکند. پهپادها م نیانعطاف و تحمل خطا را تضم ،یهماهنگ یشده است که سطوح بالا یطراح یاسامانه به گونه یمعمار

سامانه  ن،یو نابود کنند. همچن ییدشمن را بدون هشدار شناسا یاتیهماهنگ انجام دهند و اهداف ح یکنند، حملات انتحار اتیعمل یگروه

 شود. تیریدر سطح کلان مد یاتیمنتقل کند تا اطلاعات عمل ۱۵-مانند خرداد یداخل یهاشده را به سامانه یآورجمع یاهقادر است داده

 

و  شرفتهیپ داتیمقابله با تهد تیبلکه قابل دهد،یم شیمسلح را افزا یروهاین کیاستراتژ یو بازدارندگ یاتینه تنها توان عمل یمعمار نیا

در  تواندیم «یشبح مصنوع»سامانه  ،یمعمار نیاز ا یریگ. با بهرهآوردیفراهم م یاتیو عمل یکیدشمنان را در سطوح تاکت دهیچیپ

 ارائه دهد. شرفتهیامن، مستقل و کاملًا پ یعملکرد ک،یو جنگ الکترون یحفاظت مرز ،یتهاجم ،ییشناسا یهاتیمأمور

 

 

 یتراشه هوش مصنوع یمشخصات فن

 

پردازش  ده،یچیپ یهاتیانجام مامور یاست که برا SOPHON BM1684Xپردازنده  «یشبح مصنوع»سامانه پهپاد هوشمند  یهسته مرکز

با  یافزارنرم یهاتیقابلو  یپردازنده از نظر عملکرد، مصرف انرژ نیشده است. ا یمستقل پهپادها طراح یریگمیها و تصمبلادرنگ داده

 نسل چهارم را دارد. یهوش مصنوع یهاتمیالگور یاجرا ییکاملاً هماهنگ است و توانا رانیمسلح ا یروهاین یاتیعمل یازهاین

 

 :SOPHON BM1684Xپردازنده  یدیکل یهایژگیو

و پردازش  ریتصاو لیتحل ق،یعم یریادگی یهاتمیالگور تواندیپتافلاپ را داراست و م 2پردازش  تیبالا: پردازنده قابل ی. توان پردازش1

 را به صورت همزمان انجام دهد. میحج یهاداده

 .کندیرا فراهم م تیمامور دهیچیپ یهاو پردازش داده یبا سرعت بالا است که امکان نگهدار یتیگابایگ 32حافظه  ی: دارای. حافظه داخل2

 یبه منابع انرژ ازیو بدون ن شتریب یاتیپهپادها بتوانند با طول عمر عمل شودیوات، باعث م 30ود حد ی: مصرف انرژنییپا ی. مصرف انرژ3

 را انجام دهند. یطولان یهاتیبزرگ، مأمور

 ییزنده و شناسا ریتصاو لیبالا، تحل تیفیبا ک ییویدیو انیجر 16: امکان پردازش همزمان ییویدیو انی. پردازش همزمان چند جر4

 .کندیرا فراهم م ایپو یهاطیدر مح داتیتهد

سنسور و اطلاعات جنگ  یهاداده و،یدیو ر،یاطلاعات متنوع شامل تصاو لیو تحل هیتجز تیداده: قابل یهااز انواع فرمت یبانی. پشت5

 .کیالکترون

 .یدانیو م یرزم اتیعمل یبرا دیدش یهاسخت، نوسانات دما، رطوبت و لرزش یطیمح طیمقاوم در برابر شرا ی: طراحیطی. مقاومت مح6



مستقل و  یریگمیرا دارد که تصم یقیتطب یهوش مصنوع یهاتمیالگور یاجرا یی: تراشه توانایریادگیخود یهاتمیاز الگور یبانی. پشت7

 .سازدیرا ممکن م ینیبشیپ رقابلیو غ ایپو یهاطیدر مح هاتیمأمور یسازنهیبه

پهپادها را فراهم  یکاملاً خودمختار و هماهنگ گروه یهاتیمامور یبه عنوان قلب سامانه، امکان اجرا SOPHON BM1684X پردازنده

کند و بر  لیکرده، تحل یآورجمع کیو جنگ الکترون یرادار ،یحرکت ،یبصر یها را از حسگرهاپردازنده قادر است داده نی. اکندیم

 یریگو هدف یپردازنده، پهپادها قادرند حملات انتحار نیبا استفاده از ا ن،یهمچن .دیلحظه اتخاذ نمادر  یاتیعمل یهامیاساس آن تصم

دشمن مانند  یپدافند یهاپهپادها بتوانند سامانه شودیها باعث مانجام دهند. پردازش بلادرنگ داده عیخودکار را با دقت بالا و واکنش سر

تراشه، امکان  نیا یایمزا گرید از شوند. ییدور بزنند و در صورت لزوم نابود کنند بدون آنکه شناسا ،ییتاد و جنگال را شناسا وت،یپاتر

 نی. اکندیم نیاز نفوذ دشمن را تضم یریو جلوگ یاتیعمل تیاست که امن یالمللنیاستاندارد ب یهامورکیو خارج از فر یبوم یسینوبرنامه

 یو دفاع یتهاجم یهاتیمورانجام ما ییباشد و سامانه توانا ینیبشیپ رقابلیمستقل، مقاوم و غافزار پهپادها نرم شودیباعث م یژگیو

 ن،ییپا یبالا، مصرف انرژ یبا توان پردازش SOPHON BM1684Xمجموع، پردازنده  در را داشته باشد. یواقع یرزم طیدر شرا دهیچیپ

شبح »سامانه  یاتیو اساس توان عمل هیپا ،یقیتطب یهوش مصنوع یهاتمیالگور یاجرا تیمتعدد داده و قابل یهاانیپردازش همزمان جر

 داتیو تحت تهد ریمتغ یهاطیپهپادها را در مح دهیچیو پ هنگخودمختار، هما یهاتیمأمور یو امکان اجرا دهدیم لیرا تشک «یمصنوع

 .آوردیدشمن فراهم م شرفتهیپ

 

 یهوش مصنوع یهاتیقابل

 نهیدر زم یاسابقهیب یهایشده است که توانمند ینسل چهارم طراح یهوش مصنوع هیبر پا «یشبح مصنوع»سامانه پهپاد هوشمند 

سامانه به  نیا ی. هوش مصنوعکندیفراهم م دهیچیپ یهاتیمأمور یو اجرا داتیتهد ییشناسا ،یگروه یسازخودمختار، شبکه یریگمیتصم

 کند. یسازنهیو به تیریمد زیدآمیو تهد ایپو یهاطیها را در محپهپادها و ربات یکیو تاکت کیاستراتژ اتیعمل بتواندکه  افتهیتوسعه  یاگونه

 

 سامانه یهوش مصنوع یدیکل یهایژگیو

 

 

 :ایپو یهاطیمستقل در مح یریگمی. تصم1

کرده و  ییدشمن را شناسا داتیو تهد یطیمح طیشرا ،یو رادار یحرکت ،یبصر یبلادرنگ حسگرها یهاداده لیقادرند با تحل پهپادها

 .کندیرا فراهم م یناگهان داتیبه تهد نهیو به عیامکان واکنش سر یتوانمند نیمستقل انجام دهند. ا یریگمیتصم

 

 :یپهپاد نیهوشمند ب یساز. شبکه2

را هماهنگ  یگروه یهاتیو مأمور کنندیرا تبادل م یاتیح یهاداده کنند،یارتباط برقرار م گریکدیده با به صورت خودسازمان پهپادها

 .ابدیاختلال ادامه  نیبا کمتر یگروه تیپهپادها، مامور یدر صورت از کار افتادن برخ یحت شودیباعث م تیقابل نی. اکنندیاجرا م



 

 ها با دقت بالا:داده لیو تحل ری. پردازش تصو3

و  ییرا شناسا یاتیکنند، اهداف ح لیتحل ٪95از  شیشده را با دقت ب یآورجمع یوهایدیو و ریقادرند تصاو یهوش مصنوع یهاتمیالگور

 .ندینما یسازنهیرا به ییشناسا ایحمله  یرهایمس

 

 :GPS-Independentخودمختار و  ی. ناوبر4

تا پهپادها بتوانند در  کندیاستفاده م یطیو سنجش مح یاستاره یناوبر ،ینیزم یالگو قیتطب ،یوتریکامپ یینایب بیاز ترک یمصنوع هوش

 ادامه دهند. تیدشمن به مأمور ییکنند و بدون شناسا نییخود را تع ریمس دیشد کیو جنگ الکترون GPS-denied طیشرا

 :یقیتطب یریادگی یی. توانا5

 یریگمیخود را بهبود بخشد و تصم یهاتمیالگور یقبل یهاتیشده در مأمور یآورگذشته و اطلاعات جمع یهاقادر است از تجربه سامانه

 ،یطیمح راتییتغ ای دیجد داتیپهپادها بتوانند در مواجهه با تهد شودیباعث م تیقابل نیکند. ا یسازنهیرا به ندهیآ یهاتیدر مأمور

 داشته باشند. یبالاتر یاتیعمل یدهند و بازده قیخود را تطب یهایاستراتژ

 و حمله خودکار: یریگ. هدف6

 نیرا با دقت بالا دارد. ا یتهاجم ای یانتحار اتیعمل یحمله و اجرا ریمحاسبه مس ک،یاهداف استراتژ ییشناسا تیقابل یمصنوع هوش

 متحرک دشمن است. یروهاین یو حت یکیمراکز لجست ،یافندپد یهادشمن، سامانه یهاگاهیپا ییشامل شناسا یتوانمند

 هوشمند: کی. جنگ الکترون7

را  یو دفاع یتهاجم اتیکند و عمل جادیدشمن تعامل داشته باشد، اختلال ا یو ارتباط یرادار یهاستمیبه طور خودکار با س تواندیم سامانه

 یهاطیدر مح یحت هاتیمأمور تیو امن یداریاند تا پاشده نهیحوزه به نیدر ا یهوش مصنوع یهاتمیبدون کشف شدن انجام دهد. الگور

 حفظ شود. زیدآمیتهد

 متنوع: یهاتیمأمور یدر اجرا یریپذ. انعطاف8

 یطیمح طیکنند و با شرا یرا بازطراح رهایدهند، مس رییها را تغکه پهپادها به سرعت محموله آوردیامکان را فراهم م نیا یمصنوع هوش

 دشمن هماهنگ شوند. داتیو تهد

 

 نیرا به صورت همزمان و با کمتر یو حفاظت مرز ییشناسا ،یدفاع ،یتهاجم یهااتیعمل تواندیم یسامانه شبح مصنوع ها،تیقابل نیا با

دشمن است و  هیو چندلا دهیچیپ تدایمقابله با تهد یراهکار برا نیترشرفتهیسامانه، پ نیا یانجام دهد. هوش مصنوع یبه دخالت انسان ازین

 عمل کنند. یاتیعمل یهو بازد یخودمختار یدر سطح بالا شهیها همکند که پهپادها و رباتیم نیتضم

 

 



 یارتباط ستمیس

 ،یگروه یسازو مقاوم آن است که امکان شبکه هیچندلا یارتباط ستمیس ،«یشبح مصنوع»ارکان سامانه پهپاد هوشمند  نیتریاز اصل یکی

شده است که  یطراح یابه گونه ستمیس نی. اآوردیفراهم م زیدآمیو تهد دهیچیپ طیدر شرا یرا حت هاتیمأمور یها و هماهنگتبادل داده

 کند. نیتضم یبریو حملات سا کیسامانه را در مواجهه با اختلالات، جنگ الکترون یاتیت و انعطاف عملیامن ،یداریپا

 

 یارتباط ستمیس یمعمار

 پهپادها نیبرد بارتباط کوتاه. 1

به صورت خودسازمانده و مستقل  توانندی. پهپادها مشودیو نرخ داده بالا برقرار م Mesh Network یهاارتباط با استفاده از پروتکل نیا

انعطاف  تیقابل نیرا به اشتراک بگذارند. ا ییشناسا یهاو داده یاتیعمل تیوضع ت،یمانند موقع یاتیهماهنگ شوند و اطلاعات ح گریکدیبا 

 .دهدیچند پهپاد را کاهش م ای کیدر صورت از کار افتادن  تیشکست مأمور سکیو ر رساندیرا به حداکثر م یگروه یو هماهنگ یاتیعمل

 

 بردانی. ارتباط م2

 نی. اشودیاستفاده م شرفتهیپ یو رمزنگار یش فرکانسپر تیبا قابل VHF/UHF یهامتوسط، از فرکانس یهاها در فاصلهتبادل داده یبرا

 ها را منتقل کنند.داده ک،یاز جنگ الکترون یتوسط دشمن و با حداقل اختلال ناش ییتا بدون شناسا دهدیارتباط به پهپادها اجازه م

 

 برد . ارتباط بلند3

 

بهره گرفته  یاامن ماهواره یها، از کانال۱۵-مانند خرداد یبانیو پشت یفرمانده یهابه سامانه یاتیها و اطلاعات حانتقال داده یبرا

تا نفوذ دشمن و شنود  شوندیمحافظت م یبریسا تیامن یهاو پروتکل شرفتهیپ یرمزنگار یهازمیبا مکان یارتباط یهاکانال ی. تمامشودیم

 به حداقل برسد. تاطلاعا

 

 یارتباط ستمیس یدیکل یهایژگیو

در  یها حتمحافظت از داده ییو توانا یبریمقاوم در برابر حملات سا یرمزنگار یهاتمی: استفاده از الگورشرفتهیپ یارو رمزنگ تینام

 .زیدآمیتهد یهاطیمح

 از پهپادها. یکیحمله به  ایاز شبکه  یدر صورت از کار افتادن بخش یعملکرد موثر حت تیو تحمل خطا: قابل یریپذانعطاف

 ها بدون وقفه.انتقال داده نیتضم یو بلندبرد برا بردانیبرد، مارتباط کوتاه نیب ی: هماهنگهیاز ارتباط چندلا یبانیپشت



 ییاز اختلال و شناسا یریجلوگ یبرا یقیتطب یهاتمیدار و الگورپرش یها: استفاده از فرکانسکیجنگ الکترون یهاطیدر مح یداریپا

 توسط دشمن.

شده را در زمان  یآورها و اطلاعات جمعکه پهپادها بتوانند داده آوردیامکان را فراهم م نیا «یشبح مصنوع»مانه سا یارتباط ستمیس

 نیرا بهبود بخشند. ا یگروه یهااتیعمل یکرده و هماهنگ عیرا تسر یریگمیارسال کنند، تصم یفرمانده یهاو به سامانه گریکدیبه  یواقع

و  دهیچیپ یهاتیو امکان انجام مأمور کندیم نیتضم کیو استراتژ یکیسطوح تاکت یسامانه را در تمام یاتیعمل تیو امن یداریپا ،یطراح

 .سازدیبالا فراهم م تیحساس را با موفق

 یواقع یرزم یهاطیسامانه را در مح یاتیتوان عمل ،یبه عنوان ستون فقرات شبکه هوشمند پهپاد «یشبح مصنوع» یارتباط ستمیس ت،ینها در

 ها همواره هماهنگ، خودمختار و امن عمل کنند.که پهپادها و ربات کندیم نیو تضم رساندیدشمن به حداکثر م شرفتهیپ داتیو تحت تهد

 

 یناوبر ستمیس

در و مقاوم  قیاست که امکان عملکرد کاملاً خودمختار، دق یاتیاز ارکان ح یکی «یشبح مصنوع»سامانه پهپاد هوشمند  یناوبر ستمیس

 GPS-independentبر اساس اصل  ستمیس نیا ی. طراحآوردیدشمن را فراهم م شرفتهیپ داتیو تحت تهد دهیچیپ یهاطیمح

navigation یو مناطق با دسترس یاماهواره یهاگنالیاختلال در س د،یشد کیجنگ الکترون طیدر شرا یحت هاانجام شده است تا پهپاد 

 کنند. لیتکم یاوقفه چیرا بدون ه خود یهاتیمحدود بتوانند مأمور

 

 یناوبر ستمیس یدیکل یهایژگیو

 

 یو چندحس یبیترک ی. ناوبر1

 شودیباعث م یطراح نی. اکندیاستفاده م یطیو سنجش مح یاستاره یناوبر ،ینیزم یالگو قیتطب ،یوتریکامپ یینایب بیاز ترک ستمیس

 کنند. نییتع دهیچیپ یجنگل ای یشهر یهاطیدر مناطق ناشناخته و مح یخود را حت قیدق ریکه پهپادها بتوانند مس

 

 . دقت بالا2

دقت بالا،  نیشده است. ا نیمتر تضم ۵پهپادها کمتر از  یابیتیدقت موقع ،یطیمح ریتصاو لیو تحل SLAM یهاتمیاستفاده از الگور با

 .سازدیخطا ممکن م نیرا با کمتر یریگو هدف ییشناسا ،یانتحار اتیعمل یاجرا

 . مقاومت در برابر اختلالات:3

را به صورت خودکار  نیگزیجا یرهایمس تواندیمقاوم است و م GPSو اختلالات  یاخلال رادار ک،یدر برابر جنگ الکترون یناوبر ستمیس

 .ابدیدشمن ادامه  یجد دیتهد طیدر شرا یحت هاتیکه مأمور کندیم نیتضم تیقابل نیمحاسبه کند. ا

 



 

 :یارتباط ستمیبا س ی. هماهنگ4

 نی. اکندیتبادل م یفرمانده یهاو سامانه یرا به صورت بلادرنگ با شبکه هوشمند پهپاد ریو مس تیاطلاعات موقع یناوبر ستمیس

 انجام دهند.انسان  میرا بدون دخالت مستق یجمع یهماهنگ و حملات انتحار یگروه اتیپهپادها بتوانند عمل شودیباعث م یهماهنگ

 

 :یقیو تطب یریادگیخود تی. قابل5

کنند.  یریادگیو  لیو رفتار دشمن را تحل رهایگذشته مس یهاتیمأمور یهاقادرند از تجربه یناوبر ستمیدر س یهوش مصنوع یهاتمیالگور

 .شودیم ریمتغ یهاطیدر مح هاتیمأمور تیموفق شیباعث بهبود مستمر عملکرد پهپادها و افزا ییتوانا نیا

 

 دشوار: طیدر شرا یاتی. توان عمل6

را دور بزنند و بدون  یپدافند یهاوارد مناطق حساس دشمن شوند، سامانه توانندیشده که پهپادها م یطراح یابه گونه یناوبر ستمیس

 را انجام دهند. ییو شناسا یتهاجم یهاتیمأمور ییشناسا

 

و  یاستاره ی، ناوبرSLAM یهاتمیالگور ،یوتریکامپ یینایب نینو یهایاز تکنولوژ یبیرکت «یشبح مصنوع» یناوبر ستمیمجموع، س در

. آوردیرا فراهم م دهیچیو پ زیدآمیتهد یهاطیو مقاوم پهپادها در مح قیاست که امکان عملکرد کاملاً خودمختار، دق یقیتطب یهوش مصنوع

 ت،یخود را با امن ریمس شهیکه پهپادها هم کندیم نیسامانه است و تضم کیو استراتژ یکیتاکت یهاتیمأمور یو اساس اجرا هیاپ ستم،یس نیا

 دقت و سرعت بالا دنبال کنند.

 

 یاتیعمل یهاییها و توانامحموله

 ییو شناسا یرزم یهااتیاز عمل یعیوس فیها، قادر است طمحموله ریپذماژولار و انعطاف یبا طراح «یشبح مصنوع»سامانه پهپاد هوشمند 

پهپادها را  زاتیها و تجهمحموله دهدیماژولار به فرماندهان اجازه م تیقابل نیانجام دهد. ا یفور یدهبالا و سرعت پاسخ ییرا با کارا

 دهند. ریینبرد تغ دانیم طیو شرا تینوع مأمور بامتناسب 

 

 یاتیها و توان عملمحموله یدیکل یهایژگیو

 

 شرفتهیپ یانفجار یها. محموله1

 یهاتمیدشمن را دارند. الگور یپدافند یهانفوذ در زره و سامانه تیبا قابل نیسبک و سنگ یانفجار یهاحمل محموله ییتوانا پهپادها

 .کنندیو هماهنگ را فراهم م قیدق یحملات انتحار یهوشمند امکان اجرا یابیریخودکار و مس یریگهدف



 کیجنگ الکترون یها. محموله2

 تیامن تواندیدشمن، سامانه م یارتباط یهامقابله با رادار و اختلال در شبکه ،یکیاختلال الکترون یهاستمیپهپادها به س زیتجه با

 یبریحملات سا یاجرا تیقابل نیها همچنمحموله نیدشمن را مختل سازد. ا اتیکرده و عمل نیرا تضم ییو شناسا یتهاجم یهاتیمأمور

 را دارند. GPS-denied یهاطیمح رو مانور د میمستق

 

 و نظارت ییشناسا یها. محموله3

اطلاعات  یآورها امکان جمعمحموله نیها هستند. اپردازش بلادرنگ داده تیبا قابل یو رادار یحرارت ،یبصر یمجهز به سنسورها پهپادها

و  یشبکه هوشمند پهپاد قیها از طر. دادهکنندیو مناطق حساس دشمن را فراهم م یکیمراکز لجست ،یخطوط تدارکات ها،گاهیاز پا قیدق

 .شوندیمنتقل م یبه مرکز فرمانده ۱۵-مانند خرداد یداخل یهاسامانه

 

 هامحموله عیسر ضی. تعو4

 یژگیو نی. اسازدیرا ممکن م دیدج داتیبه تهد عیو پاسخ سر یاتیاست، که انعطاف عمل قهیدق ۵محموله کمتر از  ضیتعو یلازم برا زمان

 دهند. یکاربر رییتغ کیجنگ الکترون ای یبه حمله تهاجم ییشناسا تیزمان، از مأمور نیتردر کوتاه دهدیبه پهپادها اجازه م

 

 و هماهنگ یبیترک اتی. عمل5

دارند،  ییشناسا تیپهپادها مأمور یمتفاوت انجام دهند. به عنوان مثال، برخ یهامحموله عیهماهنگ با توز یگروه اتیقادرند عمل پهپادها

پهپادها  نیهوشمند ب ی. هماهنگکنندیمختل م کیدشمن را با جنگ الکترون یهاستمیس گرید یو برخ دهندیانجام م یحملات انتحار یبرخ

 .ودشیم یانسان یروهاین یو کاهش خطر برا یاتیعمل یش اثرگذاریباعث افزا

 

 یرینفوذ و غافلگ یی. توانا6

دشمن شوند،  دیوارد مناطق حساس و تحت حفاظت شد توانندیپهپادها م ،یقیتطب یمستقل و هوش مصنوع یناوبر ستمیاستفاده از س با

 شیو افزا کیاستراتژ یریباعث غافلگ ییتوانا نیحمله کنند. ا یاتیبه اهداف ح ییرا دور بزنند و بدون شناسا شرفتهیپ یپدافند یهاسامانه

 .شودیسامانه م یگبازدارند ریتأث

 

 ژهیو اتیاز عمل یبانی. پشت7

 یهاتمیدر عمق خطوط دشمن را انجام دهند. الگور یرزم یروهایاز ن تیاهداف و حما قیدق ییشناسا ژه،یو یهااتیعمل توانندیم پهپادها

 بالا انجام شود. ییدقت و کارا ت،یبا امن هاتیکه مامور کنندیم نیتضم یهوش مصنوع



 ،یدفاع ،یتهاجم یهاتیمأمور یامکان اجرا ،«یشبح مصنوع»سامانه  یاتیعمل یهاییها و تواناماژولار محموله یمجموع، طراح در

 شودیباعث م یاتیانعطاف و قدرت عمل نی. اآوردیفراهم م یدخالت انسان نیرا به صورت همزمان و با کمتر کیو جنگ الکترون ییشناسا

 .دینما فایا یمل تیو امن کیاستراتژ یدر بازدارندگ یدیو نابود کند و نقش کل یخنث ،ییدشمن را به طور مؤثر شناسا داتیسامانه بتواند تهد

 

 یراهبرد دفاع

 

کند  جادیخودمختار و هوشمند را ا ،یچندسطح یدفاع هیلا کیشده است تا  یطراح یدر نقش دفاع «یشبح مصنوع»سامانه پهپاد هوشمند 

پردازش بلادرنگ  ،یهوش مصنوع بیبر ترک یمبتن یراهبرد دفاع نیدشمن را داراست. ا دهیچیو پ شرفتهیپ داتیمقابله با تهد ییکه توانا

و  ییهوا یهامیرح یکه تمام کندیم نیشده است و تضم یموجود طراح یپدافند یهابا سامانه یو هماهنگ یپهپاد یسازها، شبکهداده

 محافظت شوند. یهوشمند و سنت داتیکشور در برابر تهد یمرز

 

 یراهبرد دفاع یدیکل یهایژگیو

 ییهوا میخودکار حر شی. پا1

 شیپا نی. اکنندیم شیرا پا ینیو زم ییهوا طیمح وستهیبه صورت پ ،یو رادار ریپردازش تصو یهاتمیبا استفاده از سنسورها و الگور پهپادها

 شده و واکنش مناسب اتخاذ شود. ییدر لحظه شناسا داتیکه تهد شودیهوشمند باعث م

 داتیتهد یریو رهگ یی. شناسا2

 یدشمن، واحدها یپهپادها ،یموشک یهاشامل سامانه ینیو زم ییهوا داتینسل چهارم، پهپادها قادرند تهد یاز هوش مصنوع یریگبهره با

و  رمتمرکزیغ یشده به مرکز فرمانده یآورکنند. اطلاعات جمع لیو تحل یابیرد ،ییرا شناسا کیجنگ الکترون زاتیمتحرک و تجه

 .ردیدر سطح کلان انجام گ یدفاع یریگمیتا تصم شودیمنتقل م ۳۷۳-و باور ۱۵-موجود مانند خرداد یدفاع یهاسامانه

 موجود یپدافند یهابا سامانه ی. همکار3

موجود را دارند. اطلاعات مربوط  یو پدافند ییدفاع هوا یهابا سامانه میمستق یهمکار تیقابل «یشبح مصنوع»سامانه  یهاو ربات پهپادها

 گردد. جادیهماهنگ و به موقع ا یهاتا واکنش شودیبالا منتقل م تیو اهداف به صورت بلادرنگ و با امن داتیبه تهد

 داتی. واکنش هوشمند به تهد4

ها شامل پاسخ نیاتخاذ کند. ا یکرده و پاسخ متناسب را بدون دخالت انسان لیو نوع آن را تحل دیمانه قادر است سطح تهدسا یمصنوع هوش

 .شودیهماهنگ م یحملات انتحار یاجرا ایو  دیتهد یریرهگ ک،یاعمال جنگ الکترون

 

 



 

 یچندسطح یدفاع یهاهی. لا5

 شده است یطراح یاتیعمل هیلا نیبر چند یسامانه مبتن یدفاع راهبرد

 ینیو زم ییهوا میمداوم حر شی: پاییشناسا هیلا

 

 دیتهد یابیها و ارز: پردازش بلادرنگ دادهلیتحل هیلا

 

 کیو جنگ الکترون یتهاجم یبا استفاده از پهپادها عیمقابله: واکنش سر هیلا

 

 موجود یدفاع یهابا سامانه ی: تبادل اطلاعات و هماهنگیهماهنگ هیلا

 

 یقی. مقاومت و خودتطب6

 یژگیو نیدشمن را دارد. ا راتییو تغ یطیمح طیبا شرا یدفاع یهاکیتاکت قیو تطب دیجد داتیتهد صیتشخ ییسامانه توانا یدفاع ستمیس

 دشمن همواره فعال و مؤثر عمل کند. دهیچیمتنوع و پ داتیکه سامانه بتواند در برابر تهد شودیباعث م

 

 و شبکه هوشمند یاتیعمل تی. امن7

. شبکه شوندیمحافظت م یبریمقاوم در برابر نفوذ سا یهاتمیو الگور شرفتهیپ یدر سامانه با رمزنگار یها و ارتباطات دفاعداده یتمام

 منتقل شود. یفرمانده یهاواحدها و سامانه نیاختلال ب نیبه سرعت و با کمتر یاتیکه اطلاعات ح کندیم نیهوشمند تضم یپهپاد

 

 

 یکرده و نقش بازدارندگ تیتقو یاو منطقه یمسلح را در سطح مل یروهاین یاتیتوان عمل «یشبح مصنوع»سامانه  یراهبرد دفاع ت،ینها در

دشمن را در هر  یبیو ترک یهوشمند، سنت داتیها قادر خواهند بود تهدراهبرد، پهپادها و ربات نی. با ارساندیرا به حداکثر م کیاستراتژ

 .ندینما نیکشور را تضم یاتیمرزها و مناطق ح تیکنند و امن یو خنث یریرهگ ،ییساناش یسطح

 

 

 

 



 یراهبرد تهاجم

دشمن و مقابله با  ینیدر عمق سرزم اتیعمل یاجرا تیشده است تا قابل یطراح یدر نقش تهاجم «یشبح مصنوع»سامانه پهپاد هوشمند 

نسل چهارم، شبکه  یبر هوش مصنوع یمبتن یراهبرد تهاجم نیکامل فراهم کند. ا یو هماهنگ یرا با دقت، خودمختار شرفتهیپ داتیتهد

 .آوردیرا فراهم م میمستق یانسان تیبه هدا ازیبدون ن دهیچیپ یهاتیها است و امکان انجام مأمورداده بلادرنگو پردازش  یهوشمند پهپاد

 

 یراهبرد تهاجم یدیکل یهایژگیو

 

 هشرفتیخودکار پ یابی. هدف1

 یبندتیو اولو ییرا شناسا یکیو مراکز لجست یپدافند یهاسامانه ،ینظام یهاگاهیدشمن، پا یاتیسامانه قادر است اهداف ح یمصنوع هوش

 سکیبا حداقل ر اتیتا عمل کنندیپهپادها محاسبه م یو امن را برا نهیحمله به یرهایها، مسداده لیو تحل ریپردازش تصو یهاتمیکند. الگور

 انجام شود. یاثرگذار کثرو حدا

 

 هماهنگ یگروه اتی. عمل2

 یهماهنگ ها،تیمأمور عیشامل توز یگروه اتیعمل نیخودمختار و هماهنگ عمل کنند. ا یاشبکه یهادر قالب گروه توانندیم پهپادها

 نهیواحدها همزمان و به یکه تمام کنندیم نیتضم یهوش مصنوع یهاتمیاست. الگور شرفتهیپ یکیتاکت یمانورها یو اجرا یحملات انتحار

 عمل کنند.

 

 یراهبرد یری. غافلگ3

شوند.  ییشناسا نکهیپهپادها قادرند وارد مناطق دشمن شوند بدون ا تال،یجیاستتار د یهاتمیو الگور GPSمستقل از  یاستفاده از ناوبر با

 ییبالا یاتیو عمل یروان یو اثر بازدارندگ کندیدشمن را فراهم م یهاسامانه هیعل رانهیو غافلگ یحملات ناگهان یامکان اجرا ،ییتوانا نیا

 .کندیم جادیا

 

 یو دفاع یپدافند یها. حمله به سامانه4

 یریگهدف یهاتمیدشمن را دارند. الگور ییدفاع هوا یهاسامانه گریتاد و د وت،یپاتر یهاو حذف خودکار سامانه ییشناسا ییتوانا پهپادها

 .دهندیو مقابله دشمن را کاهش م ییشناسا سکیحملات را با دقت بالا انجام داده و ر ،یابیریمس و

 یتهاجم کی. جنگ الکترون5

آزاد شود.  ییو شناسا یحملات پهپاد یداده دشمن را مختل کند تا راه برا یهاو شبکه یرادار ،یارتباط یهاستمیقادر است س سامانه

 و خودکار انجام دهند. کپارچهیرا به شکل  اتیعمل ،یکیزیو حملات ف کیجنگ الکترون بیبا ترک توانندیپهپادها م



 یاتیح یهاو ترور سامانه یانتحار اتی. عمل6

 نیرا هدف قرار دهند. ا یاتیح یهادشمن و سامانه یهاگاهیپا ،یستیبه صورت هوشمند و خودکار قادرند مراکز ترور یانتحار یپهپادها

 حاصل شود. یتلفات انسان نیبا کمتر یاثرگذار نیشتریتا ب شودیانجام م یطیمح لیخودمختار و تحل یریگمیبا استفاده از تصم اتیعمل

 

 :تیمأمور رییدر تغ یریپذ. انعطاف7

 نیکند. ا یحمله را بازطراح ریو مس یاستراتژ ط،یدشمن و مح طیشرا رییبا تغ ت،یمأمور نیسامانه قادر است در ح یمصنوع هوش

 نبرد اجرا شوند. دانیم تیو متناسب با وضع نهیهمواره به هااتیکه عمل کندیم نیتضم یریپذانعطاف

 

 :یاطلاعات یهابا سامانه یکپارچگی. 8

. کنندیمنتقل م ۱۵-مانند خرداد یبانیپشت یهاو سامانه یرا به مرکز فرمانده یتهاجم یهاتیشده از مأمور یآوراطلاعات جمع پهپادها

 .دینمایم نیرا تضم کیاستراتژ یهااتیعمل تیو موفق کندیو هماهنگ در سطح کلان را فراهم م عیسر یریگمیامکان تصم ،یکپارچگی نیا

 

 

 ییمستقل و توانا یناوبر ،یخودمختار، شبکه هوشمند پهپاد یهوش مصنوع بیبا ترک «یشبح مصنوع»سامانه  یراهبرد تهاجم ت،ینها در

که سامانه بتواند  کندیم نیراهبرد تضم نی. اآوردیدشمن فراهم م ینیدر عمق سرزم اتیعمل یبرا کیابزار استراتژ کی ق،یقحمله د

 یو قدرت نظام یتوان بازدارندگ شیدر افزا یدیمقابله کند و نقش کل یحداکثر ینفوذ کند و با اثرگذار ،ینیبشیدشمن را پ داتیتهد

 .دینما فایکشور ا

 دیتول ندیفرآ

 دیکامل ساخته شده است تا امکان تول ونیماژولار و اتوماس دیتول شرفته،یپ یصنعت یطراح هیبر پا «یشبح مصنوع»سامانه پهپاد هوشمند 

انجام  یتیو امن ینظام یاستانداردها تیسامانه با رعا نیا دیتول ندیفراهم گردد. فرآ نهیدر زمان و هز ییجوبالا و صرفه تیفیانبوه، ک

 را داشته باشد. یبا شبکه پهپاد یکامل، دوام بالا و هماهنگ یاتیعمل تیکه هر واحد از پهپادها قابل کندیم نیتضمو  شودیم

 

 دیتول ندیفرآ یدیکل یهایژگیو

 

 معکوس یو مهندس یصنعت ی. طراح1

شامل ساختار  یطراح نیاند. اشده یطراح شرفتهیپ یهایسازهیو شب CAD/CAM یافزارهاها با استفاده از نرمقطعات پهپادها و ربات تمام

 .کندیو بدون خطا را فراهم م عیسر دیو امکان تول شودیسنسورها م هیها و آرابدنه، اتصالات ماژولار، محفظه محموله

 



 شرفتهیپ یبعد. استفاده از چاپ سه2

روش  نی. اشوندیم دیسبک، مقاوم در برابر ضربه و حرارت تولاز مواد  یبعدها و قاب سنسورها با چاپ سهمهم مانند بدنه، بال قطعات

 .شودیم دیتول یو سرعت بالا یطراح یریپذانعطاف شیباعث کاهش وزن، افزا

 

 . مونتاژ خودکار3

که هر  کندیم نیمونتاژ تضم نی. اشودیانجام م کیاتومات دیو خطوط تول یصنعت یهاخودکار با استفاده از ربات Assembly ندیفرآ

 بدون نقص باشند. یکیو مکان یکیاتصالات الکترون یساخته شود و تمام یمتریلیپهپاد با دقت م

 

 قیدق تیفی. کنترل ک4

توان  یشامل بررس یها. تستردیگیقرار م یکیو الکترون یمقاومت ،یعملکرد رانهیگسخت یهاتحت آزمون دیواحد پس از تول هر

 نیتضم تیفیکنترل ک نی. اشودیانجام م یکیالکترون داتیشبکه و مقاومت در برابر تهد تیکارکرد سنسورها، امن ،یدقت ناوبر ،یپردازش

 و حساس باشد. یاتیعمل یهاتیمأمور یاجرا دهکه هر پهپاد آما کندیم

 

 افزارافزار و سختنرم یسازکپارچهی. 5

 نی. اشوندیپهپادها نصب و تست م یرو یو ارتباط یناوبر ستمیس ،یهوش مصنوع یافزارهاقطعات و مونتاژ، نرم دیاز تول پس

 بدون نقص انجام شود. داتیو واکنش به تهد یاشبکه یکه عملکرد خودمختار، هماهنگ کندیم نیتضم یسازکپارچهی

 

 ریپذاسیو مق عیسر دی. تول6

سرعت  نیهر واحد کمتر از دو ساعت است. ا دیماژولار، زمان تول یمونتاژ خودکار و طراح ،یبعدچاپ سه یهایاستفاده از تکنولوژ با

 .کندیرا فراهم م دیجد داتیبه تهد عیمسلح و پاسخ سر یروین یانبوه برا دیامکان تول دیتول

 

 یروزرسانارتقا و به تی. قابل7

که سامانه با  شودیامکان باعث م نیشد. اآسان با یافزارو نرم یافزاراند که ارتقا سختشده یطراح یاپهپادها به گونه یتمام

 بماند. یهمواره هماهنگ باق یاتیعمل یازهاین رییو تغ کیتکنولوژ یهاشرفتیپ

 

 :یو محرمانگ یتیامن یاستانداردها تی. رعا8

 نیاقدامات تضم نی. اشودیانجام م ینظام یو استانداردها دیشد یتیتحت کنترل امن دیها و خطوط تولدر کارگاه دیتول ندیفرآ تمام

 سامانه در برابر نفوذ دشمن محافظت شود. یو طراح یکه اطلاعات فن کنندیم



 تیفیماژولار، مونتاژ خودکار و کنترل ک دیتول شرفته،یپ یصنعت یاز طراح یبیترک «یشبح مصنوع»سامانه  دیتول ندیمجموع، فرآ در

 یهاتیمأمور تیو موفق یاتیعمل تیو اساس قابل هیپا ند،یفرآ نی. اآوردیفراهم مو امن را  عیانبوه، سر دیاست که امکان تول رانهیگسخت

بالا  یاتیو توان عمل تیفیبا ک ییمسلح بتوانند همواره به پهپادها یروهایکه ن کندیم نیو تضم شودیسامانه محسوب م کیراتژو است یکیتاکت

 داشته باشند. یدسترس

 

 یبریسا تیامن

 ات،یعمل یکه تمام کندیم نیاست و تضم یبردارو بهره یطراح یاصل یهااز ستون یکی «یشبح مصنوع»سامانه پهپاد هوشمند  یبریسا تیامن

 تیبخش از سامانه بر اساس اصول امن نیدشمن محافظت شوند. ا کیو جنگ الکترون یبریسا داتیها و ارتباطات پهپادها در برابر تهدداده

حساس را بدون خطر نفوذ دشمن فراهم  یهاتیمأمور یشده و امکان اجرا یطراح یقیتطب یو هوش مصنوع شرفتهیپ یزنگاررم ،یاهیلا

 .آوردیم

 

 هسامان یبریسا تیامن یدیکل یهایژگیو

 

 

 و مقاوم در برابر نفوذ شرفتهیپ ی. رمزنگار1

 نیروش تضم نی. اشوندیمحافظت م شرفتهیو پ یکوانتوم یرمزنگار یهاتمیشده و ارتباطات پهپادها با الگور یآورجمع یهاداده یتمام

 اطلاعات نخواهد بود. یدستکار ایاختلال  ،یریو دشمن قادر به رهگ یسامانه خارج چیکه ه کندیم

 

 و مقابله با نفوذ صی. تشخ2

را  تالیجید یخرابکار اینفوذ، اختلال  یقادرند هر گونه تلاش برا یمستقر در هر پهپاد و مرکز فرمانده یهوش مصنوع یهاتمیالگور

 یمنیا یهاپروتکل یو اجرا یدسترس یها شامل قطع ارتباط مشکوک، مسدودسازواکنش نیو واکنش مناسب را اعمال کنند. ا ییشناسا

 است. یداخل

 

 امن و مستمر یروزرسان. به3

 کندیم نیتضم یژگیو نیرا به صورت امن و از راه دور دارد. ا یمصنوعهوش  یهاتمیالگور یو ارتقا یافزارنرم یروزرسانبه تیقابل سامانه

 بماند. یدشمن مقاوم باق دیجد یهاکینوظهور و تاکت داتیکه سامانه همواره در برابر تهد

 

 



 

 یبریو سا کی. مقاومت در برابر حملات جنگ الکترون4

را  میمستق یبریجَمرها و حملات سا ،ی، اخلال رادارEMPها، سامانه قادر است حملات و پردازش داده یشبکه ارتباط یاهیلا یطراح با

پهپادها  تیتبادل اطلاعات و هدا یامن برا یرهایعمل کرده و مس یقیبه صورت خودتطب یهوش مصنوع یهاتمیکند. الگور یو خنث ییشناسا

 .کنندیانتخاب م

 

 

 هاستمیس یو خودمختار ونیزولاسی. ا5

و  یخارج یهامستقل از شبکه هاتیمأمور تیو هدا یریگمیتصم ،یاصل اتیشده است که عمل یطراح یابه گونه کیپهپاد و واحد ربات هر

بدون وقفه ادامه  هاتیها، مأموربخش ینفوذ دشمن به برخ ایدر صورت اختلال  یکه حت شودیباعث م یخودمختار نیمتمرکز انجام شود. ا

 .ابندی

 

 

 امن یفرمانده یهابا سامانه یسازکپارچهی. 6

 یروهایو رصد ن یفرمانده یهاشده به سامانه یرمزنگار یهاو کانال یداخل یهاشبکه قیشده توسط پهپادها از طر یآورجمع اطلاعات

 .شودیها مسامانه ریبا سا یاتیعمل یو مؤثر در سطح کلان و هماهنگ عیسر یریگمیباعث تصم یسازکپارچهی نی. اشوندیمسلح منتقل م

 

 

 یاتی. حفاظت از اطلاعات حساس عمل7

محافظت  هیچندلا یرمزنگار یهاشده از دشمن با روش یآورو اطلاعات جمع تیمأمور یهااهداف، نقشه تیمربوط به موقع یهاداده تمام

 استفاده و مخدوش خواهند بود. رقابلیها غداده رمجاز،یغ یدر صورت دسترس ی. حتشوندیم

 

 

و  دیشد کیجنگ الکترون طیدشمن، تحت شرا یهاطیکه پهپادها در مح کندیم نیتضم «یشبح مصنوع»سامانه  یبریسا تیامن ت،ینها در

و اساس  هیپا ت،یقابل نیخطر نفوذ و اختلال انجام دهند. ا نیخود را با کمتر یو دفاع یتهاجم یهاتیبتوانند مأمور دهیچیپ یبریسا داتیتهد

 تیو حفظ امن ینظام یهاتیمأمور تیدر موفق یاتیح یو نقش دهدیفناورانه سامانه را شکل م یو برتر یاتیعمل نانیاطم تار،عملکرد خودمخ

 .کندیم فایا یمل

 

 



 دیتول یسازیو بوم یانتقال فناور

 یمسلح بتوانند بدون وابستگ یروهایشده است تا ن یطراح یفناورانه و توسعه بوم ییخودکفا هیبر پا «یشبح مصنوع»سامانه پهپاد هوشمند 

شامل توسعه دانش  ،یسازیو بوم یکنند. برنامه انتقال فناور یبردارو بهره دیهوشمند را تول شرفتهیپ یهاسامانه ،یخارج کنندگاننیبه تام

 یانبوه و ارتقا دیکه کشور به سرعت قادر به تول کندیم نیاست و تضم یداخل دیو استقرار خطوط تول یآموزش متخصصان داخل ،یفن

 ها باشد.سامانه

 

 دیتول یسازیو بوم یانتقال فناور یدیکل یهایژگیو

 

 یداخل ی. توسعه دانش فن1

 یطراح یداخل یمهندس یهامیتوسط ت GPSمستقل از  یناوبر یهاستمیپردازش داده و س یافزارهانرم ،یهوش مصنوع یهاتمیالگور تمام

خودمختار، خودکفا شود و  یهاستمیهوشمند و س یپهپادها یکه کشور در حوزه فناور شودیباعث م ندیفرآ نی. اشوندیم یسازنهیو به

 به حداقل برسد. یخارج یهایبه فناور یوابستگ

 

 یداخل دی. استقرار خطوط تول2

خطوط قادرند هر  نی. اشودیبالا فراهم م تیبا ظرف یداخل دیمونتاژ خودکار، امکان استقرار خطوط تول یندهایماژولار و فرآ یطراح با

 .ندیمسلح را به سرعت برآورده نما یروهاین یاتیعمل یازهایکنند و ن دیو ربات هوشمند تول یاتیپهپاد عمل یادیروزه تعداد ز

 

 یمتخصصان داخل ی. آموزش و توانمندساز3

 ت،یمأمور یسازهیها شامل شبآموزش نیپهپاد در نظر گرفته شده است. ا یو اپراتورها هانیآموزش مهندسان، تکنس یبرا یامعج برنامه

 .ابدیارتقا  یقاتیو تحق یاتیعمل یکشور در سطح بالا یها است تا توان فنسامانه یو نگهدار هاتمیتوسعه الگور ،یتست عمل

 

 یمراکز داخل یپژوهش تی. استفاده از ظرف4

پردازش داده و  ،یپهپاد یهایامکان توسعه و بهبود مداوم فناور یداخل انیبندانش یهاو شرکت یها، مراکز پژوهشبا دانشگاه یهمکار

 فناورانه هماهنگ باشد. یهاشرفتیپ نیکه سامانه همواره با آخر شودیباعث م یهمکار نی. اآوردیرا فراهم م یهوش مصنوع

 

 یمل تیو امن یداخل یبا استانداردها یرچگکپای. 5

 کندیم نیتضم یکپارچگی نی. اشودیانجام م یداخل یو محرمانگ یتیامن ،ینظام یاستانداردها تیو توسعه با رعا دیتول یندهایفرآ تمام

 نرسد. رمجازیمنابع غ ایسامانه به دست دشمن  یاتیو اطلاعات ح یاز فناور یبخش چیکه ه



 

 یمستمر و نوآور ی. ارتقا6

. شودیافزارها به صورت مستمر فراهم مسخت یو ارتقا هاتمیالگور یسازنهیبه د،یجد یهایژگیکامل سامانه، امکان توسعه و یسازیبوم با

 یهان باقج یهاستمیس نیترشرفتهیبا پ سهیبرتر و قابل مقا یهمواره در سطح فناور «یشبح مصنوع»که سامانه  شودیباعث م تیقابل نیا

 بماند.

 

 یاتیعمل ییو خودکفا تی. امن7

 یو بدون وابستگ یپهپادها تحت کنترل داخل اتیو عمل ینگهدار د،یکه تمام چرخه تول کندیم نیتضم یو انتقال فناور دیتول یسازیبوم

 .شودیکشور م کیاستراتژ یو بازدارندگ یاتیاستقلال عمل شیباعث افزا یژگیو نیانجام شود. ا یخارج

 

 

 یو قدرت بازدارندگ یانبوه داخل دیو اساس استقلال فناورانه، تول هیپا «یشبح مصنوع»سامانه  یسازیو بوم یبرنامه انتقال فناور ت،ینها در

 یهااز سامانه یبردارو بهره دیتول ،یسطوح طراح یکه کشور در تمام کندیم نیبرنامه تضم نی. ادهدیمسلح را شکل م یروهایمستمر ن

 خودمختار توانمند و خودکفا باشد. یپهپاد

 

 موجود یهابا سامانه یسازکپارچهی

 یو اطلاعات یدفاع یهابا سامانه یسازکپارچهی یکامل برا ییشده است که توانا یطراح یابه گونه «یشبح مصنوع»سامانه پهپاد هوشمند 

موجود  یو فرمانده یپدافند ،یموشک یهاکه پهپادها همراه با سامانه کندیم نیتضم یکپارچگی نیمسلح را داشته باشد. ا یروهایموجود ن

 فراهم گردد. دهیچیو پ یبیترک یهاتیمأمور یعمل کنند و امکان اجرا اهنگبه صورت هم

 

 یسازکپارچهی یدیکل یهایژگیو

 

 موجود یپدافند یهابا سامانه ی. سازگار1

شامل  یسازگار نیهماهنگ شوند. ا یبوم یرادار یهاو سامانه Bavar-373 ،Khordad-15مانند  ییهابا سامانه توانندیم پهپادها

 است. داتیو تبادل اطلاعات تهد اتیعمل یسازهمزمان ،ییشناسا یهااشتراک داده

 استاندارد تبادل داده یها. پروتکل2

که اطلاعات  کنندیم نیها تضمپروتکل نی. ابرندیشده بهره م یزنگارداده استاندارد و رم یهامؤثر، پهپادها از پروتکل یکپارچگی یبرا

 و هماهنگ انجام دهند. عیسر یریگمیها بتوانند تصممنتقل شود و سامانه ریبه صورت امن و بدون تأخ یاتیحساس عمل



 رمتمرکزیو غ یمرکز یخودکار با فرمانده ی. هماهنگ3

اختلال  طیدر شرا تواندیرله متحرک را دارد و م یهاستگاهیمتمرکز و ا یبا مرکز فرمانده یهماهنگ تیقابل «یشبح مصنوع» سامانه

 طیدر شرا یحت هاتیمأمور یو کارآمد یداریکه پا کندیم نیتضم یژگیو نیخود را ادامه دهد. ا اتیبه صورت مستقل عمل ،یارتباط

 حفظ شود. یبحران

 

 یابیو هدف ییاطلاعات شناسا یسازکپارچهی. 4

مختصات هدف  ر،یاطلاعات شامل تصاو نی. اشودیمنتقل م دیتهد لیداده و تحل عیتجم یهاشده توسط پهپادها به سامانه یآورجمع اطلاعات

 .آوردیرا فراهم م قیدق اتیعمل یو اجرا عیسر یریگمیاست و امکان تصم یطیمح تیو وضع

 

 یو دفاع یتهاجم اتیعمل ی. هماهنگ5

 یدشمن و اجرا ینینفوذ به عمق سرزم د،یتهد ییکه شناسا یامشارکت کنند، به گونه یو دفاع یتهاجم اتیهمزمان در عمل توانندیم پهپادها

 انجام شود. کپارچهیبه شکل  یدفاع یهاحملات هماهنگ با سامانه

 

 دیجد یهابا سامانه یسازکپارچهیدر  یریپذ. انعطاف6

 یژگیو نی. اکندیرا فراهم م ندهیدر آ افتهیارتقاء  اینوظهور  یهابا سامانه یسازکپارچهیقابل ارتقا، امکان  یافزارهاماژولار و نرم یطراح

 بماند. یهماهنگ باق یدفاع یهایفناور نیکه سامانه همواره با آخر کندیم نیتضم

 

 کلان یو قدرت بازدارندگ یکارآمد شی. افزا7

 یسازنهیو به داتیکاهش زمان پاسخ به تهد ،یاتیعمل یهماهنگ شیموجود باعث افزا یهاستمیسامانه پهپاد هوشمند با س یسازکپارچهی

 مسلح است. یروهاین شتریب یاتیعمل یبالاتر و اثربخش یقدرت بازدارندگ ،یینها جهی. نتشودیم یاستفاده از منابع دفاع

 

 

و  دهدیبالاتر ارتقا م یکشور را به سطح یاتیموجود، توان عمل یهاو سامانه زاتیبا تجه «یصنوعشبح م»سامانه  یسازکپارچهیمجموع،  در

را به شکل امن و مؤثر اجرا  دهیچیو پ یبیترک یهاتیکامل، مأمور یخودمختار با هماهنگ یهاکه پهپادها و ربات کندیحاصل م نانیاطم

 .دهدیرا شکل م یمل یهاتیمأمور تیو موفق کیهماهنگ استراتژ اتیو اساس عمل هیپا ،یکپارچگی نیکنند. ا

 

 

 



 یبردارآموزش و بهره

 کندیم نیشده است که تضم یطراح یاتیو عمل یبرنامه جامع آموزش کی ،«یشبح مصنوع»مؤثر از سامانه پهپاد هوشمند  یبرداربهره یبرا

برنامه به  نیخودمختار را داشته باشند. ا یهااز پهپادها و ربات یبردارنظارت و بهره ت،یهدا یکامل برا ییمسلح توانا یروهایپرسنل ن

 به حداکثر برسد. اتیعمل دانیدر م ستمیس ییکارکنان و هم کارا یاتیو عمل یفن یهاشده که هم مهارت یاحطر یاگونه

 

 یبردارآموزش و بهره یدیکل یهایژگیو

 

 یاجامع و مرحله ی. برنامه آموزش1

 است: یشامل سه سطح تخصص آموزش

 .یبرداردر بهره یمنیو اصول ا یهوش مصنوع یهابا ساختار پهپادها، نحوه عملکرد سامانه یی: آشناهیپا سطح

 .یهوشمند پهپاد یسازخودمختار و شبکه یریگمیتصم یهاتمیشده، کار با الگور یسازهیشب یهاطیدر مح یعمل یهانی: تمرشرفتهیپ سطح

 .دانیم طیدر شرا یبیترک اتیو عمل یپدافند یهابا سامانه یهماهنگ نیبا پهپادها، تمر یواقع یهاتیمأمور ی: اجرایاتیعمل سطح

 

 شرفتهیپ یسازهاهی. استفاده از شب2

 طیو آموزش در شرا افتهیکاهش  یتا خطرات واقع شودیافزوده انجام م تیو واقع یمجاز تیواقع یسازهاهیبا شب یمراحل آموزش تمام

پهپادها را به صورت  یاشبکه یبحران و هماهنگ تیریمد ع،یسر یریگمیتصم نیامکان تمر سازهاهیفراهم گردد. شب یاتیعمل دانیمشابه م

 .آورندیامن فراهم م

 

 یواقع طیدر مح یعمل ناتی. تمر3

شامل  ناتیتمر نی. اکنندیم نیتمر یواقع یاتیعمل یهادانیکنترل شده و م یهاطیها در محپرسنل با پهپادها و ربات ،یسازهیاز شب پس

 است. یدفاع یهابا سامانه یحملات خودمختار و هماهنگ ،یابیو هدف ییشناسا اتیعمل ،یکیتاکت یپروازها

 

 خودمختار یبردار. تمرکز بر بهره4

 نکهیاصلاح کنند بدون ا ازینظارت و در صورت ن ت،یریخودمختار را مد یهاستمیشده است که کارکنان بتوانند س یطراح یابه گونه آموزش

بدون  یاختلال ارتباط ای یبحران طیدر شرا اتیکه عمل کندیم نیتضم کردیرو نیانسان متوقف شود. ا میمستق ریپهپادها تحت تأث اتیعمل

 .ابدیوقفه ادامه 

 



 هاتمیافزار و الگور. آموزش نرم5

ها شامل آموزش نی. اشوندیآشنا م یپهپاد یسازشبکه یهاستمیو س یهوش مصنوع یهاتمیپردازش داده، الگور یافزارهانرم با کارکنان

 کل است. یبا فرمانده یو هماهنگ یکیتاکت یریگمیها، تصمداده ریتفس

 

 داتیبحران و پاسخ به تهد تیری. مد6

تا  کندیبخش به پرسنل کمک م نی. اباشدیم زین یبریو حملات سا یکیحملات دشمن، اختلالات الکترون یسازهیشامل شب یآموزش برنامه

 .ندیکامل کسب نما یاتیعمل یکنند و آمادگ نیرا تمر داتیو مؤثر در برابر تهد عیواکنش سر

 

 مستمر و بازخورد یابی. ارز7

 دهدیاجازه م یآموزش یهامیبه ت هایابیارز نی. اشودیم لیو تحل یابیمر ارزبه صورت مست اتیهر اپراتور در طول آموزش و عمل عملکرد

 ها را برطرف کنند.از سامانه یبرداررا بهبود دهند و هرگونه نقص در بهره یاتیعمل یها و آمادگتا مهارت

 

 

کامل،  ییمسلح با مهارت، سرعت عمل و توانا یروهایکه ن کندیم نیتضم «یشبح مصنوع»سامانه  یبردارو بهره یبرنامه آموزش ت،ینها در

توان  شیو افزا هاتیمأمور تیبلندمدت، موفق یاتیعمل ییو اساس کارا هیبرنامه پا نیرا اجرا کنند. ا کیو استراتژ یکیتاکت یهاتیمأمور

 .کندیکشور را فراهم م یبازدارندگ

 

 یریگجهینت

مسلح  یروهاین یتوان بازدارندگ شیو افزا یدفاع ییو فناورانه در جهت خودکفا کیگام استراتژ کی «یشبح مصنوع»سامانه پهپاد هوشمند 

همزمان،  یو دفاع یتهاجم اتیعمل ییهوشمند و توانا یسازکامل، شبکه ینسل چهارم، خودمختار یهوش مصنوع بیسامانه با ترک نیاست. ا

 قابل مشاهده نبوده است. یو خارج یمشابه داخل یهادر سامانه شتریکه پ دهدیرا ارائه م هاتیبلاز قا یامجموعه

 

 یدیکل یهاتیو مز هاتیقابل یبندجمع

 

 یاتیکامل عمل ی. خودمختار1

به مرکز  ازیو حمله را انجام دهند، بدون ن یابیهدف ،ییشناسا یهاتیخودمختار قادرند به صورت مستقل مأمور یهاو ربات پهپادها

 .یاختلال ارتباط طیدر شرا یمتمرکز و حت یفرمانده

 



 هوشمند یاشبکه ی. هماهنگ2

 یاثربخش شیباعث افزا یژگیو نیهماهنگ انجام دهند. ا یگروه اتیشبکه شوند و عمل گریکدیواحدها قادرند به صورت خودکار با  تمام

 .شودیسامانه در برابر دشمن م یریپذبیو کاهش آس هاتیمأمور

 

 یو دفاع یتهاجم اتیعمل یی. توانا3

 ینینفوذ به عمق سرزم اتیمشارکت کند و هم در عمل هارساختیو حفاظت از ز یدفاع مرز اتیهم در عمل تواندیم «یشبح مصنوع» سامانه

 عملکرد مؤثر داشته باشد. یو ترور اهداف راهبرد یپدافند یهادشمن، انهدام سامانه

 

 یبریو سا یکیالکترون داتی. مقاومت در برابر تهد4

اختلال  ،یبریسامانه در برابر حملات سا ،یهوش مصنوع یقیخودتطب یهاتمیو الگور شرفتهیپ یرمزنگار ،یاهیلا یبریسا تیامن یطراح با

 دشمن مقاوم است. کیو جنگ الکترون یرادار

 

 فناورانه ییو خودکفا یسازی. بوم5

 یهاکه کشور به سامانه کندیم نیتضم یژگیو نی. اشودیم دیو تول افتهیتوسعه  یافزار سامانه با استفاده از توان داخلافزار و نرمسخت تمام

 داشته باشد. یدسترس یخارج یهوشمند بدون وابستگ

 

 یریپذاسیو مق یریپذ. انعطاف6

 دیجد یهاتیو افزودن قابل هاتمیالگور یتعداد پهپادها، ارتقا عیسر شیامکان افزا ر،یپذاسیو مق عیسر دیتول یندهایماژولار و فرآ یطراح

 .آوردیرا فراهم م

 

 . توسعه و آموزش مستمر7

را  دهیچیپ یهاتیمأمور تیریکامل و مد یبرداربهره ییکه پرسنل توانا شوندیباعث م شرفتهیپ یسازهاهیجامع و شب یآموزش یهابرنامه

 مسلح همواره بالا باشد. یروهاین یاتیعمل یداشته باشند و سطح آمادگ

 

 :یینها جهینت

و توان  یقدرت بازدارندگ شیمسلح در منطقه، افزا یروهایفناورانه ن یبرتر یباعث ارتقا «یشبح مصنوع»سامانه پهپاد هوشمند  یسازادهیپ

 یاتیو نفوذ در عمق عمل یمل تیدر حفظ امن یدیابزار کل کیسامانه به عنوان  نی. اشودیم کیو استراتژ یکیتاکت یهاتیدر مأمور یاتیعمل

 .دهدیرا شکل م یخودمختار و هوشمند دفاع یهااز سامانه یدیو اساس نسل جد هیخواهد کرد و پا لدشمن عم



 و مراجع هاوستیپ

اطلاعات مورد  یارائه شده است تا تمام «یشبح مصنوع»مرتبط با سامانه پهپاد هوشمند  یهاوستیو پ یبخش، منابع، مستندات فن نیدر ا

و  یکه سامانه با دقت علم کنندیم نیمستندات تضم نی. اردیمسلح قرار گ یروهاین اریدر اخت یبردارتوسعه و بهره ،یفن یبررس یبرا ازین

 شده است. یسازادهیو پ یطراح یتیو امن ینظام یمطابق استانداردها ،یفن
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 شرفتهیپ یپهپاد یهاسامانه یقی. مطالعات تطب1

 هیو روس نیچ ه،یهوشمند ترک یهاسامانه یبررس

 کیو مقاومت در برابر جنگ الکترون یخودمختار ،یاتیبرد عمل ها،تیقابل سهیمقا

 یبوم یآن با طراح قیو تطب یخارج یهانقاط ضعف و قوت سامانه لیتحل

 

 

 SOPHON BM1684Xپردازنده  یفن یها. گزارش2

 

 پردازش همزمان یهاتیو قابل یحافظه، مصرف انرژ ،یشامل توان پردازشکامل پردازنده  مشخصات

 محورداده اتیو عمل ییشناسا ،ینظام یکاربردها لیتحل

 یپهپاد یسازو شبکه یریتصو یهاپردازش بلادرنگ داده یبرا یعمل یهامثال

 

 

 یدفاع یهاسامانه یتیامن ی. استانداردها3

 و مقاوم در برابر نفوذ شرفتهیپ یرمزنگار

 هیچندلا یبریسا تیامن یهاپروتکل

 کیو جنگ الکترون یاختلال رادار ،یبریمقابله با حملات سا یهادستورالعمل



 

 منطقه یاتیعمل طیشرا یدانی. مطالعات م4

 

 بالقوه داتیو تهد ییایمتنوع جغراف یهاطیمح لیتحل

 و حمله یینفوذ، شناسا اتیعمل یشده برا یسازهیشب یوهایسنار

 و آموزش نیتمر یبرا یفرض یاتیعمل یهانقشه

 

 

 سامانه یو نگهدار یبرداربهره ی. راهنما5

 

 اپراتورها یبرا یاتیعمل یهادستورالعمل

 ماژولار یو نگهدار ریتعم یهاروش

 هاستمیس یروزرسانارتقاء و به یهابرنامه

 

 

 

 یاو شبکه یارتباط یها. پروتکل6

 

 پهپادها یداخل Mesh یهاشبکه شرح

 یاهیلا یو بلندبرد با رمزنگار بردانیامن م ارتباط

 مسلح یروهایو رصد ن یفرمانده یهابا سامانه یهماهنگ
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 :جهینت

طابق کامل، م نانیرا با اطم «یشبح مصنوع»که سامانه پهپاد هوشمند  دهندیمسلح اجازه م یروهایو مراجع ارائه شده، به ن هاوستیپ یتمام

 یآموزش و اجرا ،یریگمیو اساس تصم هیمستندات پا نیکنند. ا یبردارو بهره دیتول ،یسازیبوم یتیو امن ینظام یاستانداردها

موفق و مطمئن  یو فن یاتیعمل یهاجنبه یکه سامانه در تمام دهندیم نانیو اطم آورندیرا فراهم م کیو استراتژ یکیتتاک یهاتیمأمور

 .عمل خواهد کرد


