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  اولصل ف 

 مقدمه -1-1

  تشريح و بيان موضوع : -2-1

کنیم که در آن هر شخصی که به اینترنت متصل است، تمام اطلاعات  ما در عصر اطلاعات زندگی می

گذاری اطلاعات را گسترش داده است،  در حالی که اینترنت امکان اشتراک   جهان را در دستان خود دارد. 

ور آنها، بدون  مرو  بسیاری از کاربران را نگران کرده است که اطلاعات خصوصی آنها، از جمله فعالیت  

ت، کاربران  با افزایش نگرانی ها در مورد حریم خصوصی و امنی  مورد ردیابی قرار گیرد.   شاناجازه و اطلاع

 هایی برای ناشناس کردن ترافیک شبکه خود هستند. نترنت به دنبال راهای

به همراه    1متحده  الات یا  ییایدر  ی روین  قاتی که دفتر تحق  ی گردد، زمانیم   بر   1995به سال    Tor  ذکر 

کار کردند    یاز فناور ید یتوسعه نوع جد  ی( رو DARPA) 2ی دفاع شرفته ی پ یقات یتحق ی هاآژانس پروژه

  یتصادف   یهارهگ  ق یاز طر  کی بر عبور تراف  یمبتن   دهیا  نیکرد. ای به آنها را دشوار م  کیتراف  یابیکه رد

فرستنده و مقصد مورد    نکه ی در مورد ا  یسردرگم  جاد یکار ا  ن یبه مقصد بود. هدف از ا  دن یقبل از رس 

  ن ی. هدف از توسعه اکردی ارتباط را دشوار م یینها  مقصد   ییشناسا  قیطر نیاست، و از ا  ینظر چه کس

ارتباط    ی برقرار  جهت  ی پرسنل مخف  ی امکان برا  جاد ی نبود، بلکه ا  یخصوص  م یحر  ت یدر ابتدا تقو  ی فناور

 بود.  یری ناشناس بدون ترس از دستگ 
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سازمان های  ،  است که برای اهداف مختلف توسط ارتش، روزنامه نگاران  3یک پروژه منبع باز  Torامروزه   

فعالان قانون،  می  مجری  استفاده  دیگر  بسیاری  شبکه   .شودو  بودن  که    Torناشناس  کسی  هر  برای 

خواهد از ارتباطات خود در برابر دیگران محافظت کند، موضوعات حساس را جستجو کند، از نظارت  می

محافظت کند، جذاب  ن هویتاجتناب کند، سانسور را دور بزند و از حریم خصوصی خود در برابر سارقا

 [. 2است ]

توان کتمان کرد و کمتر از آن چیزی که مردم فکر  صددرصد ایمن نیست را نمی  Torاین واقعیت که  

شود  کنند ایمن است. یعنی در این محیط ممکن است کاربری که برای انجام کاری وارد این فضا میمی

 ه شود. مورد حمله قرار گیرد، و از اطلاعات شخصی او سوء استفاد 

[ را  2[  تور  برای ارائه یک سرویس ارتباطی ناشناس گسترده، محققان سیستم مبتنی بر مسیریابی پیاز

 توسعه دادند. 

 [3سرور مجزا در سراسر جهان ]  7000این بزرگترین شبکه ارتباطی ناشناس موجود است، با بیش از  

ترافیک را   هاکند و هر روز ترابایتفراهم می دها هزار کاربر اینترنت خدمات ارتباطی ناشناس را برای ص

    [.4کند ]حمل می

 دهد.را نشان می  Torشکل زیر نمای کلی از طراحی مسیریابی پیاز 

 

 
  [108] تور ازيپ یابيريمس یبر طراح یمرور :1 شکل

  ندها به همانبه بس ته  هیلا نیناش ناس س اختن ارتباطات با افزودن چند   یاس ت برا یتلاش   ازیپ یابیریمس 

  و مقص د   مبدا  IP  یهادو نهاد با ارائه آدرس   نیارتباطات ب  نترنت،یدارد. معمولاً در ا  هیلا نیچند که   ازیپ

اند، ش ده  یرمزگذار  زیها نداده  ش تری. بش ودیبرقرار م  یپس ت  سیس رو  کیمش ابه با   یها به روش به بس ته

از اس  ترا   یبرخ  یبرا  کنند،یمنتقل م گریکد یرا به    یزیچه چ  قاًیدو نهاد دق نیا  نکهیا  صیکه تش  خ
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متوجه ش ود که نهادها   یتواند به راحت  یاس ترا  س مع م  کیحال،   نی. با اس ازدیکنندگان دش وار مس مع

  یاب یریدر نظر گرفته شود. مس  یتیمسئله امن کی  یتواند قبلاً توسط برخیدر حال ارتباط هستند، که م

آنها عبور  نیبه مقص  د از ب دنیها قبل از رس  که بس  ته یدر مدار ارتباط یاض  اف  یهاگره  یبا معرف ازیپ

کند،   د یخاص بازد  تیوب س ا  کیخواهد از    یکه کاربر م  ی. هنگامکند یمش کل را حل م نیا  کنند،یم

 کیش ده اس ت که کاربر با آنها    لیمدار از چند س لول رله تش ک نیکند. ایم  یمدار راه انداز  کیابتدا 

اس  ت که با کاربر    یمتقارن متفاوت  یدهایکل  یکند. هر س  لول رله دارایم  د یمش  ترک تول  یمخف  د یکل

ارس   ال کند، با   ییمدار به هدف نها  قیها را از طرخواهد دادهیکه کاربر م  یمش   ترک اس   ت. هنگام

از س لول  د یکند و به طور مکرر بس ته را با کلیس لول ش روع به کار م  نیآخر  د یکل باها  داده  یرمزگذار

  یبرا   یرمزگذار  هیلا  کی  یس ته داراکه ب  ی. تا زمانرهیکند و غ  یم  یس لول رمزگذار نیرله دوم تا آخر

 .[1]دهد . شکل زیر یک مدار را نشان میباشد  رهیهر سلول رله در زنج

 

 

 

 

 

 

 

 

 

 

 

 

 

  یطول ثابت   یدارا Torش وند. هر س لول  یم  دهیمعمولاً س لول نام Torارس ال ش ده در ش بکه    یهابس ته

 کیاز    رایاس ت ز  یش ده اس ت. هدر ض رور  لیتش ک یاس ت و از هر دو هدر و بارگذار  تیبا  512برابر با 

 [142ايجاد مدار ] :2 شکل
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است  رمتعلق به کدام مدا  نیسلول مع  کیکه    یمدار ییشناسا  یشده است که برا  لیشناسه مدار تشک

پلکس کرد.    یمالت TLSاتص ال    کیتوان در    یمدار را م نیچند   رایمهم اس ت ز نیش ود. ایاس تفاده م

 .[11] کرد د یچه با یدهد که با بار سلولیم حیوجود دارد که توض یدستور لد یف کیر در هد  نیهمچن
های کنترلی برای  های رله طبقه بندی کرد. س  لولهای کنترل یا س  لولتوان به س  لولها را میس  لول

داش تن و  برای نگه paddingتوان از ش وند، جایی که میارس ال دس تورات، ایجاد یا تخریا اس تفاده می

ش ود.  اس تفاده میقبل  اندازی یک مدار جدید و از بین بردن مدار  برای راه  createپیوند اس تفاده کرد، از 

های واقعی هس تند که به س مت نقاط انتهایی جریان س تند که حاوی دادههایی ههای رله س لولس لول

ها دارای یک هدر اض افی به نام هدر رله هس تند که ش امل یک ش ناس ه . این س لول[10] ش وند هدایت می

های متعدد، یک جمع کنترلی برای بررس  ی یکرارچگی انتها به  س  ازی جریانجریان به منظور چندگانه

ول بار و یک فرمان رله اس  ت. همانند دس  تورات کنترلی، این دس  تورات رله اهداف انتها، یک فیلد ط

مش ابهی را انجام می دهند، اما چند دس تور دیگر مانند گس ترش به منظور گس ترش مدار توس ط یک 

 رله، و همچنین دستوراتی برای باز کردن و بستن مدار و ارسال اعلان ها نیز دارند.

 ضرورت انجام تحقيق :

تواند وجه به در دسترس بودن شبکه وب تاریک و همچنین ناشناس بودن هویت کاربر، این شبکه می بات

های جاسوسی و امنیتی،  محلی جهت انجام کارهای غیر قانونی و غیر انسانی اعم از آدم ربایی، قتل، نقشه 

سازمان لذا  باشد.    ... و  اخلاقی  فسادهای  یا  مرتبط،  مسائل  قانونی  نهادهای  و  راهی جهت  ها  بدنبال 

 شناسایی و پیشگیری از رخداد مسائل ذکر شده هستند. 

چنانچه این حضور و شناسایی در وب تاریک به درستی انجام نشود و نهادهای قانونی نتوانند ارتباطات 

تبهکارانه در آن را کنترل و رهگیری کنند، با توجه به احساس امنیت مجرمین و تبهکاران در این فضا،  

شود و در نهایت توانایی کشف جرائم و اعمال  نان به استفاده از وب تاریک بیشتر و بیشتر می اقبال آ

 کند.قانون توسط نیروهای امنیتی و انتظاماتی به صورت بحرانی کاهش پیدا می 

حضور نیروی انسانی پلیس و دیگر نهادها در وب تاریک و انجام امور قانونی به صورت سنتی در آن،  

های کنترل این فضا است. اما های تله برای مجرمین، یکی از راه ان مخفی و یا ایجاد سرویس مانند مامور

این به تنهایی کافی نیست، چرا که هزینه اینگونه عملیات و نیروی انسانی حاضر در آن بسیار بالا است، 

ش تمام اتفاقات  های خاص خود را دارند و توانایی پوش های سنتی محدودیت و از طرف دیگر اینگونه روش 

های فنی و خودکار برای شناسایی  در حال وقوع در وب تاریک را ندارند. بنابراین تحقیق و توسعه روش 

های گذشته،  و نفوذ به وب تاریک تبدیل به یک ضرورت شده است تا نهادهای قانونی بتوانند همانند دهه 
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 امنیت را در جامعه فراهم کنند. 

 مدل تهديد 

های   اند و دیدگاهمطالعات انجام شده قبلی تهدیدات را در انواع مختلفی تقسیم بندی کرده در مقالات و  

 شود.ها پرداخته میمتفاوتی در این مورد وجود دارد. در این قسمت به یکی از این دیدگاه

گمنام سازی در شبکه شده است. این  غیراز حملات    زیادی منجر به توسعه تعداد    Tor  زیاد محبوبیت   

ترین حملات،  شوند. از جمله قابل توجهای پیشرفته تر و مؤثرتر میبه طور فزاینده  با گذشت زمان   ملاتح

ی اعتماد توزیع شده متکی  است که بر این ایده استوار است که هر سیستمی که به نهادها  4سایبلحمله  

  جاسوسی ور کامریوتری  سر  115های متعددی را جعل کند. این شامل افزودن حدود  تواند هویتباشد می

به   می  که  Torشده  اطمینان  کاربران  کنند به  استفاده  تا  از  دهد  بیش  سرورها  ظرفیت    6.  از  درصد 

زیرا اطلاعات  شد،     Torشبکه    سبا جلا توجه بیشتر به  شبکه را در اختیار گرفتند. این حمله    محافظت

اند را  های مخفی متصل شدهایتاطلاعات کاربران را که به چه س   حمله کننده به دست آمده توسط  

 . شناسایی کرد

برای برقراری    Torبر روی شناسایی رابطه بین یک کلاینت و سروری که از شبکه    Torبیشتر حملات به  

شود.  [ شناخته می 7]  5سازینام گمغیر[. این فرآیند به عنوان  6کنند ]، تمرکز میشودارتباط استفاده می

به یک گره خروجی ایجاد کرده است و گره خروجی با سرور ارتباط    Torکلاینت یک مدار در شبکه  

خواهد یک  خواهد تأیید کند که کلاینت و سرور در حال ارتباط هستند و می مهاجم می کند.  برقرار می

ماً یا از طریق  به هویت واقعی اپراتور، مستقیرا شود( آن یک سرویس مخفی ارائه می   درنام مستعار )که 

آدرس  مرحله  یا  فیزیکی  مکان  یک  )مثلاً  میانی  و (  IPای  هویت  کند به  مرتبط  اپراتور    [. 12]  اقعی 

را مشاهده کند    Torتواند بخشی از شبکه  ترین تهدید بر اساس یک دشمن منفعل است که میمتداول 

می  مسیریاب و  راه تواند  و  بیاندازد  خطر  به  را  خود  پیاز  کنهای  سادگی    د.اندازی  به  مهاجمی  چنین 

کند، به اصطلاح  ها را به هم مرتبط می کند و الگوهای آن های شبکه را مشاهده می ها و خروجی ورودی 

کند  های ترافیکی را که مشتری ارسال می کند شباهت[. مهاجم سعی می 8] دهد انجام می تحلیل ترافیک  

ترافیکی که سرور دریافت می  اندازهو  تکند  به  گیری کند.  در حملات  ترافیک معمولاً  تحلیل  جزیه و 

یک    در برابر   Tor[.  14شود ]نام کردن کاربران دارند استفاده می های مخفی که سعی در بی سرویس

کند. تمرکز آن جلوگیری از حملاتی است که در آن مهاجم سعی  دشمن منفعل جهانی محافظت نمی
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مبتنی بر الگوی ترافیک باید اجرا شود. با دشوار   می کند تعیین کند که در کدام نقاط شبکه یک حمله 

 [. 9مله، یک حمله دقیق دشوار است ]تعیین محل ح جهتیک مهاجم کار برای کردن 

زند که  [. چنین مهاجمی حدس می 6است ]  Torیک دشمن فعال نیز یک فرض رایج در مدل تهدید  

یل کند تا این  ای را تجزیه و تحلشبکه تواند پیوندهایکند و می چه کسی با چه کسی ارتباط برقرار می 

در خطر     ORآنها توانایی تزریق، حذف یا اصلاح ترافیکی را دارند که از طریق    [. 12ظن را تأیید کند ]

های تحقیقاتی متعددی  شوند، تلاش تر شناسایی می منتشر می شود. از آنجایی که دشمنان فعال آسان 

 دفاع در برابر این تهدیدها صورت گرفته است.    برای توسعه اقدامات متقابل مختلف برای

شود، همچنین یک نگرانی  ، که توسط داوطلبان تحت کنترل محدود اداره می Torهایی مانند  در سیستم 

واقعی است که    [. با این حال، غیر 8نترل کند ]که یک مهاجم بخشی از شبکه ناشناس را ک   وجود دارد 

نیست    Torها را کنترل کند. بنابراین این نوع حملات در تمرکز مدل تهدید  چنین شخصی همه گره

توسعه 9] از  مرا  Torدهندگان  [.  استفاده  مورد  در  خود  کاربران  به  همچنان  اما  هستند،  در    Torقا 

افزار آزمایشی است.  این نرم دهند: »هشدار می  Tor  اندازیهنگام راه یامی  پهای حیاتی از طریق  موقعیت 

 [ 4ماندن قوی به آن تکیه نکنید.« ] برای ناشناس 

 

 گمنام سازی غير ها و حملات بندی تکنيک دسته 

ها را از دو دیدگاه  توانیم این تکنیک ، می Torموجود در شبکه    سازیغیرگمنامهای  با توجه به تکنیک 

 بندی کنیم: مختلف به دو گروه دسته 

تواند به طور منفعلانه ترافیک شبکه را مشاهده کند یا به طور فعال  و فعال دشمن می   حملات غیرفعال   •

 ترافیک را دستکاری کند. 

انتها و انتها به انتها مهاجم می تواند ناشناس بودن شبکه را با نظارت یا کنترل مدارهای   لایهحملات  •

Tor .در سمت رله ورودی یا رله خروجی یا در هر دو لبه مدار تحمیل کند 

 توان به هفت گروه طبقه بندی کرد: بر اساس روش و هدف، حملات را می

 

 6به انتها  انتهاحملات همبستگی حمله غيرفعال 

معروف هستند. در این دسته از حملات فرض بر این است  سازی  غیر گمنام  حملات همبستگی، حملات

کند. مهاجم به  ار بین مشتری و سرور را کنترل میکه مهاجم هم گره ورودی و هم گره خروجی مد 

 
6 Correlation Attacks End-to-end Passive Attack 
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یجه بگیرد  تواند نتخروجی است، زیرا در این صورت می  دنبال ارتباطی در ترافیک بین گره ورودی و گره

شناسد، گره خروجی  کت دارند. گره ورودی مشتری را میکه گره ورودی و گره خروجی در مدار مشار

 تواند تایید کند که کلاینت و سرور در حال ارتباط هستند.شناسد، بنابراین مهاجم میر را میسرو

 

 7حمله فعال سرتاسر  تراکمحملات 

دهند های پیازی را که مداری را تشکیل می کند هویت مسیریاب، یک حریف سعی می تراکم در یک حمله  

ها ساخته شده است، تعیین کند. برای دستیابی به این هدف، حریف رله   Torکه توسط مشتری هدفمند  

دهد. یک دشمن های تاخیر در جریان ترافیک هدف گوش می کند و به تفاوت تراکم می مرا یکی یکی  

گیری کند، در حالی که یک کلاینت در حال دانلود  ها اندازه های تاخیر را با ازدحام رله تفاوت تواند  می 

سایت تحت کنترل دشمن است، تا زمانی که دشمن تشخیص دهد که  توسط وب  aیک فایل بزرگ از  

سرعت دانلود کاهش یافته است. روش دیگر تزریق اسکریرتی است که به صورت دوره ای درخواست  

را شروع می کند تا زمانی که فرکانس درخواست کاهش    متراکم را انجام می دهد و رله های    HTTPهای  

هایی است که مدار ایجاد شده توسط یک کلاینت    ORهدف از این حمله نشان دادن برخی یا همه    یابد.

 .[13] دهند را برای یک سرور خراب تشکیل می 

 8به انتها انتهاحملات زمان بندی حمله فعال 

از حملات  زمان  حملات دیگری  زمان نام غیرگمبندی شکل  یک حمله  در طول  هستند.  بندی،  سازی 

کند. با همبستگی الگوهای جریان  حریف هم ورودی و هم رله خروجی مشتری هدف را دستکاری می 

تواند تعیین کند که یک  گره خروجی، دشمن می فیک جریان به در ترافیک جریان از گره ورودی به ترا 

 .کلاینت با کدام سرور در ارتباط است

معرفی کردند.    2012حمله غیرمستقیم کاهش نرخ گیلاد و هرزبرگ این حمله زمان بندی را در سال  

کند و الگوریتم کنترل تراکم  انتخاب می  OPهای خروجی که یک  این حمله از قابلیت پیش بینی گره

کند. گیلاد و هرزبرگ خاطرنشان کردند که این حمله به طور کامل  تکل به نفع خود استفاده می در پرو

 آزمایش نشده است، اما آنها برخی آزمایشات اولیه را انجام دادند که به خوبی انجام شد.

 9حملات اثرانگشتی حمله غيرفعال يک طرفه 

می کند که ترافیک اغلا دارای ویژگی های  در یک حمله اثر انگشتی، دشمن از این واقعیت استفاده  

 
7 Congestion Attacks End-to-end Active Attack 
8 Timing Attacks End-to-end Active Attack 
9  Fingerprinting Attacks Single-end Passive Attack 
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بسیار متمایز است. این اثرانگشت های ترافیکی را می توان برای شناسایی صفحه وب مورد درخواست  

مشتری، اینکه آیا یک کلاینت به یک سرویس مخفی متصل است یا برای به دست آوردن دانش در مورد  

 ت استفاده کرد. مسیری که ترافیک از طریق شبکه در حال حرکت اس 

 10حملات انکار سرويس حمله فعال تک پايانی 

شوند، بلکه منابع شبکه قربانی را  نام کردن کاربران استفاده نمی گمبرای   (DoS)حملات انکار سرویس 

توان از آن  شود. همچنین می کنند که منجر به اتصال بسیار کند یا غیرقابل دسترس شدن آن می پر می 

های صاد   توان رله های مخرب استفاده کرد، زیرا می اربران صاد  به استفاده از رله برای وادار کردن ک

سوء استفاده     (DDoS)را در دسترس قرار داد. به طور معمول قربانی یک حمله انکار سرویس توزیع شده  

در    Torیک بات نت به عنوان یک سرویس پنهان    )C&C (  11از بات نت هنگامی که فرمان و کنترل 

میلیون افزایش یافت. هدف این حمله    6میلیون به    1اجرا شد، تعداد کاربران متصل از    2013آگوست  

تأثیر داشت. در حالی که میزان ترافیک افزایش چشمگیری    Torقربانیان خاصی نبود، بلکه بر کل شبکه  

وی رله ها، زمان دانلود فایل های کوچک را دو برابر کرد. گلوگاه  نداشت، به دلیل افزایش بار پردازش ر

  C&C  پروتکل تبادل کلید بود که برای ساخت مدارهای رمزگذاری شده مورد نیاز است. از آنجایی که

می   اجرا  مخفی  سرویس  یک  عنوان  سیستمبه  دورههشد، همه  طور  به  نت  بات  کنترل  تحت  ای  ای 

ادی را از منابع بسیاری ارسال می زی  UDPی ایجاد می کردند.بسته های  مدارهایی را برای سرویس مخف

امکان پذیر    Torدر    DDoSدهد، این نوع  را انتقال می  TCPهای  فقط جریان  Torند، اما از آنجایی که  ک

 نیست.

 12حملات حمايتی طبقه بندی نشده است  

نیست،    Torیا مختل کردن شبکه    Torنام کردن کاربران  گمغیرمستقیماً هدفشان    این نوع از حملات

 است. مناساسازی یا یک حمله مخرب در زمان نامگمغیربلکه برای انجام یک حمله 

حملات همبستگی ترافیکی هستند، جایی که    Torبیشتر حملات به    Torتأثیرگذاری بر انتخاب گارد  

تواند مفید باشد هم گره ورودی و هم گره خروجی برای انجام حمله مورد نیاز هستند، برای مهاجم می

که مشتری را مجبور کند یک گره مخرب را به عنوان گره نگهبان انتخاب کند، یا نگهبان ورودی یک  

کند. این بدان معنی است  استفاده می   Torهای ورودی  هکلاینت فقط از گره های محافظ به عنوان گر 

 
10  Denial of Service Attacks Single-end Active Attack 
11 command & control 
12 Supportive Attacks Not classified 
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د به یک گره ورودی مخرب متصل  توانهای محافظ مخرب نباشد، کاربر هرگز نمی که اگر هیچ یک از گره

. جایگزینی در یک دور انتخاب  [13]شوند روز تعویض می  60  یا  30های نگهبان معمولاً پس از  . گرهشود

شوند های نگهبان انتخاب نشده انتخاب می ای از گره شود، که در آن مجموعه گارد به اصطلاح انجام می 

تا در لیست نگهبان قرار گیرند. احتمال اینکه یک گره نگهبان در لیست نگهبان گنجانده شود برای  

 های طولانی مدت یا با پهنای باند بالا بیشتر است. گره

 13های پنهان طبقه بندی نشده است افشای حملات سرويس

به این معنی است که حملاتی که به دسته مربوطه تعلق    " طبقه بندی نشده"در این مورد، برچسا  

   کنند.دارند، اغلا هر دو نوع تکنیک را با هم ترکیا می

ممکن است برای یک مهاجم جالا باشد که یک سرویس مخفی را فاش کند. این نوع حمله به ویژه  

 ان یک سرویس مخفی را مشخص کنند بسیار جالا است.کنند مکهایی که سعی می برای دولت

 . دهد های متوالی نشان میو نوع آنها را در سال Torحملات منتشر شده به جدول زیر 

 

  جدول زمانی سيزده سال حمله به تور :1 جدول

 
13 Revealing Hidden Services Attacks Not classified 

Year Attack Category 

2016 Sybil Attack Supportive Attack 

2015 Guard Selection Attack Supportive Attack 

2015 RAPTOR Attack Correlation Attack + Supportive Attack 

2015 Torben Attack Correlation Attack/ Side-channel Attack 

2015 Circuit Fingerprinting Fingerprinting Attack 

2014 The Sniper Attack DoS attack 

2014 BotNet Flooding Attack DoS Attack 

2014 Relay Early Attack Correlation Attack 

2013 CellFlood Attack DoS Attack 

2013 Hidden Service Attack DoS Attack 

2012 Indirect Rate Reduction Attack Timing Attack 

2012 HTTPOS Website Fingerprinting Fingerprinting Attack 

2012 StegoTorus Attack Supportive Attack 

2011 HTTP-based application-level attack Correlation Attack 

2011 Packet Size Attack Supportive Attack 

2011 Bad Apple Attack Correlation Attack 

2011 Loop Attack DoS Attack 

2011 Throughput Fingerprinting Fingerprinting Attack 

2010 Traffic Analysis Attack Correlation Attack 

2010 Bandwidth Estimation Attack Correlation Attack + Timing Attack 

2010 Passive Linking Attack Correlation Attack 

2010 Client Location Attack Correlation Attack 

2010 Adaptive Surveillance Attack Correlation Attack 

2009 Cell Counter Based Attack Correlation Attack 
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و  از نوع حمله    2003در سال    Torهمینطور که از جدول ارائه شده مشخص است زمان اولین حمله به  

باشد. و همچنین در  و از نوع حمله حمایتی می  2016باشد، و آخرین حمله نیز در سال همبستگی می 

های آخر حملات حمایتی و ترکیا حملات حمایتی با حملات همبستگی بیشتر مورد توجه قرار  سال

 اند.گرفته

چنانچه در شکل هم    .را دسته بندی کرده است حملات  دهد که نقشه ذهنی را نشان مییک   زیرشکل  

 باشد.سازی میباشد بیشترین نوع حملات از نوع حملات همبستگی و حملات غیرگمناممشخص می

 

2009 Protocol-level Attacks Correlation Attack + Supportive Attack 

2009 FortConsult Security Attack Correlation Attack 

2009 Bayesian Traffic Analysis Attack Correlation Attack + Supportive Attack 

2009 Practical Congestion Attack Congestion Attack 

2009 Website Fingerprinting Fingerprinting Attack 

2009 Bridge Deanonymization Attack Supportive Attack 

2009 Link-Based Relay Selection Attack Supportive Attack 

2009 Tor Authentication Protocol Attack Supportive Attack 

2009 AS Awareness Attack Correlation Attack + Supportive Attack 

2008 Route Fingerprinting Fingerprinting Attack 

2008 Package Spinning Attack DoS Attack 

2008 Replay Attack Correlation Attack 

2008 Passive logging Attack Correlation Attack 

2007 Low Resource Routing Attack Correlation Attack 

2007 Connection Start Tracking attack Correlation Attack 

2007 Packet Counting Attack Correlation Attack 

2007 Stream Correlation Attack Correlation Attack 

2007 Packet Timing Watermarking Attack Correlation Attack + Timing Attack 

2006 Clock Skew Attack Revealing Hidden Services 

2006 First Node Attack Revealing Hidden Services 

2005 Congestion Attack Congestion Attack 

2004 Predecessor Attack Supportive Attack 

2004 Intersection Attack Correlation Attack 

2003 Active n - 1 Attack Correlation Attack 

2003 Website Fingerprinting Fingerprinting Attack 

2003 Robust Watermark Correlation Attack Correlation Attack + Timing Attack 

2003 Statistical Disclosure Attack Correlation Attack 
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 .است شده منتشر که است شبکه تور روی بر مهم حملات  تمام شامل که ذهنی : نقشه2 شکل

 مسئله و اهداف اصلی تحقیق :  

تاریک بخشی از اینترنت است که به صورت ساده و آشکار مورد دسترسی کاربران قرار ندارد. در این  وب

شود، به این معنی که  زیربخش از اینترنت ارتباطات بین کاربران و سرورها به صورت ناشناس برقرار می 

ها،  کنند. در ابتدا هدف از این شبکهیکدیگر دسترسی پیدا نمییک به آدرس واقعی  کاربر و سرور هیچ 

برقراری ارتباط غیرقابل شناسایی با اهداف نظامی و اطلاعاتی بوده است اما به مرور به یک ابزار عمومی  

 برای کسانی که نیاز به ارتباط گمنام دارند تبدیل شده است.

سازی باعث توجه اقشار  برای عموم، توانایی آن در گمنام با گذشت زمان و در اختیار قرار گرفتن این ابزار  

سازی درنظر گرفت،  توان برای گمنام های مفیدی که می مختلفی از جوامع به آن گردید. علاوه بر استفاده 

های  تبهکاران و خلافکاران نیز تمایل زیادی به استفاده از ارتباطات ناشناس دارند که باعث سوء استفاده 

ه فروش مواد مخدر، عملیات تروریستی، تجارت و مفاسد غیراخلاقی و ... از آن گردید.  زیادی از جمل 

های قانونی نیز مجبور به ورود به این فضا و رصد آن گشتند که منشاء تحقیقات بسیاری  بنابراین سازمان
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 آوری اطلاعات از آن گردید.های نفوذ به وب تاریک و جمع در مورد راه 

Tor  سازی( ارتباط بین  سازی )پنهانکه از آن برای گمنام  است در وب تاریک ارتباطیبزرگترین شبکه

را   Tor’s Onion Routerهای  پذیریآسیاشود. تاکنون تحقیقات بسیاری  کاربر و سرور استفاده می 

یک     (HS)14سرویس مخفی  .اند به چالش کشیده   راو موفقیت آن    و کاراییاند  مورد بررسی قرار داده 

های  با ظهور سرویس شود.  مخفی می   Torشبکه است که مکان سرورهای آن توسط شبکه      سرویس

سازی دو  هایی که قابل ردیابی نباشند فراهم گردید و در واقع گمنام اندازی سایتمخفی تور، امکان راه 

  ها محل اصلی قرارگیری کسا و کارهای تبهکارانه هستند و یکی از نیازهای طرفه گردید. این سایت 

سازمان  قانونیاصلی  غیرگمنام  ، های  واقع  در  و  سایتشناسایی  این  است.سازی  وجود   ها    اینکه   با 

است، اما مانند هر سرویس امنیتی دیگری آنها  های مخفی  اندازی سرویس اصلی راه   سازی هدفگمنام

آسیا  دارند.  پذیرینیز  فزاینده  Torهای مخفی  ی سرویس هاپذیریآسیاهایی  ببه طور  ا حملات  ای 

اند و نیاز به  تر و مؤثرتر شده، حملات پیچیده با گذشت زمان  گیرد.قرار می حمله  سازی مورد  نامغیرگم

  . انجام شودد در لایه شبکه، لایه پروتکل یا لایه برنامه  توانکه می یافته است  حملات ترکیبی افزایش  

 :[5] دهد شان می مخفی بر اساس پروتکل آن را ن شکل زیر مراحل اتصال به یک سرویس

 

 

 

 

 

 

 

 

 

 

بندی و تجزیه و تحلیل  ، دسته تورهای مخفی  هدف از این تحقیق بررسی حملات انجام شده به سرویس 

نهایتا ارائه یک روش جدید برای حمله  حملات منتشر شده به آن از نظر تاریخچه و میزان اثر بخشی، و  

 است. تورهای مخفی به سرویس

 

 
14 Hidden Service 

 [95 تور [ در مخفی سرويس ارتباطات عادی تنظيم: 3 شکل
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   دومفصل  

 مقدمه -1-2

  های افزار  نرم   به  آن   به   دسترسی   برای   که   است(  جهانی  وب )جهانی    وسیع  شبکه   از   بخشی   15تاریک  وب

  از  آن در  موجود خدمات  وسایر هابخش، وبسایت این به شدن وارد   از بعد  که  داشت  خواهیم نیاز خاصی

  وجود   هاییوبسایت  دارک وب   در .  گرفت  خواهند   قرار   دسترس   در   معمولی   وب   همانند   مرورگر   یک   طریق

 هاوبسایت  این  صفحات  توانند نمی   هم  جستجو  موتورهای   حتی  که  طوری  به  هستند،  پنهان  کاملا   که   دارند 

 .باشد می 16جهانی آدرس  هاآن به داشتن دسترسی راه  تنهاو  کنند   ایندکس را

-فروشگاه” )17نت مارکتدارک“  اصطلاحاً که   هستند  فعالیت  حال  در  خاصی هایفروشگاه  وب  دارک   در

  مخدر   که مواد   باشند می   قانونی  غیر  هافروشگاه  این  محصولات  عمده  که  شوند می  نامیده   (نت  دارک   ایه

  معمولا   نت  دارک  هایفروشگاه  در  هاپرداخت  .رسد می  فروش   به  هافروشگاه  این  در  هم   گرم هایوسلاح

 . گیردمی انجام کوین  های مجازی مانند بیتپول از استفاده  با

 فضای وب  -2-2

  ق یاز طر  واسطةبدون    ای  واسطةکنند با  یافراد کسا م  شتر یکه ب  یاطلاعات  یامروزه بدون اغرا  تمام

اما ایجستجو م  وموتورهای   نترنتیا تنها    یزیچ  نیباشد.  تمام    % 4که در دسترس کاربران قرار دارد 

 
15 dark web 

16international  
17 Darknet Markets 
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دسترس    در اطلاعات که    ه ی . وبقند یگویوب آشکار ماطلاعات    نهایباشد که به اصطلاح به ایاطلاعات م

  ن ینام دارد. ا  قی کنند وب عم  کاوش توانند آنها را به اصطلاح  یموتورها نم  نیموتور جستجو قرار ندارد وا

ماره تلفن  ش نام و  ،ی شود مانند مشخصات شخصینم  کاوش جستجو    یموتورها  ص یبه تشخ  ای  ق یوب عم

صورت به آن    نی که در ا  رد ی گیم رارمورد استفاده ق  ی مخف  یانجام کارها  ی برا  سانیتوسط برنامه نو  ایو

 . ند یگوی م ک یوب تار

  جاد یتوسط ا  ایشود ویجستجو سرچ نم  یتوسط موتورها  یکه به صورت عمد   نترنت یاز ا  ی واقع قسمتدر  

حساب کاربری    گران، ید  ی شخص  لیمیا  حساباطلاعات از دسترس خارج شده است، مانند    ن یکننده ا

اجتماعیشبکه برند  و  ن،یآنلا  یبانک  حساب کاربری   ،های  ا  نگیصفحات  از  ه  باشند. کیجمله م  ن یاز 

اطلاعات    نیبه ا  ی باشد که هرگونه دسترس یم  یوبانک  یدانشگاه  یهاپایگاه داده  ،قیعم  یهاوب  نیمهمتر

بخش مخوف    نترنتیقسمت از ا  نیبا فرد به عنوان مجرم برخورد خواهد شد.  ا وشود  محسوب میجرم  

وب    یعن ی  میاداده  حیکه توض  یرا با قسمت  قی از مردم وب عم  یاریبس  یباشد ولی نم  نترنتیوخطرناک ا

 .رند یگیم  باهاشت کیتار

جستجو و    یهاباشد که از دسترس موتور یم  قیاز وب عم  ی اشاخه  ریدر واقع ز  نترنتیقسمت از ا  نیا

شوند. البته  یم   جادیها با اهداف خاص که معمولا خطرناک هستند اوب  نیخارج شده است. ا   یافراد عاد 

به اطلاعات آنها اصلا    ی س است و دستر  دهیچی پ  ار یوجود دارد که بس  ز ین  ی جاسوس   کیوب تار  یکسری

 باشد.ینم  یکار راحت

جستجو    یها توسط موتورهاوب  نی. اردیگیصورت م   نترنتیقسمت از ا  نی در ا  یبر یسا  یهاجرم  یتمام

صفحات    نیبه اتوانند  یاند م دهیکه آموزش د  یخاص  یهاشود و فقط افراد خاص با روش ینم  ندکسیا

دهند. در نظر داشته  یم  لیرا تشک  قعمی  وب  ٪ 0٫01تنها    کیتار  یهاکنند. البته وب  دایپ  یدسترس 

از    یستیتوان استفاده کرد. و باینم  یساده و معمول  یها از مرورگرهاوب  نیبه ا  یدسترس   یبرا  د یباش 

 کند. یم  یفرد را رمزنگار  یو مکان  یاطلاعات شخص یکه تمام د یاستفاده کن Torمانند   ینرم افزار 

و فروش مواد مخدر    د یاست مانند: خر  یقانون  ر یافتد غیاتفا  م   ک یکه در وب تار  یی هاتیاز فعال  یمین

  ن یدر ا  نیها به صورت آنلا انسان  یو جنس  یآزار جسم  ی و حت  ی جنس  یاهو فروش برده   د یو اسلحه، خر

  ک یوب تار  نیا  ع مواق   ی . البته در بعضردیپذ یصورت م   از افراد   ی بدون جا گذاشتن رد   نترنت یعد از ابُ

که تحت سانسور    ییدر کشورها  یاس یو فعالان س   ی باشد به عنوان مثال: فعالان خبرنگاریم   ز ین  ی کاربرد

مند شوند.  روش بهره   ن یاز خود از ا  یی رد پا  چ یتوانند بدون جا گذاشتن هیقراردارند م   ی نترنتیا  د یشد 

 مورد استفاده قرار گرفت. کایآمر حدهمت  الاتیا یی ایدر ی رویدر ابتدا توسط ن نترنت یعد از ابُ نیا
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  ن ی شده است، به هم  جاد ینوع سانسور ا  چ یبه اشتراک گذاشتن اطلاعات ناشناس بدون ه  ی برا  کیوب تار

از    ی آنها وجود ندارد و سانسور بخش  در   انیب   یکه آزاد   ییموارد در کشورها  ی اریاست که در بس  لیدل

و ناشناس    یخصوص  م یحرحفظ    اتیخصوص  ل یدل  به  . ردیگ یروزمره است، مورد استفاده قرار م  یزندگ

نوع افراد   نیرسد که استفاده از آن فقط به ای و به نظر م شود میمجرمان  برای  به پناهگاه  لیبودن، تبد 

 شود. یمحدود م

  ن یکاربران قرار ندارد. در ا  یاست که به صورت ساده و آشکار مورد دسترس   نترنتیاز ا  یبخش  کیتاروب

که   یمعن  نیبه ا شود،ی کاربران و سرورها به صورت ناشناس برقرار م نیارتباطات ب نترنتیاز ا ربخشیز

ها،  شبکه  نی. در ابتدا هدف از اکنند ینم  دایپ   یدسترس   گریکد ی  یبه آدرس واقع  کیچ یکاربر و سرور ه

  ی ابزار عموم کی بوده است اما به مرور به  یو اطلاعات   ی با اهداف نظام ییشناسا رقابل یارتباط غ ی برقرار

 شده است. لیبه ارتباط گمنام دارند تبد  از یکه ن ی کسان یبرا

  هم   با  شبکه   دو   این   حقیقت  در   اما  شود می  شمرده  همسان   وب  دیپ  با  وب  دارک   شبکه  موارد  اغلا   در

  وب عمیق   خلاصه  طور  به   .کنند نمی  فعالیت  خاصی  زمینه  و  موضوع  یک  در   دو  هر  و  دارند   هاییتفاوت

  ها آن  به   توان نمی   جستجوگر   موتورهای   طریق  از   که   شود می  گفته   هاییوبسایت  تمام  به(  18دیپ وب )

  کردن   بایگانی  به  قادر  جستجو   موتورهای  که  هاییوبسایت  تمام  ساده  بیان   به  کرد  پیدا  دسترسی

-مجموعه   زیر  باید   حقیقت  در  را  وب  دارک  بنابراین  .گیرند می   قرار  وب عمیق  دسته   در  نیستند   صفحاتشان

وب    با  شبکه   این  در   شده  ارائه   های تکنیک  نظر   از   کل   طور   به   وب   دارک   اما  . دانست  وب عمیق   از   ای

  برای   که  باشد می  خدمات  و  محصولات  از  ایمجموعه  هاتکنیک  از   منظور  اینجا   است، در  متفاوت  عمیق

  این   به   دستیابی  خواهان   کاربران   از   بخشی   فقط   و   گیردنمی   قرار   استفاده   مورد   اینترنت   کاربران   همه

-شرط  مخدر،   مواد  فروش   و  خرید   هایوبسایت  به  توانمی   مثال  برای  که  هستند   خدمات  و  محصولات

  پس .  کرد  اشاره   …  و  جنگی  های سلاح  فروش   و   خرید   آزاری،   کودک   هایوبسایت  قانونی،  غیر   هایبندی

  معرفی  وب  دارک  نام  با  را  وب  دیپ   در  مجاز  غیر  محصولات  و  خدمات  حاوی  هایوبسایت  واقع  در

 . کنند می

  این   که  چرا  دانند،می  وب  دارک   شبکه  از  جزئی  را  وب  دیپ  شبکه   در  19روآد اسلایک  وبسایت  نمونه   برای

  در   وب   دیپ  شبکه!  پردازدحال حاظر به فعالیت می  در  مخدر  مواد  فروش   و   خرید   زمینه  در   وبسایت

  به   همچنین   و  وب  جهانی  شبکه   به  مشکل  بدون  و   آزاد   دسترسی   برای  معمولا  خواهتمامیت  کشورهای

 
18 Deep Web 

19 Slik Road 
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  فقط   شبکه  این  که   نیست  معنا  بدین  موضوع  این   ولی  گیردمی  قرار  استفاده  مورد  نشدن  شناسایی  منظور

  از   حتی  شبکه  این   نیز  دموکراتیک  کشورهای  در   گیرد، بلکه می   قرار   استفاده  مورد   جوامعی  چنین  در

  چنین   در  سرویس  این  از  استفاده  دلایل  مهمترین  از  یکی  که  دارد  کاربرد  بیشتر  هم  توتالیته  جوامع

  توسط   کاربران  خصوصی   حریم  گذاشتن  پا  زیر   و   شنود   خصوص   در  مختلف  های افشاگری  کشورهایی،

 . است هادولت

باعث توجه اقشار    یسازآن در گمنام   یی عموم، توانا  یابزار برا   ن یقرار گرفتن ا  اریگذشت زمان و در اخت  با

درنظر گرفت،    یسازگمنام   ی برا  توانی که م   ید یمف  یها. علاوه بر استفاده د ی از جوامع به آن گرد  یمختلف 

  ی هادارند که باعث سوء استفاده   ناس به استفاده از ارتباطات ناش   یادیز  لیتما  زیتبهکاران و خلافکاران ن

.  د یو ... از آن گرد  ی راخلاقیتجارت موضوعات غ  ،یست یترور  اتیاز جمله فروش مواد مخدر، عمل  ی ادیز

  ی اریبس  قاتی و رصد آن گشتند که منشاء تحقفضا    نیمجبور به ورود به ا  زی ن   یقانون   یهاسازمان  نیبنابرا

 .د یاطلاعات از آن گرد یآورع و جم کینفوذ به وب تار یهادر مورد راه 

 

 
 ات وب تاريک حصف. 1شکل  
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از آنجا  ،  کرد  دایپ  جستجو قابل فهرست نباشد   ی که در موتورهاهایی را  همه محتواتوان  می  قیدر وب عم

ها،  لیمی، ایسازرهی ذخ  ی هاسیشده در سرو  ی زبانیم  ی ها، مانند پروندهستند ین  یاطلاعات عموم که آنها  

، صفحات  21فلیکسنیت،  20اسروتیفی   شده در خدمات پرداخت مانند   یزبانیم  یهاها، دادهداده  شینما

 . کنند یم  جادیا جی صفحه وب با نتا ک یکه  ییها، درخواست22ولَز پایروزنامه با 

  یندگیکه نحوه کار و نما  ی شود، اصطلاحاتیشناخته م  ز ین  24وب هیدن  ای  23وب اینوسیبل با نام    ق یعم  وب

  را   ی اطلاعات  که   است  ی اشبکه. وب تاریک  است  ک ی، وب تارقیکنند. درون وب عمی م  ف یآن را توص

 . باشد می ژه یو  یبه مرورگرها ازین دهد که برای دسترسی به این اطاعاتقرار می دسترس ما

که    د یرس   میخواه  جه ینت  ن یبه ا  ک یو وب تار  قیخصوص وب عمداده شده در    حاتیبا توجه به توض

اطلاعات    خته یحجم افسار گس  نیا  ان یبه سواد مخصوص آن مورد را دارد. در م  ازین  ی استفاده از هر مورد 

  م یباش   اهیدارک وب  یبرا  یباز  یاز ابزارها  یک یکه    میشو  تیهدا  یطور  د یشا  نترنتیبه ا  یو دسترس 

رود چنانچه  یشدن م  یبریروزها جرائم به سمت سا  نی. امیاز آن داشته باش   ی اطلاع  نکهیبدون ا  یحت

  ار یبسی  و شغل  ی هر رده سن   یبرا   تالی جیداشتن سواد دبه همین منظور  سو رفته    ن یها هم به اجنگ

هدف آن است که بتوانیم با ساختار وب تاریک و ابزارهایی که برای    بخشبنابراین در این    مهم است.

گیرند آشنا شویم و در نهایت بتوانیم به کمک هوش مصنوعی  استفاده از این فضا مورد استفاده قرار می 

 به اطلاعات مناسبی از این فضا دسترسی پیدا کنیم. 

 

 
20 Spotify 

21 Netflix 

22 paywalls 

23 Invisible Web 

24 Hidden Web 
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 فضای وب .2شکل  

 

 تور  و فرينت – 25توپی آی بررسی سه شبکه وب تاريک شامل  -3-2

بصورت    توپیآیو    فرینتشود که در مورد  در این بخش به بررسی سه شبکه وب تاریک پرداخته می

باشد و به همین  می تورکنیم چرا که بحث و هدف مطالعه ما در این پایان نامه شبکه  مختصر اشاره می 

 گیرد. که دیگر مورد مطالعه و بررسی قرار می علت این شبکه بیشتر از دو شب

 پی2بررسی شبکه آی 

ناشناس از شبکه است    ه ی لا  ک یکه شامل    ینامرئ  ا یپنهان    نترنتیاست تحت عنوان ا  ی انام پروژهپی  2آی

  د یبازد  یو همگان  ی که از ارتباطات سانسور شده بصورت عموم  دهد یرا م  ییتوانا  نیکه به کاربران خود ا

  ن ی و همچن  شود یم  برقرار (  26اِند 2اِند )  فرد   کی رمز کردن تراف  ق یو ناشناس از طر  ی ارتباط مخف  ن ید. انکن

  ی هاریو با وجود مس  رد ی گیدر سراسر نقاط جهان صورت م  گسترده   ی شبکه  ک ی  ق یارسال آن از طر

  توپی آی    می کن  انیتر ببه زبان ساده  م ی. اگر بخواهردیگی صورت م  ک یو متفاوت حمل نقل تراف  ادیز  اریبس

و امن بتوانند    یواقع   ر یغ  یهاتا با نام و آدرس   کند یم  جادیا  ی کاربرد   ینرم افزارها  ی هموار برا  یریمس

 
25 I2P)Invisible Internet Project ( 

26 End2End 
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 .داشته باشند  ل ی، چت و انتقال فایس ینو، وبلاگیوبگرد

 
 پی 2: شبکه آی4 شکل

 پی به شرح زیر است:2مزایایی آی 

 .شده است یطراح به صورت ناشناس مشاهده خدمات پنهان  یبرا •

 . شوند یانتخاب م یبند و عملکرد رتبه ی قو یسازهیفقط بر اساس نما همسالان •

 . دهد یم  صیرا تشخ تیشود، فعالیوارد تونل م  یمهاجم کی  یوقت یحت •

 کند. یم  ی ریهستند کوتاه مدت هستند که از حمله مهاجمان به آن جلوگ  امیکه حامل پ  ییهاتونل •

 . کنند یشرکت م یابیریهمسالان و کاربران در مس همه •

آی  برنامه2شبکه  از  فعالیتپی  از  بسیاری  انجام  زیادی جهت  کاربردی  مرور  های  مانند  معمولی  های 

اشتراک  چت،  ناشناس،  بصورت  فایلاینترنت  وبلاگگذاری  ایمیل،  گروه،  محتوا،  پیوند  و  و  نویسی  ها 

 کند.  های خبری و... پشتیبانی می کانال

 

 توربررسی شبکه  

  ی و از دسترس   کند ی فراهم م  نترنت ی ا  یکاربران را در فضا  ت یهو  یسازی است که امکان مخف  یاشبکه   تور 

اتصال به    یکه برا  کند ی م  یریکاربران جلوگ   ی خصوص  می به حر  رهیو غ  ابیمکان  ،ینظارت  یهاستمیس 

عنوان  د داشت که تحت یخواه  رفاکس یاز مرورگر فا  افته یرییخاص و تغ  یابه نسخه   ازین  یت امنیشبکه    نیا
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 . شودی شناخته م 27توربروزر 

  ی در حال  نیو ا  د یوگذار برردازوب بدون شناخته شدن به گشت   یدر فضا  د یتوانی م  توراستفاده از    با

خود    یواقع  تیتا هو  دهد ی امکان را م  نیا  برای محافظت از کاربران خود در برابر جاسوسیاست که تور  

شود  انجام می  28تورپروجکتتوسعه و نگهداری تور توسط یک سازمان شخصی به نام    .دارند را پنهان نگه  

 یهااسرانسر  یسوئد و برخ  کا، یآمر  یهاهم غالباً از سمت دولت   یمال  یهات که کمکاس   یدر حال  نیاو  

 . شودی ارائه م گرید

 David Goldschlagو    Paul Syverson ،Micheal G Reedکه توسط    مسیریاب پیاز  دهیبر اساس ا  تور 

  آلفای است. نسخه    ده یتوسعه داده شده بود، بنا گرد  یلاد می  90در دهه    کای آمر  Naval  یهاشگاهیدر آزما

 Nick Mathewsonو    Roger Dingledinتوسط    TORصورت خلاصه    به   ای  The Onion Routerپروژه  

  ن ایکه توسعه    همچنین لازم به ذکر است  منتشر شد و   2002سرتامبر    ستم یتوسعه داده شد و در ب

 ادامه دارد.  EFFبه اختصار  ای Electronic Frontier Foundation ی چتر مال ریز  زیپروژه ن

( ابتدا  یازیپ)روتر پوست Onion Routerعنوان تحت   یبا مفهومبدین صورت است که تور نحوه کارکرد  

  دارد   وجود  تور که در شبکه    ی مختلف  یهارِله   نیسرس در ب  شودیم یاطلاعات کاربر به اصطلاح رمزنگار

امن  هیچندلا  رمزنگاری  نی. همچنشودمی  جاجابه م  تیهو  تیباعث  برای کاربر  که  بهتر    یشود  درک 

را در نظر    ازیپ  کی مختلف    یهاه یلا  د یتوانی م  د،یکنی ملاحظه م   ری ز  ری طور که در تصوسازوکار تور، همان 

 :د یریبگ 

 
27 Tor Browser 

28 Tor Project 
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 TOR. ساختار شبکه 3شکل  

رله   هر  دارد  ییگشارمز   -   رمزنگاری  ه ی لا  ک ی  تور، در  باق  وجود  رله    ی و  به  کاملاً    ،بعدیاطلاعات  که 

رله، که اطلاعات را به سرور    ن یبرسد و آخر  ییتا به مقصد نها شودی ارسال م  گردد،ی انتخاب م  ی تصادف

سرور    ا یکاربر    تی هو  ی ریگ یپ  جه یاطلاعات خواهد بود که در نت  ی عنوان منبع اصل  به   دهد،ی مورد نظر م

سرو  یبرا پ  ینظارت   س یهرگونه  و  بود  یاده یچیکار مشکل  ا  ی )جدا  . خواهد  به    Tor  سیسرو  نکهیاز 

به اصلاح    یهاسی سرو  یبرا   توان ی را م  سیسرو   ن یا  دهد،ی و ناشناس بودن م  ی کاربران امکان گمنام

P2P    مثلBitTorrent کرد م یتنظ  زین نترنتیدانلود تورنت در بستر ا  ی برا ). 

 باشد:به شرح زیر می اونیون روتینگ ی میقد  نسبت به نسخه تور یبهبودها

را ثبت کند   ک یتراف  تواند ی گره متخاصم م ک ی، اونیون روتینگ یدر طرح اصل  کامل: یرازدار  -

  ی کند. به جا  یی و آنها را مجبور به رمزگشا  اندازدیرا در مدار به خطر ب  ی متوال  یهاو بعداً گره 

  Torقرار دادن هر مدار،    ی( براازیپ  کی شده )   ی ساختار داده چندگانه رمزگذار  ک یاستفاده از  

از   م  یتلسکوپ  ای  ی شیافزا  یسازر یمس  یطراح  کیاکنون  جا  ی استفاده  آغازگر    یی کند،  که 

حذف    دهایکل  نیکه ا  ی کند. هنگامیدر مدار مذاکره م   یجلسه را با هر پرش متوال   یدهایکل

کنند. به عنوان    ییرا رمزگشا  ی میقد   ک یتوانند ترافی نم  ی طر بعد در معرض خ  ی هاشوند، گرهیم

ساخت مدارها قابل   ند یو فرآ  ست،ین  ی ضرور   گرید  ازیپخش مجدد پ  صیتشخ  ،یبجان  تیمز  کی

  ک یبه    تواند ی و سرس م  افتد ی هاپ از کار م  کی  ی چه زمان  داند یآغازگر م   را یاعتمادتر است، ز

 . ابد یگسترش  د یگره جد 
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برنامه    "   کیدر اصل به    ازیپ  یابیریمس   از ناشناس بودن:  "پروتکل  یپاکساز"   یجداساز -

که اکثر آنها هرگز نوشته نشدند،   –داشت    از ین  برنامه هر    یبانیپشت   ی جداگانه برا  "   یپراکس

  SOCKSاستاندارد    ی از رابط پروکس  Torشدند.  ینم  یبانیها هرگز پشتاز برنامه  یاریبس  نیبنابرا

از اکثر  تا  دهد  یمرا  امکان  این  به ما    و کند  ی [ استفاده م30]  کاربرد داردهمه جا    باًیرتق   که 

تغ  TCPبر    ی مبتن  ی هابرنامه برامیکن  یبانیپشت  ر ییبدون  و    HTTPپروتکل    ی پاکساز  ی . 

HTTPS ،Tor  بهTor button  [36افزونه فا( ]که   رفاکسیکه در نسخه فا ی راتیی( و تغرفاکسی

 است.  وابستهداده شده است،  ل یبه کاربران تحو Tor ورگراز بسته مر ی به عنوان بخش

ترک - ابتدا   Onion Routing  (:تاکنون)   کيتراف  تغييرشکل   اي  گذاریلايه  ب، ي بدون  در 

بود، و در طراحمجدد سلول   یسازو مرتا   یبند خواستار دسته  آنها    ی هایها به محض ورود 

[. مبادله  39،  25]   کرد ی ها را اضافه مOR)کاربران( و    از یپ  یهایپروکس  ن یب  گذاری لایه  ،یبعد 

[  47]  کی افتر  تغییرشکل  یهاتم یمورد بحث قرار گرفت و الگور  نه یو هز  هی حفاظت از لا  نیب

  محکمی   گذاریه ی طرح لا  چیشد، اما ه  ی تئور  متیقگران   یهاهیخوب بدون لا  تیارائه امن  یبرا

 نشد. شنهادیپ

 :TCP  یهاان ياز جر   یاريبسبه وسيله  مدار مشترک    کگذاری ياشتراک  به  توانايی   -

Onion Routing    به    نیکرد، اما ا  جاد یهر درخواست سطح برنامه ا  ی مدار مجزا برا  کی در ابتدا

ناشناس   یبرا   ید یتهد   نیداشت، و همچن  ازیهر درخواست ن  یبرا  یعموم  د یکل  اتیعمل  نیچند 

را در امتداد هر مدار چندگانه    TCP  ان یجر  نیچند   Torبود.    اریبس  ی ماندن از ساخت مدارها

دهد تا کنترل کند که  ی و ناشناس بودن را بهبود بخشد، اما به کاربر اجازه م  یی کند تا کارایم

جر مدار  انیکدام  است  جر  یممکن  کدام  با  پ  گرید   یهاانیرا  از  تا  بگذارد  اشتراک    وند یبه 

 کند.  ی ریمستعار جلوگ یهانام ستهناخوا

درون   یدهگنالیس   ق یاز طر  مدار:مسير    ینشت   یتوپولوژ  - باند  آغازگرها   یدر    Tor  یمدار، 

در صورت مشاهده کنند.    تیاز مدار هدا  ی قسمتموجود در    یهارا به سمت گره   ک ی تراف  توانند ی م

 دهد.انتهای مدار این رویکرد جدید به ترافیک اجازه خروج از مدار را میترافیک مختل شده در  

 یها. متأسفانه، روش پردازند ینم  یکی تراف  یبه تنگناها  یناشناس قبل  یهاطرح   کنترل تراکم: -

شامل ارتباطات کنترل   ی همروشان یهادر شبکه  ان یبار و کنترل جر یسازمتعادل  ی معمول برا

انتها به    یهااز آک   Tor  رمتمرکزیاست. کنترل ازدحام غ  کیاز تراف  ی کل  یو نماها  یاگره   نیب

شبکه اجازه    کناری   یهاحال به گره   ن یو در ع  کند ی حفظ ناشناس بودن استفاده م   یانتها برا
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ارسال کنند    یکمتر  یهادهند و داده   صیرا تشختراکم و حرکت حجم زیاد ترافیک  تا    دهد ی م

 که ازدحام فروکش کند.   یتا زمان

  ق یاطلاعات از طر  تیوضع  انتقال  یبرا  Onion Routing  یقبل  یطراح   :یرکتوريدا  مقامات -

ر برنامه  بود    ی ز یشبکه  م   – شده  رویکه  پ  رقابلی غ  ی کردیتواند  و    Torباشد.    ده یچیاعتماد 

عنوان مقامات  به   یشتریمورد اعتماد ب   یهااطلاعات دارد. گره   نیا  عی ساده نسبت به توز  یدگاهید

شناخته شده    یامضاشده که روترها  ی رکتور یاسناد دا  د یتول  ی: آنها براکنند ی عمل م  یرکتور یدا

اسناد    نیا   یا . کاربران به صورت دورهکنند ی م  یهمکار  کنند،ی م  فی آنها را توص  ی فعل  ت یو وضع

 کنند. یدانلود م   Torمدار    یشده رو   میتنظ   HTTP  ق یاز طر  مشابه  کی  ا ی  مقاماتاز    ماً یرا مستق

 استیتا س   کند ی م  فراهم هر گره    یثابت برا  سمیمکان  کی  Tor  : ريخروج متغ  یهااست يس -

خروج در    یهااستیس   نیا  کند.  فیتوص   را  شودی ها متصل مکه به آن   ییهاو پورت  هازبان یم

ی به انواع  راحتبه  هر اپراتور    رایز،  هستند   یاتیبر داوطلبان ح  یمبتن  شدهع یتوز  یهارساختیز

 دهد از گره خود خارج شود. مختلف ترافیک اجازه می

 یکرارچگ ی  ی بررس   گونهچیه  Onion Routing  ی طرح اصل  انتها به انتها:  یکپارچگ ي یبررس -

عبور    نی داده را در ح  یهاسلول  اتیتواند محتو ی داد. هر گره در مدار می ها را انجام نمدادهروی  

ی  گرید  که باعث شود به سرور   درخواست اتصال به وب سرور  رییمثال، تغرای  ب  –دهد    رییتغ

خراب مربوطه در    ک یکند و به دنبال تراف   "برچسا"شده را    ی رمزگذار  ک یتراف  ای،  وصل شود

، مانع از  شوند  رج اخ اینکه از شبکه  ها قبل ازصحت داده د ییبا تأ  Tor[. 13ها شبکه بگردد ]لبه

 شود. یحملات م نیا

  از ینه تنها به ارتباطات ناشناس ن  Torاز کاربران    یاندهیتعداد فزا  در برابر سانسور:  مقاومت -

مسدود کردن    ی برا  یی را که هاتلاش   Torدارند.    از ین  ز یدارند، بلکه به مقاومت در برابر سانسور ن

و به    زند یدور م است    Tor  در  گره  کی   که  "پل "  کی  قیاز طر  شودانجام می   به شبکه   یدسترس 

  Torپل در لیست دایرکتوری سرویس    IPدهد، که آدرس  میرا  کاربر اجازه دسترسی به شبکه  

کاهش یابد.   شدانند تا احتمال مسدود شدنآن را می   IPوجود ندارد و تعداد کمی از افراد آدرس  

  بدون   ،Torه مسدود کردن  ک   ی طور   به   شده است   ی طراح  HTTPSبه    ه ی شب  ز ین  Torپروتکل  

 شود. یم  دشوارتر ،HTTPSمسدود کردن 

  و   تاثیر گذار استناشناس    یارتباط  ستمیس   ک یاز    ی بخش  فقط   Tor  برنامه  مدولار:  یمعمار -

ای از نیازهای شود طیف گستردهبا سایر اجزاء سازنده سیستم باعث می  Tor  قابلیت ادغام شدن
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، در بسته مرورگر  Vidaliaبرنامه جداگانه است )  ک ی  ی کیکاربر گراف  رابط کاربر برآورده شود.  

Torبا    "پورت کنترل"  -  ی سوکت محل  کی   قیوجود دارد( که از طر   ن یگزیجا  یهانهی، اما گز

Tor  محققان برای تجزیه و تحلیل و اصلاح نمونه اولیه تور کنترل کنندهکند.  یارتباط برقرار م-

بیشتر در برابر پروتکل انگشت نگاری، با هدف مقاومت  مقاومت  ای را طراحی کردند.  ویژه  ایه

«  قابل حمل و نقل   اتصالیک  »در برابر سانسور، ممکن است توسط یک مبهم کننده خارجی  

 ارائه شود. 

 :torمزايای 

 .است زیاد  انش کاربر جامعه آماری تعداد دنبال کننده و •

 . دارد زیادیت یمحبوب  یجوامع هکر  در •

• TOR دارد ی شتریتوسعه دهندگان ب رای شود زیم استفاده توسط جامعه  شتریب . 

• TOR با انسداد محتوا و حملات  یاد یتا حد زDOS سازگار شده است. 

 . باند کم دارد یپهنا •

 
 torمرورگر  .4شکل  

  ی بر یسا  یناشناس ماندن در فضا  ی افزار برانرم  نیجهان و بهتر  ی سامانه ارتباط  نیتراکنون »تور« امن هم

 است.آن نبوده یقادر به شکستن کدها  یت یسازمان و نهاد امن چیتاکنون که ه  یااست. به گونه 
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  1990متحده در اواسط دهه  الاتيا يیايدر یروياست که در ابتدا توسط ن یبرنامه ا ی( اجرا"Tor"فقط  اي) Torشبکه . 5شکل  

به   یشتريسازد ناشناس ماندن ب یگره، کاربران را قادر م یسر کيو عبور آن از  نترنتي ا کيتراف ی. با رمزگذارافتيتوسعه 

 داشته باشند.  نيصورت آنلا

Tor کند؟  یو چگونه کار م ستيچ 

تر  داوطلبانه است که به ناشناس   ستمیس   کی شود،  یگفته م   "Tor"که اغلا به آن فقط    Tor  شبکه

( متصل  Torمرورگر    قی)اغلا از طر  Torکه کاربر به   یهنگام  کند.یکمک م  نترنتیکردن استفاده از ا

خواهد از آن  یکه کاربر م  ی تیبه مقصد )وب سا  دن یاو قبل از رس   ی خروج  ینترنت یا  ک یشود، ترافیم

ما به    وتریدهد. کامری م  ر یمس  رییحداقل سه گره )به نام رله( تغ  یتصادف  یسر  ک ی  قیکند( از طر  د یبازد

است و پس از آن    ی گره خروج  کند،ی که از آن عبور م   یی گره نها  ک یو تراف  ست متصل ا  ی گره ورود  کی

  ر ییمشابه تغ  یروش به    ی ورود  ک ی(. ترافد یکن  د یاز آن بازد  د یخواهی که م  ی تیسا)وب   رسد ی به مقصد م 

 شود. یداده م ریمس
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 ( Wikimedia قياز طر EFF)منبع:  Torنسخه ساده شده از نحوه کار  ک. ي6شکل  

  ی شود. در هر گره سطح یم  یبار رمزگذار  نی در واقع چند   کیگره، تراف  نی چند   علاوه بر اینکه با عبور از

را    ی که گره خروج  ی شود تا زمانینم  ییدهد، اما هرگز به طور کامل رمزگشای را از دست م  ی از رمزگذار

  IPشده است. تنها آدرس  ی دارد که رمزگذار  ییشناسا IPآدرس  کی گره   هر به مقصد خود ترک کند.

  شود. یشناخته م  ی گره است که به عنوان گره خروجآخرین  مقصد، آدرس    تیوب سا  ی قابل مشاهده برا

ها  شده است. پل  ل یپل تشک  800رله )گره( و    7000در حال حاضر از حدود    Torمجموع، شبکه    رد

به    ی که قادر به دسترس   یمعمولاً توسط هر کس  نهایاند. افهرست نشده  Torها هستند، اما در  رله  هیشب

ممکن    نی. همچندشویمثال، اگر مسدود شده باشد، استفاده م   ی برا  ست،ی ن   یعاد   لیبا وسا  Torشبکه  

استفاده شود که   آنها  از  تراف  ای  تیوب سا  ک یاست  از گره    کیبرنامه  شده مسدود    ییشناسا  Torرا 

 کند. یم

 کند؟ یرا پنهان م IPآدرس  Tor ايآ

  ن ینخواهد بود. به هم  ی ابیما قابل رد  IPهرگز به آدرس    ت یفعال  د، یمتصل هست  Torکه به شبکه    یهنگام

ما، از جمله   کیتراف   یاطلاعات مربوط به محتوا  تواند ی ( ما نم ISP)  ینترنتیدهنده خدمات اارائه  ا، یترت

  د یمتصل هست  Tor  یگره ورود   ک یکه به    ند ی ب  یما م  ISPمشاهده کند.  ،می کنی م  د یرا که بازد  یتیساوب

 . ند یبیرا م  Torگره خروج   IPآدرس   یبه سادگ د یکن یم  د یکه بازد  یتیو وب سا

 : شروع به کارTorاستفاده از  نحوه 

است    رفاکس یبر فا  ی برنامه مبتن  کی  نیاست. ا  Torمرورگر    ق یاز طر  Torاستفاده از    یراه برا   نیترساده
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 . د یخود نصا کن انه یرا یآن را دانلود و بر رو  د یتوانیکه م

 
 tor. تصويری از وبسايت 7شکل  

از    د یتوانی در دسترس هستند. پس از دانلود و نصا، م  Linuxو    MacOS  ،Windows  یها برانسخه

سا  قیطر به  .  clearnet  یهاتیمرورگر  باش   یدسترس   onionو  از    ی برخ  در  .د یداشته  استفاده  موارد، 

مشکل غلبه    نیبر ا  د یممکن است مسدود شود. همانطور که قبلا ذکر شد، استفاده از پل با  Torمرورگر  

پل را    کی  د یتر است. ابتدا باساده  ارینسخه بس  ن یبود، اما در آخر  دهیچینسبتاً پ  اینکار  کند. در گذشته 

 . د یکن  یکربند یپ Torو سرس آن را با مرورگر  د یکن دایپ

 کند؟ یواقعاً ما را ناشناس م Tor ايآ

کمک   ماتواند به  یمطمئناً م Tor ولی دشوار است،   اریبسکار  ست امانی رممکنیغ نیناشناس شدن آنلا

که به مقصد    ما کی رسد که تمام ترافی به نظر مبا استفاده از تور اینطور  .  دست پیدا کنیم  آنکند تا به  

اطلاعات ارسالی آن گره به    پیآیآدرس    نی بنابرا  ،شودارسال میتور دارد    یگره خروج  کیرسد از  یم

عبور کرده است،    یگره اضاف  نیاز چند   یرمزگذار  نیدر ح  کیکه تراف  ییشود. از آنجایاختصاص داده م 

است قابل    Torگره آخر که مربوط به گره خروجی    IPیعنی فقط آدرس    کرد.  ی ابیتوان آن را ردینم

 ماند.اولیه ناشناس می شناسایی است و کاربر

نشده    ی رمزگذار  ت یوب سا  کیاست. اگر از    یاز مسائل در اعتماد به اپراتور گره خروج   یکیحال،    نیا  با

کند و اطلاعات ما را    یابیما را رد  تیممکن است اپراتور گره بتواند فعال  ،یمکنیم   د ی( بازدHTTPS  ری)غ
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  ستم، یاطلاعات ورود به س   ، یمکنی که مشاهده م  ی مانند صفحات وب  یی هاتوانند دادهیمشاهده کند. آنها م

  ی برا  یراه  چیکنند. اگرچه، ه  ی آوررا جمع  می دهی که انجام م  ییها و جستجوهاپست  ا یها  امیپ  ی محتوا

 وجود ندارد.   یبازگشت به گره ورود  یحت ایآن اطلاعات به ما  یابیرد

  کند ی آن اتصال محافظت م ق یاز طر ی عبور ک ی تنها از تراف Torذکر است که استفاده از مرورگر  انیشا

 یهاروش   قیاز طر  توان ی از آنها را م  یاری)اگرچه بس  کند ی ما ناشناس نم  انه یرا  ی ها را روبرنامه   گر یو د

شبکه    گرید م  ISP  ن، یکرد(. همچن  یکربند یپ  Torدر  استفاده    Torاز  که    ند ی بب  تواند ی ما همچنان 

استفاده    Torدر کنار مرورگر    VPNاز    یمتوانی م  ، یخصوص  میبهبود حر  یبرا   یم یا نه. و همچنینکنی م

 . یمکن

 چگونه با آن ارتباط دارد؟  Torو   ستينت چ دارک

آزادانه    توانی م  نترنتیاز ا  شود که ی گفته میبه بخش   ید دانی م  ،باشید با اصطلاح »شبکه شفاف« آشنا    اگر

  گر ی. در طرف دیا روش های دیگر بتوان به آن درسترسی داشت  Torبدون    ی عنیداشت،    یبه آن دسترس 

اداریمرا    قیوب عم جستجو فهرست نشده    یشود که توسط موتورها  یم  ییشامل محتوا  بخش  نی. 

  دن یجستجو را از خز  ی و صفحات وب که موتورها  ، یخصوص  ی ها  لیفا ،یم یقد   ی محتوااست، از جمله  

 اند. در آنها منع کرده

مانند    یخاص  یمحتوا معمولاً فقط با استفاده از ابزارها   نیوجود دارد. ا  دارک نت  ق،یدر وب عم  نیهمچن

Tor   شتر یداده است، اما ب   ی را در خود جا  ی قانون  یها  ت یاز وب سا  ی برخ  دارک نت است.    یقابل دسترس  

 شناخته شده است. یرقانون یغ یها تی مملو از فعال یمکان ل یبه دل

  ی ها  تیبه وب سا یم توان ی م ن یاما همچن ، یم داشته باش  ی به شبکه شفاف دسترس  Torبا  توانیم ی م ما

  ی هستند که فقط افراد   ییها  تیسا  نهای. ایمداشته باش   یدسترس   onion.  ی ها  تیسا  ژهیدارک نت، به و 

را به عنوان    onionداشته باشند و .  یتوانند به آنها دسترس   ی کنند م  یاستفاده م   Torکه از مرورگر  

 شوند.  یشناخته م "Torخدمات پنهان "به عنوان   نیخود دارند. آنها همچن URLاز  یبخش

  کردن آنها  دایپ  د یکجا را جستجو کن  د یشوند و اگر ندان  ی نم  ندکس یجستجو ا  ی توسط موتورها  آنها

  ص یتشخ  نیبنابرا  کند،ی محافظت م  onion  یهات یسا  یاز ناشناس ماندن اپراتورها  Torدشوار است.  

  ی زیاز ناشناس بودن اپراتور و کاربر چ  یبیدشوار است. البته، ترک   کند یآنها را اجرا م   یچه کس  نکهیا

 کند.  یآل م   دهیمجرمانه ا یها تیفعال ی نت را برا دارکاست که  
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متحده از  الاتيا یبود. )منبع: وزارت دادگستر  ازيپ تي سا  کي AlphaBay شده( بازار بدنام في )اکنون توق تيوب سا .8شکل  

 (ايپد یکيو قيطر

دارند. به    onion.   ی وجود دارند که نسخه ها  یقانون   ی ها  تیاز وب سا  یار یکه گفته شد، بس  همانطور

از آنها نسخه    یشده اند و برخ  یطراح  یخصوص  م یکاربران آگاه به حفظ حر  ی ها برا  VPNعنوان مثال،  

  ق یطر  از  د یتوان  ی م  ینمونه است. حت  کی  ExpressVPNدهند که    ی خود را ارائه م  تیسا  یازیپ  یها

 . د یکن  یخودتان راه انداز onion. تیسا ک ی Torمرورگر 

 دلايل استفاده از تور 

  ک یبه وب تار  ی به دسترس   ل یکه ما  یو کاربران  ی رقانونیغ  ت یاغلا با فعال  Torکه گفته شد،    همانطور

  کند ی استفاده م Torکه از   یفرض وجود دارد که هرکس ن یاغلا ا ل، یدل نی هستند مرتبط است. به هم

  ی خصوص  م یربه حتواند توسط کاربران آگاه  یم   ی به سادگ  Torوجه خوب نباشد. برعکس،    چ یبه ه  د یبا

  ی خصوص  میاستفاده شود تا به حفظ ناشناس بودن و حفظ حر  cleannet  یهاتیمرور روزانه در سا  یبرا

 کمک کند.  نیکاربران در زمان آنلا

دارد که کاربر معمول  ی ادیز  لیدلا ناشناس   نترنتیا  ی وجود  بخواهد  اممکن است  باشد.  شامل    نهایتر 

دور زدن سانسور، محافظت    ن،یآنلا  تیها در مورد فعالداده  ی آورجمعها و اشخاص ثالث در  ISPتوقف  

 است. ذهام ایمانند کنترل تولد ی  در مورد موضوعات  قیتحق ایکودکان،   یخصوص میاز حر

  د یمف  ای  یناشناس ضرور  نیآنلا   هینما  کیاز مشاغل وجود دارند که در آنها حفظ    یاریبس  نیهمچن
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 کنند عبارتند از:  یاستفاده م  Torاز  ی قانونکه به طور  یاز کسان یاست. برخ

 خبرنگاران •

 قانون  یافسران مجر  •

 ن یفعال •

 افشاگران  •

 ی تجار رانیمد  •

 سان یوبلاگ نو •

 ان ینظام •

 اطلاعات ی متخصصان فناور •

که    دهد ی را ارائه م   یاما آمار   کند،ی نم  یابیرا رد  دهند ی انجام م   نیکه کاربران آنلا  ییکارها Tor  اگرچه

  یی دادهایو درباره رو  دید نمودارها را بر اساس کشور    که میتاونکاربران در کجا قرار دارند.    د یگوی به ما م

 . کردمطالعه   اند،در تعداد کاربران کمک کرده  د یشد  راتییکه ممکن است به تغ

 

 
 ايالات متحده. نمودار تعداد کاربران 9شکل  

دهد که در طول سال گذشته متصل    ی متحده را نشان م  الاتیبه عنوان مثال، نمودار بالا تعداد کاربران ا

تفس در  اند.  نمودار،    ر یز  دارخ یتار  ر یشده  موارد  ییهاادداشتی  Torهر  به   ی درباره   ها،یروزرسانمانند 
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 .دهد ی م مهم مانند مسدود شدن دولت ارائه   یدادهایو رو هایخاموش 

 است؟ یقانون  Torاستفاده از  ایآ

  ی کند که م  یم  لیتبد   یمجرمان  ان یانتخاب محبوب در م  کیآن را به    Tor  تیاست که ماه  درست

مجرمانه انجام    یها   تیداشته باشند و فعال  ینت دسترس   دارکدار    هیسا  یاز قسمت ها   ی خواهند به برخ

  ه است ک   ییشرکت در انجمن ها  ای  ، یرقانونی خدمات غ  ایفروش محصولات    ا ی  د یشامل خر  نیدهند. ا

 کند.  یم  ق یرا تشو  ییکند و افراط گرا ی م ی سخنان نفرت پراکن

از    ریوجود دارد که غ  یاد یز  لیحال، همانطور که در بالا ذکر شد، دلا  نیا  با   Torمجرمان بخواهند 

در    ایکشورها مسدود شده    ی است، اگرچه در برخ  ینون کاملاً قا  Torاستفاده کنند. در واقع، استفاده از  

  د یتصور کن  د ینبا  احتمالاً  نیانگ وجود دارد، بنابرا  ک یاست. به علاوه، هنوز    نحال حاضر مسدود شد 

  Torباند کاربران    یها پهنا  ISPشده است که    گزارش   .د یبدون دردسر از آن استفاده کن  د یتوان  یکه م

استفاده نکنند. کاربران ممکن    Torتماس گرفته اند تا از مرورگر    انیبا مشتر  ی دهند و حت  ی را کاهش م

  شوند، سؤال شوند.   یمتصل م  Tor  ق یها از طر  تیبه کدام وب سا  نکه یها در مورد ا  ISPاست توسط  

  ی اه  ت یدر مورد فعال  لیدلا  نیمشکوک شوند و تنها بر اساس ا  Torمقامات ممکن است به کاربران    خود

وجود    Torمربوط به استفاده از    ی ها  نه یهز  ای  مه یبر جر   ی مبن  ی کنند. اگرچه، در واقع گزارش   قیآنها تحق 

 ندارد.

  به صورت همزمان کاربر    ونیلیم  2در حال حاضر حدود  ،  از کاربران محبوب است  یاریبس  تور در میان

 شوند.یمتصل م  ی تور هابه رله
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 tor. تعداد کاربران شبکه 10شکل  

 آمده است: Torاستفاده از  ی اصل ایمعا  نجایخود را دارد. در ا ایمعا  تور هم اما

 . سرعت کم 1

 ها  ISPتوسط   صی. قابل تشخ2

 شبکه  رانیتوسط مد مسدود سدن . 3

 در برابر حملات  بودن ریپذ ایآس  .4

 کنیم: تر بررسی می هریک از موارد گفته شده رو به صورت دقیق

 کم  سرعت

از    ی ضعف اصل  نقطه  تراف  Torاستفاده  بنابرا  یبه مقصد نم  ماًیمستق  کیکند بودن آن است.    ن ی رود، 

  ی کمتر از اتصال معمول   تواند یها مگره   نیب  کی تراف  انیدهد. به علاوه، سرعت جر  یسرعت کار را کاهش م

 کاهش دهد.  شتر یرا ب یما باشد و سرعت کل  نترنتیا

دارد   ان یکه در شبکه جر ی کیتراف  زان یبا م  سهیداوطلا در دسترس در مقا یهاتعداد گره   ن، یبر ا  علاوه 

توجه    با   .  دهد   یرا به خصوص در زمان اوج مصرف کاهش م   ک یاز آن، تراف  یکم است. ازدحام ناش   اریبس

که به    ی گرید  زیهر چ   ایتورنت    ا ی  م یاستر  یاست. برا   ی مرور عموم   Tor  ی مسائل، کاربرد اصل  ن یبه ا

 .ستیدارد مناسا ن ازین  یادیباند ز یپهنا
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 ها  ISPتوسط  يیشناسا قابل

  ات یمحتو  تواند ی. نم د یکن  یاستفاده م  Torکه از    ند یتواند بب  یم  ISPاست که    نیا  گرید  یمنف  نکته

  ی عواقب  تواند ی م  یمکنی استفاده م   Torما از    دهد ی م   ص یکه تشخ  تیواقع  نیما را بخواند، اما ا  کیتراف

ها و  ISP  یشک از سو  جادیا  ی برا  ییبه تنها  Torداشته باشد. همانطور که قبلا ذکر شد، استفاده از  

 است   Torبا  VPNمشکل استفاده از  ن یحل ا یهااز راه ی کیاست.  یمقامات کاف 

 شبکه  رانيمد توسط نمسدود شد

Tor   است که    ییا استفاده از پل هااز راه ه  ی کیشود.    ی خاص مسدود م  ی شبکه ها  رانیاغلا توسط مد

بسته    قیعم  یاست و از بازرس   ترده یچیباشند. اگر انسداد پ  ییقابل شناسا  Tor  ی به عنوان گره ها  د ینبا

.  د یاستفاده کن  Pluggable Transportsمانند    ی ابزار اضاف  ک یممکن است لازم باشد از    کند، ی استفاده م

 کند. ی دور زدن بلوک پنهان م  ی برا ی معمول  کیما را به عنوان تراف  Tor کیکار تراف نیا

 برابر حملات  دربودن  ريپذ  بيآس

  ت یبا موفق  Torدر    ک یتراف  لی و تحل  ه ی وجود دارد که تجز  یینشده است، گزارش ها  د ییکه تا  ی حال  در

  2013در سال    شمیاز موارد برجسته، حذف جاده ابر  یکیشواهد مجرمانه استفاده شده است.    افتنی  یبرا

به ارزش    خدرشد و در فروش مواد م  یاداره م   Torشبکه    ق یبود که از طر  یبازار  شمیاست. جاده ابر

  ی مختلف  ی ها  یتئور   شرکت داشت.  یرقانونی کالاها و خدمات غ  ر یدلار، همراه با سا  ارد یلیم  1  ی نیتخم

دهد که    یمورد نشان م  نیوجود دارد، اما ا  FBIتوسط    لیدخ  تکارانیجنا  ییشناسا  یدر مورد چگونگ 

 به عنوان ابزار ناشناس وجود دارد.  Torدر شبکه  یی ها یریپذ  ایآس 

 کند؟  ی کار م لیموبا یرو  Tor ایآ

در دسترس است که اگر به    Linuxو    Windows  ،MacOS  یهاعاملستمیس   یفقط برا   Tor  مرورگر

  اما برای   کننده باشد. د یممکن است ناام  د،یدستگاه تلفن همراه هست کیاز    Torدنبال اتصال به شبکه  

  ی ارسال م  Torشبکه    ق یما را از طر  ک یتراف  است که   گانیرا  یبرنامه پراکس  ک ی،  Orbot  د یکاربر اندرو

 کند.
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 در آندرويد   tor.  شبکه 11شکل  

 ساخته شده است. رفاکسیفا  یوجود دارد که بر رو  Orfoxبه نام  ید یمرورگر اندرو  کی نیهمچن

 
 در آندرويد tor. مرورگر شبکه 12شکل  

کاربر   ا  زیهمه چ  د، یهست  iOSاگر  را  کی .  ستین  ی سادگ  نیبه  نسبتاً محبوب    گانیبرنامه   Onionو 

Browser  یبرا  iOS  برنامه به اندازه    ن یوجود دارد، اما اOrfox  شود و تجربه    یدر نظر گرفته نم   منیا

دستگاه خود   د یبا  ااست، اما ابتد  ریامکان پذ  Torبه شبکه  یدهد. اتصال دست یرا ارائه نم یعال یکاربر

 .د یکن  تنظیمرا 

 دارم؟  از ین VPNهنوز به  Torهنگام استفاده از  ایآ
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  می به حفظ حر  شتر یب  VPNکه    ی در مورد ناشناس بودن است، در حال  شتریب  Tor  ، ساده تر  عبارت    به

  ی ما همچنان م  ISPشود، اما    یم   یما رمزگذار  کی، تمام ترافTorاستفاده از    با  پردازد.  یم  یخصوص

ما را    ی واقع  IPتواند آدرس    ی م  Tor  یگره ورود   ن، ی. علاوه بر ایممتصل هست  Torکه به    ند یتواند بب

که از کدام وب    ند یتواند بب  یما نم  ISPشود و    یم  یما رمزگذار  کی، تمام تراف VPNاستفاده از    با  .ند یبب

رود.    ی م  VPNسرور    کیشده به و از    یرمزگذار  ک یکه تراف  ند یب   ی. فقط م یم  کن  ی م  د یها بازد  تیسا

کار را   نیا د یاگر بگو یما را بخواند، حت کیرا دارد که تراف تیقابل نیما ا VPNحال، ارائه دهنده  نیبا ا

قرار    VPNدر هر ارائه دهنده    د یاز اعتماد وجود دارد که با  ی مقدار مشخص  شه یهم  نیکند. بنابرا  ینم

 است. "اعتماد یب " Torکه  ی در حال رد، یگ

آدرس    Tor  ی ورود  یهاگره   ، یم  کنی استفاده م  Torکه از    ند یما بب  ISP  یمخواهی ما نم  آل،ده یا  ی ایدن  در

IP  دهنده  به ارائه   یممجبور نباش   ای  نند،یبی ما را مVPN  ا یما را مشاهده    تیتا فعال   یمخود اعتماد کن  

  ن یانجام ا  یبرا  نه یدهد. دو گز  اهشمشکلات را ک  ن یتواند ایم  Torدر کنار    VPNثبت نکند. استفاده از  

است که ابتدا به کدام    نیدر ا  ی تفاوت اصل.  Tor  ق یاز طر  VPN  ا ی  VPN  ق یاز طر  Torکار وجود دارد:  

 . د یشویوصل م کی

Tor یبر رو VPN 

ساده و   نی. ایمکنیاستفاده م  Torسرس از مرورگر  ، یمشویمتصل م  VPN، ابتدا به  Tor over VPNبا 

  ی بدان معن  ن یکند. ایعبور م  VPNبرسد از سرور    Tor  ی به گره ورود  نکه یما قبل از ا   ک یتراف  موثر است.

ما به    ک یتراف  ند یتواند ببیو نم  یم متصل هست  Torکه ما به    ند ی تواند ببیفقط م   VPNاست که سرور  

فراتر    یزی و چ یممتصل هست VPNسرور  کی که به  ند ی بیخود، فقط م ISPرود. با بازگشت به یکجا م

متصل    Tor  یگره ورود   کیکه ما به    ند یتواند ببیما نم  ISPاست که    ی بدان معن  نی. استیاز آن ن

 یم.هست
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 Nord. وی پی ان 13شکل  

  ی خود ادغام م  س یرا در سرو  Torبه شبکه    ی ، دسترس NordVPNبا رتبه برتر، از جمله    VPN  نیچند 

رود.    ی م  Torشبکه    ق یما از طر  نترنتیا  کیو تمام تراف  یمشو  یمتصل م   یسرور تخصص   ک یکنند. ما به  

  یی باشد. مرورگرها  ب و  ی از مرورگرها  ر یغ  ییمحدود به استفاده با برنامه ها   د یاحتمالاً با  ن یحال، ا  نیبا ا

ناشناس ماندن حت  رفاکس یمانند کروم و فا اتصال به شبکه    ی آنقدر شناسه دارند که    Torدر صورت 

  نه یگز  نیاحتمالا بهتر  Torر  و سرس باز کردن مرورگ  VPNمرور، اتصال به   یبرا  ن،یدشوار است. بنابرا

 . است

VPN قياز طر Tor 

اضاف  دهیچیپ  یکم  میتنظ  نیا بودن  ناشناس  واقعاً  و  نم  یتر است  ارائه  ای را  ابتدا   نی دهد. در  حالت، 

گره    ، یم  متصل هست  Torکه به شبکه    ند یبب  تواند ی ما همچنان م   ISPکند.  یعبور م  Torاز    کیتراف

  ند یبب  تواند ی م  رایز  یماعتماد کن  VPNبه    د یو همچنان با  ند، یرا بب  یواقع  IPآدرس    تواند ی م  Tor  یورود

 . رودی به کجا م کیتراف

  ند یتواند بب  نمی  Torاست که گره خروج    نیکند ا   ی برطرف م  Tor  قیاز طر  VPNکه    ی از مشکلات  یکی

  VPNسرور  کی که ما در حال اتصال به  ند یب  ی م  ی . در عوض، به سادگیم کن  ی م  د یبازد تیاز کدام سا

  قابل   Torما توسط اپراتور گره خروج    VPN  ی است که اطلاعات ورود  نینقطه ضعف ا  کی.  هستیم  

  Tor  کیکه معمولاً تراف  ییها  تیاست که وب سا  نیا  یراه انداز  نیا  یایاز مزا  گرید  یکیمشاهده است.  

 شوند.  یکنند از حالت انسداد خارج م  ی را مسدود م

 ست؟یرسان تور چ امیپ ستمیس 

نرم افزار منبع    ن یرسان تور است. اامیپ  د،یمرتبط با تور که ممکن است با آن آشنا باش   یاز پروژه ها  یکی

شده است.   یو گوگل تاک طراح  ترییبوک، تو  سیموجود مانند ف  یهااستفاده در کنار شبکه  یباز برا
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اعمال    یبرا  Off-The-Recordشود و از چت  یارسال م  Tor  قیاز طر  Tor Messenger  کی تمام تراف

 شود. یکاربران استفاده م ن یشده ب ی مکالمات رمزگذار

 
 tor. پيام رسان 14شکل  

Tor Messenger  بر    ی مبتنInstabird   ی از مشکلات اصل  ی کیدارد. اگرچه    یمشابه  یاست و رابط کاربر  

Tor Messenger  ا موضوع در کنار    نی. استیدر حال توسعه ن  گرید  Instabirdاست که    لی دل  نیبه 

شده   Tor  رسانام یاز جمله نشت ابرداده و منابع محدود، منجر به توقف توسعه پروژه پ  گر،یمسائل د

 است. 

  Torبا مرتبط  یهاپروژه 

است.    افته یشبکه توسعه    لیتکم  یبرا  یگریمختلف د   یپروژه ها.  ستین  Torفقط مرورگر    Tor  شبکه

  نجا ی، اما در اکردیم  اشاره    د یو چند پروژه اندرو  Tor  ی فور  یرسانامیپ  ستمی ، س onion.  یهاتیقبلاً به سا

 : د یوجود دارد که ممکن است با آنها برخورد کن  یگر ید یهااز پروژه  یبرخ

•  Atlasمختلف در شبکه    ی مربوط به رله ها و پل ها  ات یبرنامه وب است که جزئ  ک ی  ن ی: اTor    را به ما

خروج و    یهااستیباند، س   یمانند پهنا  یو اطلاعات  د یجستجوها را انجام ده  د یتوانی دهد. م  ینشان م

 .د یکن  دایزمان کار را پ

• Nyx ًکه قبلا :Arm شد،  یم  ده ینامNyx است که رله ها را در   ی کاربران ی خط فرمان برا تور یمان ک ی

باند و    یمشاهده، مانند استفاده از پهنا  ی آسان برا  ی اطلاعات را در قالب  نی کنند. ا  ی اجرا م  Torشبکه  

 دهد.  یاتصال ارائه م یگزارش ها

•  Onionooمربوط به رله ها و پل ها را در شبکه    ی که داده هابر وب است    یپروتکل مبتن   کی   نی: ا

Tor  ی نشده است، بلکه برا  ی داده ها به انسان طراح  میارائه مستق  یدهد. برخلاف اطلس، برا  یارائه م  
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 شده است. یها طراح تی)مانند اطلس( و وب سا گر ید ی کاربرد  ی ارائه اطلاعات به برنامه ها

• OONI( رصدخانه باز تداخل شبکه :OONIتست )ی برا ییهاشیاز جمله آزما گان،یرا یافزارنرم  یها  

وب   ییشناسا برنامه   هاتیسامسدود شدن  م  ی فور   یرسانام یپ  یهاو    د ی توان  یم   نی. همچندهد ی ارائه 

 د.ی کن ییرا شناسا Torدور زدن بلوک ها مانند   یمورد استفاده برا ی مسدود شدن ابزارها

•  Pluggable Transports: Pluggable Transports (PTs)  ک یشود که تراف  یباعث م  Tor  ی مشتر   نیب  

  ق یبسته عم  یکه از بازرس   ییدور زدن سانسورها  ی برا  ن یبه نظر برسد. ا  ی معمول  کیو پل مانند تراف 

 است. د یکنند مف ی استفاده م Tor ک ی تراف ان یجر صی تشخ یبرا

•  Shadowیساز  هینرم افزار متن باز است که شب  کی  نی: ا  Tor  اریدر اخت  یشی اهداف آزما  یرا برا  

 دهد.  یکاربران قرار م 

•  Tails: Amnesic Incognito Live System (Tails)   تواند از    ی عامل زنده است که م  ستمیس   کی

را از    کیساخته شده است و تراف  انیدب  ی بر رو  نیشود. ا  ی ما راه انداز  انهیرا   یرو   USB  ای  DVD  قیطر

 کند.  ی ارسال م Tor قیطر

•  TorBirdyا برا   ن ی:  ا   ی به طور خاص  برنامه  با  شده    ی طراح  Mozilla Thunderbird  لیمیاستفاده 

م  Thunderbird  یخصوص  میحر  TorBirdyاست.   بهبود  برا   یرا  را  آن  و  با    یبخشد    Torاستفاده 

 کند.  ی م یکربند یپ

•  Tor2web: Tor2web   کند تا بدون استفاده از مرورگر    یبه کاربران کمک مTor    به خدماتTor 

Onion   به  اجازه دسترسی  فقط    دهد،ی نم  ماندن را  حال، به ما ناشناس   نیداشته باشند. با ا  یدسترس

 را می دهد.. onion یهاتیسا
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  سومفصل   
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  چهارمفصل  
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 پنجم فصل  

 


