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چ΋یده
بر رایانه�ای شب΋ه در بدافزار انتشار مدل Έی تعادل نقاط Έدینامی ابتدا پایان�نامه، این در
مورد متمتی΋ا نرم�افزار در ͳکدنویس و ͳژاکوب روش با را حمله�کننده و هدفمند گره�های اساس
Έی ͳتحلیل ͳتقریب جواب محاسبه برای پده تقریب پیاده�سازی با سپس دادیم. قرار مطالعه
دست به بهینه ضرایب اساس بر را دستΎاه جواب نمودارهای و پرداختیم بدافزار انتشار مدل

کردیم. ارائه را روش این در آمده



پایان�نامه مالکیت اصالتو

عددی آنالیز گرایش کاربردی، ͳریاض رشته کارشناس�ͳارشد دانش�آموخته ول�ͳپور بنت�الهدی اینجانب
در بدافزار انتشار ͳپیش�بین Έدینامی” عنوان با پایان�نامه پدیدآور بجنورد دانشΎاه پایه علوم دانش΋ده
م�ͳکنم تعهد و ͳگواه دادی زهره دکتر ͳراهنمای با عددی“ روش�های Έکم با رایانه�ای شب΋ه Έی
همچنین و «ͳپژوهش تخلفات ͳبررس نحوه «دستورالعمل جمله از مقررات، و قوانین پایه بر که

:(١٣٩٣ اسفند ٢۵) فناوری و تحقیقات علوم، وزارت مصوب «ͳپژوهش تخلفات «مصادیق
است؛ برخوردار اصالت و ͳدرست از آن محتوای و اینجانب پژوهش دستاورد پایان�نامه این □

رعایت بوده�اند، تأثیرگذار پایان�نامه ͳاصل نتای; آمدن دست به در که را ͳکسان همه معنوی حقوق □
استناد آن‐ها به ͳدرست به و دقت با آن، در دیΎران پژوهش‐های دستاورد کاربرد هنΎام و کرده�ام

کرده�ام؛
مدرک هیچ‐Ύونه دریافت برای دیΎری کس یا اینجانب تاکنون را آن محتوای و پایان�نامه این □

ن΋رده�ایم؛ ارائه جا Ϳهی در امتیازی یا
ͳسازمان ͳΎوابست با آن از برگرفته آثار و است بجنورد دانشΎاه آن از پایان�نامه این مادی حقوق □همه

شد؛ خواهد منتشر بجنورد دانشΎاه
تشخیص نخست راهنمای استاد اگر و راهنما استاد(ان) نام پایان�نامه، این از برگرفته آثار همه در □

م�ͳآورم؛ را آنان ͳسازمان رایانامه ͳنشان و مشاور استاد(ان) نام دهد،
سازمان‐ها اطلاعات یا افراد ͳشخص اطلاعات به هرگاه پایان�نامه، این انجام گام�های همه در □

کرده�ام. رعایت را پژوهش اخلاق و رازداری برده�ام، کار به را آن�ها یا داشته ͳدسترس

امضا تاریخ

بجنورد دانشگاه حقوق

برنامه�های اختراع، پروانه�های کتاب�ها، (مقاله�ها، آن محصولات و مادی حقوق همه و گزارش این
و مؤلفان حقوق حمایت «قانون پایه بر آن�ها) مانند و ساخته�شده تجهیزات نرم�افزار‐ها، رایانه�ای،
ͳاجرای آیین�نامه�های همچنین و آن بعدی اصلاحیه�های و ١٣۴٨ سال مصوب هنرمندان» و مصنفان
قول، نقل شامل آن از پاره�ای یا همه از استفاده هرگونه و است بجنورد دانشΎاه آن از قانون این
تنها دیΎر، وسایل یا ͳ΋ترونی΋ال ،ͳچاپ صورت به آن�ها مانند و ت΋میل نتای;، کاربرد انتشار، ت΋ثیر،
کتاب مانند ͳعلم انتشارات در محدود قول نقل است. ͳشدن بجنورد دانشΎاه نوشتاری اجازه با
مجوز به نیازی ،ͳکتاب�شناخت کامل اطلاعات نوشتن با دیΎر رساله�های و پایان�نامه�ها یا مقاله و

ندارد. بجنورد دانشΎاه



ଘم৤قدৎ

ঙࢡඥرସ୍مو
ඥাرگ࢙م



චاری... ণپاس໋�
است. دیΎر ͳسپاس نیازمند خود سپاس، به زبان چرخش که گویم سپاست چΎونه پروردگارم!

این بتوانم او از استعانت با که داد ͳتوانای من به که منان ایزد درگاه به ستایش و سپاس ضمن
زهره دکتر خانم سرکار ب�ͳدری΅ زحمات و راهنمای�ͳها از م�ͳدانم خود وظیفه دهم، انجام را پژوهش

نمایم. ͳقدردان و تش΋ر پایان�نامه این رسیدن ثمر به در دادی
تقبل را پایان�نامه این مشاوره� و مطالعه زحمت که نسب�زاده حمیده دکتر خانم سرکار از همچنین

دارم. را امتنان کمال نمودند،

گار ശণر ৔وࣺੇࣨودبا਍یوما ೯دایاফنان૽نໆرا৅جامکار
අඏࢌ�اঀھدیوฮی�৖ور
৘඼ෙ७ور۱۴۰۱
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مقدمه

مدل�سازی در م�ͳباشد ͳ΋بیولوژی ͳاپیدم مدل�های بر ͳمبتن که انتشار مدل�های اخیر سال�های در

رایانه�ای شب΋ه در بدافزارها حمله پدیده�ها از ͳ΋ی است. گرفته قرار استفاده مورد متعددی پدیده�های

انتخابم΋انیسم و حمله�ها از نوع این تحلیل و تجزیه به انتشار ͳ΋دینامی کمΈمدل�های به استکه

پرداخت. م�ͳتوان مناسب ͳدفاع

مرسوم روش�های از ͳ΋ی است. شده استفاده تاکنون پدیده این مدل�سازی برای متعددی روش�های

گرفته کار به تاکنون متعددی محققین توسط که است ͳمعمول دیفرانسیل دستΎاه�های از استفاده

است. شده

۲۰۱۹ سال در ٢ هم΋ارانش و میشرا ،۲۰۱۸ سال در ١ هم΋ارانش و ͳعل مانند زیادی محققین

به دادند. تعمیم و ارائه را ویروس انتشار ͳخط غیر مدل�های آن، از پیش سال�های در همچنین و

خصوص در ͳریاض مدل�سازی اساس بر مدل Έی ۲۰۱۹ سال در هم΋ارانش و میشرا نمونه طور

پرداختند. مدل این ͳ΋دینامی تحلیل به و نمودند ارائه را اشیا اینترنت حوزه در بدافزاری حمله�های

شب΋ه�های در بدافزاری انتشار مدل�های عددی مطالعه در استفاده مورد روش��های از دیΎر ͳ΋ی

۲۰۱۸ سال در هم΋ارانش و ͳعل که است ۴NSFD و ٣EP عددی روش�های از استفاده رایانه�ای

به توجه با کردند. مقایسه ی΋دیΎر با ویروس انتشار مدل Έی روی به پیاده�سازی با را روش�ها این

نظر از مدل آن Έدینامی کامل�تر دیΎر عددی روش�های با ۲۰۱۹ سال در میشرا مدل مطالعه عدم
١Ali and et al.
٢Mishra and et al.
٣Evolutionary Pade (EP)
۴Non Standard Finite Difference (NSFD)



٢ مقدمه

است. گرفته قرار توجه مورد عددی

م�ͳپردازیم. آن با مرتبط مفاهیم و اشیا اینترنت از پیشینه�ای ارائه به اول، فصل در پژوهش این در

خواهیم ΀توضی را نظر مورد مدل تحلیل در شده گرفته کار به ͳریاض روش�های دوم فصل در سپس

فصل در سرانجام م�ͳشود. تحلیل آن Έدینامی و ͳمعرف مطالعه مورد مدل سوم فصل در سپس داد.

م�ͳپردازیم. پده تقریب روش کارگیری به و متمتی΋ا نرم�افزار از استفاده با مدل حل به چهارم



فصل١

رایانه�ای شب΋ه�های مفاهیم

اشیا اینترنت ١.١

موجودی هر برای آن در که است ارتباطات و فناوری دنیای در جدید ͳمفهوم ١(IoT) اشیا اینترنت

اینترانت یا اینترنت از اعم ،ͳارتباط شب΋ه�های طریق از داده ارسال قابلیت ش�ͳء) یا و حیوان (انسان،

[؟]. م�ͳگردد فراهم

و زمان از لحظه هر در بتوانند باید چیز همه م�ͳدهد. نشان را اشیا اینترنت مختلف ابعاد ١.١ ش΋ل

اطلاعات تبادل همدیΎر، با ͳشخص رایانه�های ارتباط شوند. مرتبط همدیΎر به م΋ان از نقطه هر در

هر در و شبانه�روز از زمان هر در ͳبایست هم، با اشیا خود و اشیا با انسان�ها ی΋دیΎر، با انسان�ها

در چه و کار و کسب محل و اداره و خانه در (چه حرکت، حال در چه و ثابت چه ͳموقعیت و حالت

ارتباط برقراری برای واق΄، در باشد. ام΋ان�پذیر هواپیما) و شهری اتوبوس قطار، داخل و سفر زمان

یا و است ثابت ب�ͳجان، یا و است جاندار اینترنت به متصل شͳء آیا که بود نخواهد مهم شب΋ه، با

و گسترده شب΋ه با ارتباط برقراری در بندی و قید و ͳمحدودیت Ϳهی روز. یا و است شب متحرک،

داشت. نخواهد وجود اشیا اینترنت فراگیر
١Internet of Things (IoT)

٣



۴ رایانه�ای شب΋ه�های مفاهیم .١

اشیا. اینترنت ابعاد :١.١ ش΋ل

کردن مختل آن هدف که شده، برنامه�ریزی معمولا˦ رایانه�ای، تهاجم ͳنوع .(DoS)تعریف١.١.١

ارسال ش΋ل، متداول�ترین هستند. متصور ش΋ل چندین به تهاجمات این است. وب به ͳدستیاب

نم�ͳباشند. ͳویΎپاسخ قابل که اینترنت سرویس�دهنده Έی به زیاد بسیار اتصال درخواست�های

که گردد درخواست�ها این به ͳویΎپاسخ مشغول آن�قدر سرویس�دهنده تا م�ͳشود سبب امر این

که دارد نام SYN سیل تهاجمات، نمونه این از ͳمثال م�ͳانΎارد. نادیده را ΀صحی درخواست�های

این از دیΎری ش΋ل م�ͳکند. اشباع نادرست اتصال پیام�های با را سرویس�دهنده ورودی پورت�های

م�ͳکند ارسال بزرگ بسیار IP بسته با را Ίپین فرمان دارد، نام ٢(PoD) مرگ Ίپین که تهاجمات

تغییر یا تخریب شامل حملات، این دیΎر ش΋ل شود. راه�اندازی دوباره یا و متوقف سرویس�دهنده تا

ͳ΋فیزی اجزا به غیرمجاز ͳدستیاب م�ͳباشد. ͳمسیریاب اطلاعات مثلا̈ Έی پی΋ربندی اطلاعات در

دیΎر از یΈسیستم، کردن متوقف منظور به حجیم بسیار یا و نامعتبر داده�های ارسال و یΈسیستم

.[٣] هستند تهاجم این اش΋ال
٢Ping of Death (PoD)



۵ اشیا اینترنت .١.١

آن منشأ که ۴DoS از ͳل΋ش .(٣(DDoS) توزی΄�شده سرویس ان΋ار (حمله ٢.١.١ تعریف

اتصال درخواست�های ارسال طریق از وب به ͳدستیاب در اختلال ایجاد هدفشان که است ͳرایانه�های

رایانه� تعدادی به که است گونه�ای به DDoS تهاجم هر نم�ͳباشند. انجام قابل که است ب�ͳشماری

آن�ها به ͳنالΎسی تا م�ͳمانند ͳباق آن�جا آن�قدر و م�ͳگیرند قرار آن�ها در که ͳبرنامه�های م�ͳشود، حمله

به را داده�ای بسته�های از پیوسته�ای جریان رایانه�ها این م�ͳشود، ارسال سیΎنال ͳوقت شود. ارسال

چون نباشد. ͳویΎپاسخ به قادر وب سرویس�دهنده تا م�ͳکنند ارسال آن�قدر نظر مورد وب سایت

تشخیص به قادر عادی شرایط در که ͳامنیت ویژگ�ͳهای م�ͳگیرد، صورت رایانه� چند جانب از تهاجم

اتصالات تمام قط΄ ͳتوانای هستند، منب΄ Έی از داده�ای بسته�های پذیرش روند کردن متوقف و

.[٣] داشت نخواهد را مهاجم�ها به مربوط

از آن، هدف که است DDoS حمله ͳنوع باز، نیمه حمله باز۵). نیمه (حمله ٣.١.١ تعریف

م�ͳباشد. سرور دسترس در مناب΄ ͳتمام مصرف با ،ͳقانون Έترافی برای سرور ساختن خارج دسترس

مورد را سرور روی پورت�های ͳتمام است قادر (SYN) م΋رر درخواست�های ارسال با مهاجم Έی

بسیار یا و نباشد ͳقانون Έترافی به ͳویΎپاسخ به قادر نظر مورد دستΎاه شود باعث و قراردهد هدف

دهد. ΁پاس کند

قادر که بالا ظرفیت با سرورهای ͳحت م�ͳتوانند حملات نوع این سرور، مناب΄ تمام کردن مصرف با

[؟]. بیندازند کار از نیز را هستند مختلف ارتباط میلیون�ها پردازش به

ارسال با مهاجم Έی آن در که است DoS حمله ͳنوع .((PoD) (پینΊمرگ تعریف١.١.۴

ب�ͳثبات�سازی ،ͳخراب در ͳسع ساده Ping دستور Έی از استفاده با بزرگ یا ش΋ل ناقص بسته�های

.[٣] دارد را نظر مورد سرویس یا رایانه� کردن مسدود یا
٣Distributed Denial of Service Attack (DDoS)
۴Denial of Service Attack
۵SYN Flood



۶ رایانه�ای شب΋ه�های مفاهیم .١

که TCP/IP در ͳاتصال بدون پروت΋ل .(۶(UDP) کاربر ͳارتباط (پروت΋ل ۵.١.١ تعریف

به را کاربردی برنامه Έی پیام�های UDP است. متناظر ISO/OSI مرج΄ مدل transport لایه با

از پیش که چرا نیست، اطمینان قابل چندان اما م�ͳکند، تبدیل IP طریق از ارسال قابل بسته�های

نم�ͳکند. ͳبررس نیز را پیام�ها تحویل ͳدرست و نم�ͳکند تعیین را گیرنده و فرستنده بین مسیر انتقال

قرار استفاده مورد SNMP جمله از ͳگوناگون مقاصد برای بنابراین است، کارآمدتر TCP از UDP

.[٣] م�ͳکند تولید را پیام که دارد ͳΎبست کاربردی برنامه به آن اطمینان قابلیت م�ͳگیرد؛

مبدل DDoS مهاجم برنامه Έی میزبان به ناخواسته که رایانه�ای .(Zombie) ۶.١.١ تعریف

zombie Έی ایجاد برای کاوشΎرها م�ͳگردد. کنترل مهاجم دور راه سیΎنال�های با و م�ͳشود

کاربردی برنامه یا ͳ΋ترونی΋ال پˇست وب، سرویس�دهنده به شدن وارد برای ͳامنیت ضعف�های از

آن�ها در را Tribal Flood Network و Trinoo چون ͳپنهان DDoS ابزارهای و م�ͳکنند استفاده

مبدل zombie Έی به مهاجم از سیΎنال Έی دریافت با سپس سرویس�دهنده�ها این م�ͳدهند. قرار

.[٣] م�ͳکنند شرکت دیΎر، سرویس�دهنده�های به Ίهماهن تهاجم در و م�ͳشوند

RFIDفناوری

یا سخت�افزاری تجهیزات آن ͳط که است ͳروش ٧(AIDC) داده�ها نΎهداری و خودکار ͳشناسای

کنید فرض هستند. فرد Έی از گرفتن Έکم بدون داده�ها تشخیص و خواندن به قادر نرم�افزاری

اجناس بارکد صندوق�دار خروج، هنΎام در و کردید خریداری جنس قلم چندین فروشΎاه Έی در

علاوه شما وقت م�ͳکند. صادر را خرید قبض نهایت در و نموده قرائت Έت Έت را شده خریداری

باشد، معیوب هم ͳجنس بارکد اگر همچنین شد، خواهد گرفته نیز قرائت زمان در مشتری�ها صف بر

ͳرادیوی فرکانس بر ͳمبتن ͳشناسای فناوری از بارکد، جای به اگر اما م�ͳگردد. مضاعف مش΋ل
۶User Datagram Protocol (UDP)
٧Automatic Identification and Data Capture (AIDC)



٧ اشیا اینترنت .١.١

خرید فرآیند برای زیادی وقت صرف به نیازی و شد خواهد حل مش΋ل گردد، استفاده ٨(RFID)

فروشΎاه از خروج موق΄ که بود خواهد ͳ΋ترونی΋ال برچسب دارای کالا هر نیست. مذکور شرح به

فروشΎاه ͳخروج درب در موجود رایانه به را خود مشخصات همه ͳرادیوی سیΎنال�های فرستادن با

م�ͳدهید. انجام را خود خرید هزینه، پرداخت با فقط و وقت صرف بدون شما و م�ͳکند اعلام

ویژه�ای برچسب دارد، وجود آن رصد یا و ͳشناسای قصد که شͳء�ای یا و کالا هر روی روش، این در

را اطلاعات تراشه، است. آنتن و تراشه جزء دو دارای برچسب این م�ͳشود. چسبانده Ίت نام به

نسبت سیΎنال دریافت با محیط در موجود حساس حسΎرهای آن�گاه و م�ͳکند ساط΄ آنتن طریق از

دارای RFID سیستم Έی ͳکل حالت در م�ͳکنند. اقدام شͳء یا و کالا رصد یا و ͳشناسای به

است: زیر بخش�های

برچسب -١

برچسب خوانشΎر -٢

اطلاعات نویسنده -٣

لزوم) صورت (در سیΎنال تقویت�کننده و آنتن -۴

اطلاعات مدیریت نرم�افزار -۵

[؟]. ͳاطلاعات شب΋ه ساختار ،ͳاطلاعات Έبان -۶

ب�ͳسیم فناوری�های

و ͳتلویزیون شب΋ه�های تا موبایل�ها از م�ͳشود. استفاده ͳنوع به همه امروزه ب�ͳسیم، فناوری�های از

در ͳکل طور به م�ͳگیرند. بهره ب�ͳسیم فناوری از ͳΎهم م�ͳکنند، کار ب�ͳسیم صورت به که ͳادوات

است ͳداده�های حاصل که بوده ͳترومغناطیس΋ال امواج زنجیره طریق از ارتباطات ب�ͳسیم، شب΋ه�های

م�ͳگیرد. صورت مختلف موج�های طول با تصویری و ͳصوت ارتباطات در که
٨Radio Frequency Identification (RFID)



٨ رایانه�ای شب΋ه�های مفاهیم .١

م�ͳشوند: تقسیم�بندی دسته دو به امواج ͳکل حالت در

٩ قرمز مادون امواج -١

[؟]. RF ͳرادیوی امواج -٢

اشیا اینترنت امنیتدر ٢.١

مورد در را داده�ها از زیادی حجم آن�ها و م�ͳکند استفاده محرک�ها و حسΎرها از اشیا اینترنت

تأثیر که ͳعملیات خطای از و م�ͳکنند جم΄�آوری انرژی مصرف کردن بهینه برای نور و رطوبت دما،

دهد جای خود در را بالا نرخ با حسΎر داده باید مدل این م�ͳکنند. دوری دارد، محیط بر ͳواقع

بسیار نوشتن و خواندن عمل΋رد ،ͳمفهوم داده پایΎاه این در نماید. تحلیل و جذب را اطلاعات تا

سرعت با نوشتن�های و خواندن باید داده پایΎاه این باشد. بالا داده نرخ ͳوقت ویژه به است، مهم

ی΋نواخت دوره�های در را اطلاعات این تا باشد دسترس در مداوم طور به و کند ͳپشتیبان را بالا

نماید. حفظ زمان در داده�ها ذخیره برای را هزینه ͳکارای تا باشد مقیاس�پذیر و کند جم΄�آوری

یا حمله اغتشاشات، توسط مستمر طور به اینترنت، اساس بر بزرگ مقیاس کاربردهای و سرویس�ها

فناوری حوزه در حملات انواع بر مروری است بهتر بخش این در م�ͳشوند. تهدید اطلاعات دزدی

[؟]. م�ͳگردند تقسیم فعال غیر و فعال دسته دو به ذاتاً ͳامنیت حملات باشیم. داشته اطلاعات

غیرفعال حملات ١.٢.١

تغییر به اقدام ͳول م�ͳیابد دست نحوی به اطلاعات از ͳمنبع به تنها نفوذگر حملات، قبیل این در

آنالیز یا و ساده شنود اش΋ال از ͳ΋ی به تنها م�ͳتواند حمله نوع این نم�ͳکند. منب΄ اطلاعات محتوای

چیست؟ Έترافی آنالیز و شنود از منظور اما باشد. Έترافی
٩Infrared



٩ اشیا اینترنت در امنیت .٢.١

مثال، برای م�ͳپردازد. شده بدل و رد اطلاعات پایش به تنها نفوذگر حمله، نوع این در شنود:

این از ͳنمونه�های است) ما مدنظر (که ب�ͳسیم شب΋ه Έی یا ͳمحل شب΋ه Έی روی Έترافی شنود

م�ͳآیند. شمار به حمله نوع

ͳجمع تحلیل به پایششده، اطلاعات از برداشتن ͳکپ با نفوذگر حمله، نوع این در :Έترافی آنالیز

معناداری اطلاعات ی΋دیΎر همراه به ͳاطلاعات بسته�های یا بسته دیΎر عبارت به م�ͳپردازد. داده�ها

[؟]. م�ͳکنند ایجاد را

فعال حملات ٢.٢.١

دست به مناب΄ از که را نظر مورد اطلاعات نفوذگر غیرفعال، برخلافحملات حملات، نوع این در

حملات، نوع این در که ͳآن�جای از نیست. مجاز تغییرات این انجام تبعاً که م�ͳدهد تغییر م�ͳآید،

حملات بندی درتقسیم است. ام΋ان�پذیر فرآیندی حملات رخداد ͳشناسای م�ͳکنند، تغییر اطلاعات

است. دوموردزیرموردتوجه

هویت تغییر شامل روش این م�ͳکند. جعل را ͳاصل هویت نفوذگر حمله، نوع این در هویت: تغییر

نیز اطلاعات پردازش فرآیند ͳواقع جریان تغییر یا و هویت قلب یا ارتباط طرف�های از ͳ΋ی ͳاصل

است.

در اطلاعات گیرنده طرف که را ͳبسته�های نفوذگر، حملات، از نوع این در :ͳجعل پاس�΁های

از اتصال Έی ارتباط ماهیت کل از اطلاع برای البته م�ͳکند. پایش م�ͳکند، دریافت ارتباط Έی

فرستنده برای گیرنده سوی از که هستند ͳاطلاعات تنها مفید اطلاعات ͳول م�ͳگردد، پایش ابتدا

هویت تعیین به اقدام فرستنده که دارد کاربرد مواردی در بیشتر حمله نوع این م�ͳگردند. ارسال

فعال گیرنده یا زمان�ͳکه در و کند ذخیره را بسته�ها این نفوذگر که ͳصورت در لذا م�ͳکند. گیرنده

م�ͳتواند است، شده قط΄ نفوذگر توسط ͳروش به گاهانه آ صورت به آن ارتباط یا فعالیت یا نیست

و زده جا گیرنده جای به را خود بسته�ها این مجدد ارسال با نفوذگر گیرد. قرار استفاده سوء مورد



١٠ رایانه�ای شب΋ه�های مفاهیم .١

[؟]. م�ͳگردد برخوردار نظر مورد ͳدسترس ΀سط از

،ͳبه�روزرسان منظور به که م�ͳشود تغییراتگفته از مجموعه�ای به وصله یا Ϳپ .(١٠Ϳپ)تعریف١.٢.١

آسیب�پذیری�های رف΄ برای است تغییراتمم΋ن این م�ͳرود. کار به رایانه�ای یΈنرم�افزار بهبود یا تعمیر

به جدید ویژگ�ͳهای افزودن و ͳکارای یا استفاده نحوه بهبود نرم�افزار، مختلف باگ�های و ͳامنیت

شوند. ایجاد نرم�افزار

کامل طور به یا م�ͳکنند ایجاد ͳتغییرات نرم�افزار اجزای یا ͳاجرای فایل�های در معمولا˦ پ�Ϳها

در وصله�ها باز، منب΄ نرم�افزارهای از ͳبرخ در ͳحت م�ͳکنند. جایΎزین جدید نمونه�های با را آن�ها

وظیفه این�صورت در که م�ͳشوند منتشر مختلف توسعه�دهندگان طرف از کد سورس تغییرات قالب

بود. خواهد کاربر عهده بر آن�ها کامپایل

صد چند تا گرفته کیلوبایت چند (از مختلف ابعاد در تغییرات میزان به بسته پ�Ϳها محتویات

بزرگ�تر پ�Ϳهای برای ١١ Έپ سرویس اصطلاح از موارد ͳبرخ در م�ͳشوند. عرضه مΎابایت)

ͳبه�روزرسان برای که ͳوصله�های معمولا˦ عامل�ها، سیستم بر علاوه بدانید است جالب م��ͳشود. استفاده

دارای ͳ΋گرافی فایل�های داشتن دلیل به نیز م�ͳشوند عرضه رایانه�ای بازی�های در تغییرات اعمال و

هستند. ͳبالای حجم

معنای به work(Net) و Ro(bot) واژه دو از شده تش΋یل botnet (بات�نت١٢). تعریف٢.٢.١

که فردی دارد. اشاره روبات�ها از گسترده شب΋ه�ای به رای; اصطلاح در که است شب΋ه و روبات

که م�ͳشود شناخته botMaster ͳاصل بات نام به م�ͳگیرد عهده بر را شب΋ه این هدایت مسئولیت

[؟]. م�ͳکنند. استفاده آن توصیف برای مستر بات اصطلاح از مناب΄ بیشتر

آلوده ͳبدافزارهای به ه΋رها توسط که است هوشمند ͳ΋ترونی΋ال تجهیزات از شب΋ه�ای بات�نت

رایانه�های م�ͳتوانند سامانه�ها این دارند. سامانه�ها این عمل΋رد روی ͳکامل کنترل ه΋رها و شده�اند
١٠Patch
١١Service Patch
١٢Botnet



١١ اشیا اینترنت در امنیت .٢.١

باشند. ͳآی�پ دوربین�های ͳحت و سیار تجهیزات سرورها، ،ͳشخص

روبات�ها یا اس΋ریپت�ها طریق از که خودت΋ثیری کرم�های قالب در بدافزارها این معمول، طور به

از کمتر در است مم΋ن و م�ͳکنند آلوده را کاربران سامانه�های سرعت به و م�ͳکنند پیدا گسترش

کنند. آلوده را دستΎاه هزاران بر بال΅ ساعت Έی

امنیت در نیز کاربران فایل�های و نم�ͳدهند انجام ͳمخرب کار Ϳهی آلوده رایانه�های که است این مهم

مهم بنابراین شوند، استفاده بزرگ�تری هدف برای است قرار سامانه�ها این زیرا دارد؛ قرار کامل

ندهد. انجام قربانیان سامانه روی ͳوک΋مش یا مخرب فعالیت هی�Ϳگونه بدافزار که است

بات�نت کاربرد

فعال روبات�های داد، نشان شد منتشر آن گزارش و انجام MIT مؤسسه توسط قبل چندی که ͳپژوهش

در ͳمهم نقش مشابه نمونه�های و فیسبوک تلΎرام، توییتر، اینستاگرام، مثل ͳاجتماع شب΋ه�های در

برای قربانیان سامانه�های سخت�افزار از م�ͳتوانند بات�نت�ها براین، علاوه دارند. ͳجعل اخبار انتشار

بات�نت�ها مخرب تأثیرات مهم�ترین از کنند. استفاده دیجیتال ارزهای سایر و بیت�کوین استخراج

،ͳجعل تبلیغات انتشار هرزنامه�ها، ارسال ،ͳاطلاعاتشخص سرقت وب�سایت�ها، به حمله به م�ͳتوان

بزرگ زیرساخت�های به حمله و مختلف دستΎاه�های روی مخرب برنامه�های یا بدافزار بارگذاری

کرد. اشاره

آلوده را اینترنت به متصل دستΎاه هر م�ͳتوانند بات�نت�ها بات�نت�هاست. برنده برگ آسیب�پذیری

هوشمند�، ساعت�های همراه، تلفن�های لپ�تاپ�ها، ،ͳرایانه�هایشخص م�ͳتوانند دستΎاه�ها این کنند.

باشند. DVR دستΎاه�های ͳحت و اشیا اینترنت تجهیزات ،ͳآی�پ تلفن�های ،ͳآی�پ دوربین�های

تلویزیون�های و فریزر یخچال، تولیدکنندگان ویژه به و اشیا اینترنت تجهیزات تولیدکنندگان متأسفانه

همین که م�ͳکنند استفاده هوشمند دستΎاه�های از محافطت برای ایمن غیر عبور رمز�های از هوشمند

باشند. دستΎاه�ها این کردن آلوده به قادر ش΋ل ساده�ترین به ه΋رها تا شده باعث مسئله



١٢ رایانه�ای شب΋ه�های مفاهیم .١

به بیشتری آنلاین دستΎاه�های و است پیشرفت حال در سرعت به اشیا اینترنت این�که به توجه با

مبنای بر را بزرگ�تری نت بات شب΋ه�های م�ͳتوانند ͳراحت به ه΋رها م�ͳشوند، متصل ͳجهان شب΋ه

بزرگ�ترین از ͳ΋ی میلادی، ۲۰۱۶ سال در مثال، به�طور کنند. ایجاد ͳΎخان هوشمند تجهیزات

Έی از حمله این در نوردید. درهم را ١٣ داین شرکت ͳاینترنت زیر�ساخت�های DDoS حملات

ͳبزرگ بخش�های نهایت در و شد استفاده بود آلوده ͳامنیت دوربین�های از متش΋ل که بات�نت شب΋ه

آمازون، توییتر، مثل ͳبزرگ شب΋ه�های به ساعت چند برای امری΋ا متحده ایالات ساکن کاربران از

نداشتند. ͳدسترس و…. نتفلی΋س

١٣Dyn



فصل٢

ͳریاض مفاهیم

١ پده تقریب آنالیز روش سپس م�ͳپردازیم. نیاز مورد ͳریاض مفاهیم مطالعه به ابتدا فصل این در

از ͳمثال�های آن، از حاصل نتای; و ͳتقریب روش این برای تعاریف بیان از پس م�ͳکنیم. ͳبررس را

است. شده آورده فصل این در پده تقریب آنالیز روش

مقدمه ١.٢

استفاده دیفرانسیل معادلات از ͳمهندس و ͳشیمیای ،ͳ΋فیزی ،ͳزیست پدیده�های توصیف برای

برای ͳعموم طور به که است ریاضیات در مباحث مهم�ترین از ͳ΋ی دیفرانسیل معادلات م�ͳکنیم؛

از م�ͳرویم؛ جواب ͳتابع فرم و ٢ دقیق جواب کردن پیدا و ͳتحلیل روش�های سراغ به آن�ها حل

ͳمعمول دیفرانسیل معادلات با ͳواقع دنیای پدیده�های مدل�سازی از پس موارد اکثر در که آنجا

به نم�ͳتوانند ͳغیرخط دیفرانسیل معادلات دستΎاه�های بیشتر البته که هستیم، روبه�رو ͳغیرخط

٣ عددی جواب کردن پیدا و عددی روش�های سراغ به حالت این در شوند، حل ͳتحلیل صورت

همان�طور م�ͳکنیم؛ استفاده ۴ ͳتقریب روش�های از یا م�ͳرویم ͳغیرخط دیفرانسیل معادلات دستΎاه
١Pade
٢Exact solution
٣Numerical solution
۴Approximate methods

١٣



١۴ ͳریاض مفاهیم .٢

با دیفرانسیل معادلات و ͳغیرخط ۵(ODEs) ͳمعمول دیفرانسیل معادلات ͳتحلیل حل م�ͳدانید که

است. ͳخط PDEs و ODEs ͳتحلیل حل از سخت�تر ͳغیرخط ۶(PDEs) ͳجزئ مشتقات

ͳمعمول دیفرانسیل معادلات ٢.٢

معادله .y = y(x) و باشد متغیر n+ ۲ از ͳاشتΎن F کنید فرض تعریف١.٢.٢.

F (x, y, y
′
, y

′′
, . . . , y(n)) = ۰ (١.٢)

دیفرانسیل معادله Έی ،n مرتبه تا آن مشتق�های و y(x) تاب΄ و x مستقل متغیر بین است رابطه�ای که

.[۵] ٧ م�ͳشود نامیده n مرتبه ͳمعمول

y = ϕ(x) تاب΄ α < x < β بازه در (١.٢) ͳمعمول دیفرانسیل معادله جواب .٢.٢.٢ تعریف

م�ͳکند، صدق (١.٢) در تواب΄ این و هستند موجود بازه این در ϕ′
, ϕ

′′
, . . . , ϕ(n) طوری�که به است

[۵] ͳیعن

F (x, ϕ(x), ϕ
′
(x), ϕ

′′
(x), . . . , ϕn(x)) = ۰, ∀x ∈ (α, β).

اول مرتبه ͳمعمول دیفرانسیل معادلات دستΎاه ٣.٢

متغیر Έی از ͳتابع کدام هر که دارد وجود وابسته متغیر چند کاربردی، ریاضیات مسائل اغلب در

ͳریاض روابط با مسائل نوع این موارد، بیشتر در است. زمان ͳعموم طور به متغیر این و هستند،

معادلات تعداد آن در که م�ͳباشد دیفرانسیل معادلات از دستΎاه Έی نتیجه و م�ͳشوند توصیف

است. وابسته متغیرهای تعداد با برابر

به ،t مستقل متغیر Έی و x۱, x۲, . . . , xn وابسته متغیر n و معادله n شامل اول مرتبه دستΎاه Έی
۵Ordinary Differential Equations
۶Partial Differential Equations

دقیق طور به منیفلد هندسه متون در که است برداری میدان�های بر ͳمبتن دیفرانسیل معادلات مفهوم دقیق ٧تعریف
است. شده بیان



١۵ اول مرتبه ͳمعمول دیفرانسیل معادلات دستΎاه .٣.٢

[۵] است زیر ش΋ل

dx۱

dt
= f۱(t, x۱, x۲, . . . , xn)

dx۲

dt
= f۲(t, x۱, x۲, . . . , xn)

...

dxn
dt

= fn(t, x۱, x۲, . . . , xn).

واق΄ در کنیم؛ بیان ͳغیرخط دستΎاه�های برای را ͳΎانΎوجود-ی ͳاساس قضیه م�ͳتوانیم اکنون

متغیر تغییر Έی با ͳسادگ به امر این گرفت، نظر در مبدأ در را اولیه شرط م�ͳتوان دستΎاه هر برای

است. ام΋ان�پذیر

شامل و Rn از باز یΈزیرمجموعه E فرضکنید .(ͳΎانΎوجود-یͳاساس ١.٣.٢(قضیه قضیه

اولیه مقدار مسأله که دارد وجود چنان a > ۰ آن�گاه .f ∈ C۱(E) کنید فرض و باشد x۰

·
x= f(x)

x(۰) = x۰

.[٢] دارد x(t) یΎانه جواب ،[−a, a] بازه روی

طوری�که به f ∈ C۱(E) و باشد Rn از باز زیرمجموعه Έی E کنید فرض .٢.٣.٢ تعریف

جوابدستΎاه ϕ(t, x۰) اگر باشد ͳمعمول دیفرانسیل معادلات معرفیΈدستΎاه
{ ·
x= f(x)

x(t۰) = x۰

به که ϕt : E −→ E نΎاشت مجموعه t ∈ I(x۰) هر ازای به آن�گاه باشد، I(x۰) بازه روی فوق

.[٢] م�ͳنامیم دستΎاه شار را م�ͳشود تعریف ϕt(x۰) = ϕ(t, x۰) صورت

Έی Ϳهی هرگاه م�ͳشود نامیده ·
x= f(x) دستΎاه هذلولوی نقطه x۰ تعادل نقطه تعریف٣.٣.٢.

تعادل نقطه م�ͳکنیم فرض ادامه در نباشد. صفر ͳحقیق قسمت دارای آن به نظیر ویژه مقادیر از

.[٢] باشد هذلولوی بحث مورد



١۶ ͳریاض مفاهیم .٢

دارای A اگر م�ͳگوییم Έهایپرپولی شار را
{ ·
x= Ax

x(۰) = x۰
ͳخط دستΎاه شار .۴.٣.٢ تعریف

.[٢] نباشد صفر ͳحقیق بخش با ویژه مقادیر

را
{ ·
x= Ax

x(۰) = x۰
ͳخط دستΎاه شار تحت Rn زیرمجموعه E مجموعه Έی .۵.٣.٢ تعریف

.[٢] eAtE ⊂ E هرگاه گوییم پایا

λj = aj+ibj مختلط، ویژه مقادیر با ۲n×۲n ͳماتریسحقیقΈیA فرضکنیم تعریف٣.٢.۶.

و ساده ویژه بردارهای این�صورت در باشد. ت΋رار احتساب با i = ۱,۲, . . . , n ،λ̄j = aj − ibj و

.[٢] داشت خواهند وجود w̄j = uj − ivj و wj = uj + ivj تعمیم�یافته

نظیر A ͳمربع ماتریس ساده یا تعمیم�یافته ویژه بردار wj = uj + ivj کنید فرض .٧.٣.٢ قضیه

کنید فرض علاوه به .vj = ۰ آن�گاه ،bj = ۰ اگر که باشد λj = aj + ibj ویژه مقدار به

B = {u۱, . . . , uk, uk+۱, vk+۱, . . . , um, vm}

خواهد تعریف زیر صورت به ناپایدار و پایدار زیرفضای این�صورت در باشد. Rn برای پایه Έی

شد

Es = Span {uj, vj|aj < ۰, ۱ ≤ j ≤ n} ,

Eu = Span {uj, vj|aj > ۰, ۱ ≤ j ≤ n} .

.[٢] هستند Rn زیرفضای Eu و Es که

ͳغیرخط دستΎاه }تعریف٨.٣.٢. ·
x= f(x)

x ∈ Rn, x(۰) = x۰

نΎاشت و م�ͳباشد دستΎاه تعادل نقطه x̄ که م�ͳگیریم نظر در را

ϕt : Rn −→ Rn



١٧ اول مرتبه ͳمعمول دیفرانسیل معادلات دستΎاه .٣.٢

زیر صورت به را ناپایدار و پایدار منیفلد این�صورت در م�ͳباشد. دستΎاه (جریان-فلو) شار معرف

[٢] م�ͳکنیم تعریف

W s
Loc(X̄) =

{
x ∈ U ⊆ Rn

∣∣ϕt(x)t→+∞ −→ X̄ , ϕt(x) ∈ U, ∀ t ≥ ۰
}
,

W u
Loc(X̄) =

{
x ∈ U ⊆ Rn

∣∣ϕt(x)t→−∞ −→ X̄ , ϕt(x) ∈ U, ∀ t ≤ ۰
}
.

.dimEu = dimW u
Loc(X̄) و dimEs = dimW s

Loc(X̄) که کنید توجه علاوه به

این شار ϕ(t, x) که کنید فرض و بΎیرید نظر در را ·
x= f(x) دستΎاه اکنون .٩.٣.٢ تعریف

این�صورت در است. Rn از بازی زیرمجموعه از که باشد ͳحالت فضای بیانΎر Ω و باشد دستΎاه

[٢] م�ͳکنیم تعریف زیر صورت به را x مسیر ،x ∈ Rn هر برای

P (x) = {ϕ(t, x) : t ∈ R} .

م�ͳکنیم تعریف زیر صورت به را x مثبت مسیر نیم ،x ∈ Rn هر برای

P+(x) = {ϕ(t, x) : t ≥ ۰}

م�ͳکنیم تعریف زیر صورت به را ͳمنف مسیر نیم ،x ∈ Rn برای ترتیب همین به و

P−(x) = {ϕ(t, x) : t ≤ ۰}

،x ∈M هر برای اگر است پایا شار تحت M ⊆ Ω م�ͳگوییم

P (M) = {P (x) : x ∈M} ⊆M

،x ∈M هر برای اگر پایاست مثبت به�طور شار تحت M ⊆ Ω مجموعه م�ͳگوییم و

P+(M) =
{
P+(x) : x ∈M

}
⊆M.

،x ∈M هر برای اگر پایاست ͳمنف به�طور شار تحت M ⊆ Ω مجموعه که م�ͳگوییم و

P−(M) =
{
P−(x) : x ∈M

}
⊆M.



١٨ ͳریاض مفاهیم .٢

که است U و S ناپایدار و پایدار منیفلدهای دارای ·
x= f(x) ͳغیرخط دستΎاه .١٠.٣.٢ قضیه

مماس
·
X= AX ͳخط دستΎاه از Eu و Es ناپایدار و پایدار فضاهای زیر به X۰ تعادل نقطه در

مجموعه�های ترتیب به U و S آن�گاه باشد، ·
x= f(x) ͳغیرخط دستΎاه فلوی ϕt اگر و م�ͳشود

[٢] م�ͳکنند صدق زیر روابط در و م�ͳباشند ϕt فلوی ͳمنف و مثبت پایای

،limt→∞ ϕt(c) = X۰ ،c ∈ S هر ازای به -١

.limt→−∞ ϕt(c) = X۰ ،c ∈ U هر ازای به -٢

عنوان به ͳمعمول دیفرانسیل معادلات دستΎاه پایداری ۴.٢
پیوسته ͳ΋دینامی یΈسیستم

ویژه به م�ͳکنیم. استفاده دیفرانسیل معادلات از ͳمهندس و ͳ΋فیزی ،ͳزیست پدیده�های توصیف برای

ͳ΋دینامی سیستم که دیفرانسیل، معادلات دستΎاه صورت به م�ͳتوانیم را زمان با مرتبط پدیده�های

معادلات با ͳواقع دنیای پدیده�های مدل�سازی از پس موارد اکثر در درآوریم؛ م�ͳشود نامیده نیز

معادلات ͳغیرخط دستΎاه�های بیشتر که آن�جا از و هستیم روبرو ͳغیرخط ͳمعمول دیفرانسیل

دیفرانسیل معادلات دستΎاه جواب مجموعه ͳکیف رفتار توصیف شوند، حل نم�ͳتوانند دیفرانسیل

خط�ͳسازی دستΎاه جواب مجموعه ͳکیف رفتار به شبیه که م�ͳکنیم ͳبررس تعادل نقطه ͳ΋نزدی در را

.[٢] است تعادل نقطه ͳ΋نزدی در آن با متناظر شده

پایداری ١.۴.٢

به خروج ͳمدت از بعد کنیم، اعمال آن ورودی در ͳتغییرات اگر که م�ͳشود محسوب پایدار ͳسیستم

سیستم اولیه شرط یا ورودی در که محدودی تغییر مقدار هر اگر این�که یا بازگردد خود اولیه حالت

.[٢] باشیم داشته مسأله جواب یا ͳخروج در محدود تغییر مقدار همان به حداکثر آوریم، وجود به



١٩ پیوسته ͳ΋دینامی سیستم Έی عنوان به ͳمعمول دیفرانسیل معادلات دستΎاه پایداری .۴.٢

تعادل نقطه ٢.۴.٢

شرط در که را X∗ نقاط ،f(X) = (f۱(X), . . . , fn(X)) و X ∈ Rn که
·
X= f(X) دستΎاه در

.[٢] گوییم دستΎاه تعادل نقاط را م�ͳکنند صدق f(X) = ۰

آن در ͳ΋دینامی سیستم متغیرهای که است دستΎاه Έی از ایستا وضعیت Έی تعادل، نقطه Έی

نقاط همان f(X∗) = ۰ معادله های ریشه واق΄ در نم�ͳکنند. تغییر زمان گذشت با تعادل نقطه

تعادل�ها این از Έی هر که باشد داشته تعادل نقطه چند یا Έی م�ͳتواند دستΎاه Έی هستند؛ تعادل

با X∗ تعادل نقطه ͳΎهمسای در موجود مسیرهای که ͳامΎهن باشند؛ ناپایدار یا پایدار م�ͳتوانند

پایدار تعادل نقطه آن آن�گاه شوند، Έنزدی تعادل نقطه آن به ͳموضع طور به t→ ∞ زمان گذشت

.[٢] شود دور تعادل آن از ͳΎهمسای مسیرهای t→ ∞ هرگاه است ناپایدار X∗ م�ͳشود؛ نامیده

ویژه مقادیر و ͳماتریسژاکوب از استفاده با پایداری ͳبررس ٣.۴.٢

Rn روی برداری تاب΄ Έی f(X) = (f۱(X), . . . , fn(X)) و X ∈ Rn اگر
·
X= f(X) دستΎاه در

آن�گاه باشد،

J :=
∂f

∂X
=

[
∂fi
∂xj

]
n×n

=


∂f۱

∂x۱
. . .

∂f۱

∂xn... . . . ...
∂fn
∂x۱

. . .
∂fn
∂xn


n×n

(٢.٢)

ͳژاکوب ماتریس سیستم، رفتار ͳبررس برای ادامه در م�ͳنامند؛
·
X= f(X) دستΎاه ͳژاکوب ماتریس را

م�ͳآوریم؛ دست به نیز را آن�ها ویژه مقادیر و م�ͳکنیم محاسبه X∗ تعادل نقاط از Έی هر در را f

و طبقه�بندی را تعادل نقطه آن م�ͳتوان تعادل، نقطه در f ͳژاکوب ویژه مقادیر از استفاده با ͳیعن

X∗ تعادل نقطه جای�گذاری با واق΄ در کرد؛ ͳشناسای تعادل نقطه هر ͳ΋نزدی در را سیستم رفتار

مشخصه معادله حل با است. n× nماتریس Έی A که A = J
∣∣
X=X∗ داریم ͳژاکوب ماتریس در

طبقه�بندی م�ͳآید؛ دست به A ماتریس از ،i = ۱,۲, . . . , n ،λi ویژه مقادیر ،det(A − λI) = ۰



٢٠ ͳریاض مفاهیم .٢

تعادل)، نقاط از Έی هر در دستΎاه ͳژاکوب (ماتریس Aماتریس ویژه مقادیر اساس بر تعادل نقاط

باشند، (مثبت) ͳمنف ͳحقیق قسمت دارای A ویژه مقادیر تمام اگر حال م�ͳشود. انجام ها λi ͳیعن

اگر به�علاوه داریم،
·
X= f(X) دستΎاه برای ناپایدار) یا (چشمه پایدار یا چاه تعادل نقطه Έی

مثبت �ͳحقیق قسمت دارای آن�ها بقیه و باشند ͳمنف ͳحقیق قسمت دارای A ویژه مقادیر از ͳبرخ

نامند ͳموضع پایدار را X∗ تعادل نقطه همچنین م�ͳنامند؛ ͳزین تعادل نقطه را تعادل نقطه آن باشند

.[٢] باشد نامثبت ͳحقیق بخش دارای A ویژه مقادیر همه هرگاه

آورد. خواهیم است، شده انتخاب [۶] مرج΄ از که را ۶.٢ و ۵.٢ بخش�های ادامه در

تیلور چندجمله�ای ۵.٢

نقطه ͳ΋نزدی در f مانند ͳتابع از که کنیم ͳبررس را تقریب�زننده چندجمله�ای Έی م�ͳخواهیم

چندجمله�ای�های تمام (مجموعه
∏

n از عضوی به را چندجمله�ای انتخاب کند. پیروی ͳمفروض

چندجمله�ای که م�ͳیابیم چنان را c۰, c۱, . . . , cn ضرایب و م�ͳکنیم مقید (n از نابیشتر درجه از

Pn(x) = c۰ + c۱(x− a) + c۲(x− a)۲ + . . .+ cn(x− a)n (٣.٢)

مشتق�پذیر بار n لااقل x = a در f که فرض این با کند، تقریب x = a نقطه ͳ΋نزدی در را f تاب΄

در نقطه این در را طرفه Έی مشتق باید آن�گاه باشد، بازه انتهای دو از ͳ΋ی a حالت�ͳکه (در است

که م�ͳکنیم انتخاب چنان را Pn ضرایب باشیم) داشته نظر

P j
n(a) = f (j)(a), j = ۰,۱, . . . , n, (۴.٢)



٢١ تیلور چندجمله�ای .۵.٢

f و Pn تواب΄ ،x = a در که م�ͳکنیم تعیین چنان را Pn لذا .f ۰
n(x) = f(x) و P ۰

n(x) = Pn(x)

از عبارتند (۴.٢) معادلات ͳیعن باشند، برابر اول مشتق n دارای

Pn(x) = c۰ + c۱(x− a) + c۲(x− a)۲ + . . .+ cn(x− a)n

P
′
n(x) = c۱ + ۲c۲(x− a) + ۳c۳(x− a)۲ + . . .+ ncn(x− a)n−۱

P
′′
n (x) = (۲) · (۱)c۲ + (۳) · (۲)c۳(x− a) + . . .+ n(n− ۱)cn(x− a)n−۲

...
P n
n (x) = n(n− ۱) . . . (۲) · (۱)cn

(۵.٢)

م�ͳشود مشاهده هستند. c۰, c۱, . . . , cn ضرایب از مجهول n+۱ حسب بر قطری معادله n+۱ که

cn مقدار (۵.٢) معادله آخرین که ترتیب بدین آورد. دست به (۵.٢) از را ضرایب این م�ͳتوان که

از طریق همین به و آورد دست به را cn−۱ م�ͳتوان آخر قبل ما معادله از سپس م�ͳدهد، دست به را

محاسبه ،(۵.٢) دستΎاه حل دیΎر روش آیند. دست به c۰, c۱, . . . , cn تا م�ͳکنیم عمل بالا به پایین

داشت خواهیم (۴.٢) از استفاده با که است j = ۰,۱, . . . , n برای P j
n(a)

c۰ = f(a), c۱ = f
′
(a), c۲ =

f
′′
(a)

۲
, . . . , cn =

fn(a)

n!
. (۶.٢)

داریم (٣.٢) در (۶.٢) کردن جایΎزین با

Pn(x) = f(a) + f
′
(a)(x− a) +

f
′′
(a)

۲
(x− a)۲ + . . .+

fn(a)

n!
(x− a)n (٧.٢)

م�ͳگویند. x = a نقطه حول n درجه از ،f تیلور چندجمله�ای را Pn(x) که

سریمΈلورن

زیر فرم به سری نتیجه در م�ͳکنیم. اختیار صفر مساوی را a تیلور، قضیه کاربردهای از بسیاری در

م�ͳشود: تبدیل

f(x) = f(۰) +
f

′
(۰)
۱!

x+
f

′′
(۰)

۲!
x۲ +

f
′′′
(۰)

۳!
x۳ + . . . (٨.٢)

است. ͳتوان سری از ͳخاص حالت و لورن Έم سری به معروف که
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پده تقریب ۶.٢

از ͳ΋کوچ قسمت روی را f(x) تاب΄ و کرده مطرح تواب΄ برای را گویا تقریب�های بخش، این در

تولید برای فرمول Έی داشتن آن�گاه f(x) = cosx اگر مثال، برای زد. خواهیم تقریب دامنه�اش

کنیم استفاده م�ͳتوانیم ͳمثلثات اتحادهای از زیرا بود؛ خواهد ͳکاف [۰, π/۲] بازه روی بر تقریب�های

کنیم. حساب [۰, π/۲] بازه خارج در واق΄ x دیΎر مقدار هر برای را cos x و

QM(x) و PN(x) چندجمله�ای دو قسمت خارج I = [a, b] بازه روی f(x) برای گویا تقریب Έی

کسری تاب΄ این دادن نشان برای RN,M(x) از و م�ͳباشند M و N درجه از ترتیب به که است

م�ͳکنیم استفاده (تقریب)

RN,M(x) =
PN(x)

QM(x)
, x ∈ I. (٩.٢)

تقریب Έی م�ͳتوان معمولا˦ محاسبه، مقداری انجام با خطاست. ماکسیمم کردن مینیمم ما هدف

ͳبسط باشد. ͳتقریب چندجمله�ای Έی به نسبت کمتری خطای دارای I سرتاسر در که ساخت گویا

شد. خواهد محدود پده تقریب به و است مقدمه Έی م�ͳدهیم ارائه که

انتخاب برای دلیل دو باشند. پیوسته x = ۰ در آن مشتق�های و f(x) که است لازم پده روش برای

م�ͳتوان متغیر تغییر Έی از ثانیاً است. راحت�تر آن محاسبات اولا˦ دارد. وجود x = ۰ دلخواه

رابطه چندجمله�ای�های داد. انتقال بردارد در را صفر که بازه�ای به را محاسبات و کرد استفاده

از عبارتند (٩.٢)

PN(x) = p۰ + p۱x+ p۲x
۲ + · · ·+ pNx

N (١٠.٢)

QM(x) = q۰ + q۱x+ q۲x
۲ + · · ·+ qMx

M (١١.٢)

با x = ۰ در RN,M(x) و f(x) که م�ͳشوند ساخته ͳطریق به (١١.٢) و (١٠.٢) چندجمله�ای�های

Q۰(x) = ۱ حالت در باشند. برابر x = ۰ در نیز N +M درجه تا آن�ها مشتق�های و باشند برابر هم

کوچ�Έترین N+Mخطا ثابت یΈمقدار برای است. f(x)برای بسطمΈلورن دقیقاً تقریب این
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QM(x) از بالاتر درجه Έی PN(x) یا باشند هم�درجه QM(x) و PN(x) اگر م�ͳباشد. دارا را مقدار

گرفت. نظر در ۱ برابر م�ͳتوان را q۰ ͳیعن QM(x)ثابت جمله که باشید داشته توجه [۴٣،۴٠] باشد

دو هر QM(x) و PN(x) هنΎام�ͳکه RN,M(x) و باشد صفر نم�ͳتواند q۰ زیرا است؛ مجاز مقدار این

N +M +۱ دارای RN,M(x) گویای کسر بنابراین نم�ͳکند. تغییر شوند، تقسیم ثابت عدد Έی بر

.(n = N +M) است مجهول ضریب

باشد زیر لورن Έم بسط دارای و بوده ͳتحلیل f(x) که کنید فرض

f(x) = c۰ + c۱x+ c۲x
۲ + · · ·+ cnx

n + · · · . (١٢.٢)

م�ͳدهیم تش΋یل را f(x)QM(x)− PN(x) = Z(x) )تفاضل
∞∑
j=۰

cjx
j

)(
M∑
j=۰

qjx
j

)
−

(
N∑
j=۰

pjx
j

)
=

∞∑
j=N+M+۱

ajx
j (١٣.٢)

N+Mمشتق زیرا است؛ شده انتخاب راست طرف جم΄�بندی برای j = N+M+۱ ͳپایین اندیس

x توان�های اول ضریب N + ۱ ،(١٣.٢) رابطه در هستند. برابر x = ۰ در RN,M(x) و f(x) اول

(j = ۰,۱, . . . , N) pj و (j = ۱, . . . ,M) qj حسب بر را زیر معادلات دستΎاه بنابراین صفرند.

م�ͳنویسیم زیر صورت به
M∑
j=۰

qjcN+s−j = ۰, s = ۱,۲, . . . ,M (١۴.٢)

pr =
r∑

j=۰

cr−jqj, r = ۰,۱, . . . , N (١۵.٢)

است ͳثابت مقدار حاصل�ضرب هر عامل�های اندیس�های مجموع معادله هر در که باشید داشته توجه

qM ،. . . ،q۲ ،q۱ ،(١٣.٢) معادله در م�ͳیابد. افزایش N +M تا صفر از تدری; به مجموع این و

تقریب م�ͳتوانیم سپس م�ͳآوریم. دست به را pN ،. . . ،p۲ ،p۱ مقادیر (١۵.٢) معادله N +۱ از و

فرمول Έی ش΋ل به را خطا که است این روش این معایب از ͳ΋ی بنویسیم. را f(x) = PN(x)

QM(x)

آن کردن مینیمم سپس و نظر مورد بازه روی خطا بیشترین محاسبه ما هدف نم�ͳدهد. ارائه ΀صری

است.
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qj و i = n + ۱, n + ۲, . . . برای ai ضرایب دادیم، ΀توضی را آن بخش این در که ͳحالت برای

خطا تقریب Έی بنابراین هستند. کاهش حال در همΎراست سری چون j = ۱,۲, . . . ,M برای

داریم که م�ͳآید دست به aN+M+۱x
N+M+۱ ،(١٣.٢) راست طرف در جمله اولین وسیله به

aN+M+۱ =
M∑
j=۰

cN+M+۱−jq۱ (١۶.٢)

خطایش دادیم ارائه ما که کسری تقریب f لورن Έم تقریب با ک م�ͳکند بیان خطا تقریب این

م�ͳشود. بیشتر خطا م�ͳشویم، دورتر صفر از چه هر و است کم صفر Έنزدی در

x = ۰ اگر باشند. مساوی هم با صفر نقطه در سری تقریب اول مشتق n با f(x) که است لازم

به را x = ۰ متغیر، تغییر با آوریم دست به بازه آن روی را تقریب م�ͳخواهیم که نباشد بازه�ای وسط

خطا، ماکسیمم M = N + ۱ و M = N برای که م�ͳکنیم یادآوری م�ͳدهیم. انتقال بازه آن وسط

ندارد. ͳتحلیل دلیل و شده ͳبررس کامپیوتر توسط روش این البته م�ͳشود. مینیمم

کنید. ͳبررس را زیر پده تقریب .١.۶.٢ مثال

cosx = R۴,۴ =
۱۵۲۱۰ − ۶۹۰۰x۲ + ۳۱۳x۴

۱۵۱۲۰ + ۶۶۰x۲ + ۱۳x۴

م�ͳآوریم. دست به مجهول نه و معادله نه کنیم استفاده cos x برای لورن Έم بسط از اگر حل.

بردارند. در را x۲ توان�های هستند، زوج تواب΄ دو هر R۴,۴ و cosx که این به توجه با دیΎر، طرف از

کنیم شروع f(x) = cos(x۱/۲) با اگر

f(x) = ۱ − x

۲
+
x۲

۲۴
− x۳

۷۲۰
+

x۴

۴۰۳۲۰
− · · · ,

دست به زیر صورت به (١٣.٢) رابطه حالت این در کنیم. ساده�تر را محاسبات م�ͳتوانیم آن�گاه

م�ͳآید

(
۱ − x

۲
+
x۲

۲۴
− x۳

۷۲۰
+

x۴

۴۰۳۲۰
− · · ·

)(
۱ + q۱x+ q۲x

۲
)
− p۰ − p۱x− p۲x

۲ =

۰ + ۰x+ ۰x۲ + ۰x۳ + ۰x۴ + c۵x
۵ + c۶x

۶ + · · ·
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م�ͳآوریم دست به را زیر ͳخط معادلات دستΎاه x اول توان پن; ضرایب مقایسه از

۱ − p۰ = ۰

− ۱
۲
+ q۱ − p۱ = ۰,

۱
۲۴

− ۱
۲
q۱ + q۲ − p۲ = ۰,

− ۱
۷۲۰

+
۱
۲۴

q۱ − ۱
۲
q۲ = ۰,

۱
۴۰۳۲۰

− ۱
۷۲۰

q۱ +
۱
۲۴

q۲ = ۰.

داریم آخر معادله دو از

q۲ =
۱۳

۱۵۲۱۰
, q۱ =

۱۱
۲۵۲

م�ͳآوریم دست به را p۲ و p۱ ،p۰ نیز اول معادله سه از و

p۰ = ۱, p۱ = −۱۱۵
۲۵۲

, p۲ =
۳۱۳

۱۵۲۱۰
.

م�ͳآید دست به زیر صورت به R۴,۴ نتیجه در

R۴,۴ =
۱۵۲۱۰ − ۶۹۰۰x۲ + ۳۱۳x۴

۱۵۱۲۰ + ۶۶۰x۲ + ۱۳x۴
.

است. f(x) تاب΄ لورن Έم بسط R۴,۴ تقریب

م�ͳشود: توصیه زیر راه دو نباشد، خوب ͳکاف اندازه به آمده دست به پده تقریب اگر

م�ͳنویسیم. بازه�ها این روی بر را تقریب و کرده تقسیم بیشتر تعداد یا دو به را بازه -١

.(n = N +M) شود بیشتر دقت تا م�ͳدهیم افزایش را n -٢

روی را مختلف تقریبات چون نیز اول روش در و م�ͳشود بیشتر محاسبات nافزایش با دوم روش در

نم�ͳتوان ،ͳکل حالت در داریم. بیشتری حافظه و وقت به احتیاج م�ͳبریم کار به مختلف بازه�های

که کرد انتخاب طوری را زیربازه�ها تعداد و آورد دست به تقریب بهترین برای دقیق طور به را n

خطا باشیم،افزایش دورتر بازه مرکز از چه هر پده تقریب در .[۴٠] یابیم دست تقریب بهترین به

م�ͳشود. سری΄�تر



فصل٣

سرویس پذیرشحمله عدم ͳریاض مدل
شب΋ه در اشیا اینترنت طریق از توزی΄�شده

را (ͳ΋فیزی (اشیاء ͳانسان عناصر و اینترنت ابزارها، از ͳمتفاوت انواع تراکم ام΋ان اشیا اینترنت

از کامل اتصال Έی به آن�ها بین ارتباط بهبود با تا است کرده فراهم آن�ها میان ارتباط بهبود برای

یابیم. دست اشیا جهان

جدید کاملا̈ ١΀سط Έی آن گسترده کاربردهای و اشیا اینترنت ت΋نولوژی سازگاری ͳاصل جریان

سرویس ان΋ار (حمله�های DDoS حملات برای بیشتر که است گشوده را سایبری مجرمان برای

قرارم�ͳگیرد. استفاده مورد شده) توزی΄

ارائه ͳخارج و ͳداخل گره�های دسته دو به نفوذ از ͳناش ͳدوبخش ͳاپیدم مدل Έی فصل این در

حمله سپس و است آمده دست به اشیا اینترنت ابزارهای به حمله اساس بر ابتدا مدل این است. شده

شده ایجاد شب΋ه Έی در هدف مناب΄ روی اشیا اینترنت بر ͳمبتن بدافزار، مخرب، اشیا شده توزی΄

است.

این است. شده ساخته شد شای΄ ۲۰۱۶ سال در که میرای٢ بات�نت پایه بر ͳکل صورت به مدل این

رفتارهای است. شده ͳبررس موضع�ͳشان و سراسری پایداری کردن پیدا برای تعادل نقاط در مدل
١Platform
٢Mirai Botnet

٢۶



٢٧

اپیدم�ͳهای مدل�سازی از مطالعه این در م�ͳشود. ͳبررس ͳخارج گره�های اثر از ͳناش مدل ͳبحران

شیوع ،ͳزیست�شناس در ابتدا کرد. خواهیم استفاده DDoS حملات تحلیل و ͳطراح برای ͳزیست

برای ͳبزرگ موفقیت�های و... ایدز مالاریا، آبله، طاعون، مانند همه�گیر بیماری�های از بسیاری

.[٢٩ ،٢٠] گرفت صورت ͳاپیدم مدل�های ارائه طریق از آن�ها کردن ریشه�کن

دفاع و حمله تحلیل و تجزیه برای ͳاپیدم مدل�سازی از محققان، از تعدادی اخیر، سال���های در

برای ͳچارچوب تا کرده�اند استفاده رایانه�ای شب΋ه�های روی بر آن تأثیر و مخرب اشیای مقابل در

طبیعت در ͳاپیدم مدل�های .[٣٧ ،٣١] کنند ارائه حمله مش΋ل بهبود از جدا بهتر ͳدفاع م΋انیزم

معرض در واکسینه، پذیر، مانندآسیب مختلف بخش�های به گره�ها جمعیت کل آن در که هستند پویا

محفظه یΈبخش از گره�ها سپسحرکت م�ͳشوند. تقسیم غیره و بهبودیافته و قرنطینه آلوده، خطر،

معادلات سیستم م�ͳشود. داده نشان ͳمعمول دیفرانسیل معادلات از استفاده با دیΎر، محفظه به

و ͳموضع پایداری و تعادل نقاط نظر نقطه از ͳاپیدم مدل�های چنین برای ͳمعمول دیفرانسیل

تا م�ͳکند Έکم ما به R۰ Έاپیدمی آستانه ͳارزیاب مدل�ها، این در م�ͳشوند. تحلیل آن�ها سراسری

م�ͳرود. بین از ͳآلودگ این΋ه یا یافت خواهد ادامه ͳاپیدم آیا که بΎیریم تصمیم

،[۵٢] مورد اولین که است شده ارائه ٣Ίیان و Ίیان توسط جدید بدافزار ͳاپیدم مدل دو اخیراً

و ویروس�ها دو هر انقراض معیارهای ͳارزیاب برای ͳویروس دو محاسبات گسترش مدل بر ͳمبتن

(مدل است ۴ͳوصله�های اساس بر [۵٣] دیΎر مدل و کند ͳارزیاب را ویروس Έی تنها بقای برای

تأثیر ͳارزیاب برای آسیب�پذیر شب΋ه Έی در م�ͳتواند که حساس) ͳآلودگ با شده وصله پذیر آسیب

شود. منتشر رایانه�ای ویروس شیوع بر آن

اشیا حملات برابر در حسΎری نانو ب�ͳسیم شب΋ه برای ͳارچ΋ار-ش΋ش مدل Έی ،۲۰۱۸ سال در
٣Yang and Yang
۴Patchs



٢٨ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

زنده به قادر ها ٨WNSN آیا که موضوع این تعیین برای ٧Έمالی و میشرا۶ کشری۵، توسط مخرب

.[٢٣] است شده ارائه نه، یا هستند مخرب�ها حمله برابر در ماندن

حمله�های میان رابطه که است شده ͳبررس و ارائه ͳاپیدم مدل Έی بار، اولین برای فصل، این در

م�ͳدهد. نشان را ͳخارج گره�های و شب΋ه Έی در هدفمند گره�های شده توزی΄

بنیان�گذار و ارشد معمار اوبرین٩ برندن توسط (IoT) اشیا اینترنت جدید حوزه ،۲۰۱۴ سال در

.[٣۵] شد مطرح زیر صورت به آریا سیستم�های

دوباره دارد قصد IoT بیندیشید. دوباره است داده تغییر را شما ͳزندگ اینترنت کنید ͳم ف΋ر ”اگر

” دهد! تغییر را آن

توسطحضور بشر ͳزندگ بهبود هدف با اشیا ͳΎپیوست هم به از جدید شب΋ه یΈالΎوی اشیا اینترنت

با هم�کنش بر برای ͳ΋فیزی دنیای به اینترنت از توسعه Έی این .[١٣] م�ͳکند ایجاد فراگیرشان

،CCTV دوربین سلامت، مراقبت ابزار ،ͳΎخان یΈوسیله م�ͳتواند این است. ͳ΋فیزی دستΎاه�های

در که چیزی هر تقریباً و تلویزیون باکس ستاپ راهنما، چراغ هوشمند، شاخه دو رایانه�ای، دوربین

همه از مهم�تر و باشد هستند، شده تعبیه سیستم�های و قدرت واحدهای محرک�ها، سنسورها، برگیرنده

IoT دستΎا�ه�های اکثر که، م�ͳشود ملاحظه .[١٠،٨] کند کار ͳاینترنت پروت΋ل با باید دستΎاه این

ͳرادیوی فرکانس ͳشناسای سیستم�های مانند ͳفناوری�های از استفاده با ب�ͳسیم شب΋ه�های طریق از

خاطر به ضعیف بسیار ͳامنیت ویژگ�ͳهای دارای که هستند متصل اینترنت به Wi-Fi و (RFID)

م�ͳباشد. آن�ها کم ͳمحاسبات ام΋انات و پایین قدرت

دستΎاه�های چنین برای معمولا˦ بدافزار دستΎاه�هایضد و ͳامنیت ͳبه�روزرسان آتش، دیواره از استفاده

حافظه یا قدرتمند پردازنده�های کامل، عامل سیستم Ϳهی دارای که کم�توان�تر و کوچ�Έتر IoT

۵Keshri
۶Mishra
٧Mallick
٨Wireless Nano Sensor Network
٩Brenden O’Brien
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کلمه و کاربری نام طریق از حفاظت مانند آن�ها پیش�فرض حفاظت و نبوده مناسب نیستند، مناسب

همه از مهم�تر و م�ͳسازد مجرمان برای نرم اهداف به تبدیل را آن�ها کارخانه، فرض پیش عبور

کنند. تبدیل ͳزیرساخت ͳبحران نقاط به را ورودی نقاط م�ͳتوانند IoT ابزارهای

نوع این است. عادی امری سرور، Έی یا شب΋ه Έی به گره هزاران همزمان حمله مشاهده امروزه،

شده توزی΄ یΈحمله شده، توزی΄ حمله پذیرش عدم هستند. معروف توزی΄�شده حملات به حملات

گره�های روی تروجان اسب یا جالب ͳزامب کد Έی توسط ͳزامب ارتش Έی ابتدا که است متداول

کردن پیوست یا رسانه�ای چند فایل�های یا رایΎان بازی�های نصب مانند مختلف روش�های از آلوده

واحد با ارتباط ایجاد برای اتصال Έی کردن باز مانند ͳروش تروجان اسب م�ͳکند. ایجاد ایمیل، به

ارتش کنترل�کننده، واحد از فرمان Έی دریافت محض به نهایت، در م�ͳکند. ایجاد کنترل�کننده

توزی΄ حملات .[٢٢ ،١۶] م�ͳکنند آغاز حمله را مورد هدف روی بزرگ حمله Έی ورودی ͳزامب

علت به که آنجا از کرد. تقسیم ب�ͳسیم شب΋ه�های و ͳسیم شب΋ه�های بخش دو به م�ͳتوان را شده

بنابراین هستند، ͳسیم گره�های از آسیب�پذیرتر ب�ͳسیم گره�های مناسب، پروت΋ل�های وجود عدم

هستند. رای;�تر ب�ͳسیم گره�های طریق از توزی΄�شده حملات

کل درصد ۷۵ تقریباً ،[۵١] Verisign ۲۰۱۵ چهارم ماهه سه DDoS روندهای گزارش مطابق

از کاربر) (دیتاگرام UDP پروت΋ل به مربوط ۲۰۱۵ سال چهارم ماهه سه در DDoS حمله�های

مؤسسات و ارتش مانند ͳمهم ارگان�های توسط شده ارائه خدمات بوده�اند. ب�ͳسیم شب΋ه�های طریق

عنوان به نرمال طور به مهم زیرساخت�های سایر و ͳ΋بان بخش هسته�ای، نصب برق، شب΋ه ،ͳدفاع

،[۴٧] Symantec گزارشات طبق م�ͳشوند. ͳتلق خراب΋ارانه حملات مجرمان توسط هدفمند مناب΄

۶۰۲ به که است DDoS حمله بزرگ�ترین ،۲۰۱۶ ژانویه اول ΁تاری در ͳس ͳب ͳب وب�سایت به حمله

یΈحمله نت استاکس توسط ۲۰۱۰ سال حمله همچنین، .(Gbps) است رسیده ثانیه در گیΎابیت

خراب΋اری برای احتمالا˦ و بود سازمان�یافته احتمالا˦ و ͳبحران زیرساخت Έی علیه موفق هدفمند

حمله�های برای فعال اندازه از بیش ͳسال ۲۰۱۶ سال بود. شده طرح�ریزی ایران هسته�ای برنامه در



٣٠ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

عمده حمله سه مسئول IoT دستΎاه�های از شده ساخته میرای بات�نت سال این در بود. هدفمند

۶۲۰Gbps به که بود Brain Kreb سایت وب در DDoS بزرگ یΈحمله حمله اولین بود. DDoS

نهایت در رسید. ۱ Tbps به که بود OVH فرانسوی میزبان شرکت به حمله دوم، مورد سپس رسید.

DYN ارائه�دهنده DSN روی DDoS حمله قرارگرفت، توجه کانون در که IoT حمله مورد سومین

.[۴٨] کرد مختل را دیΎر وب�سایت�های و Netflix ،Twitter ،PayPal که بود

DDoS حملات اجرای جهت که است IoT دستΎاه ۱۵۰۰۰۰ و ۱۲۰۰۰۰ شامل تقریباً میرای بات�نت

،IP بیلیون ۸٫۴ گارتنر، گفته به .[۴۴] م�ͳگیرد قرار استفاده مورد ۱ Tbps و ۶۲۰ Gbpsترتیب به

درصد ۳۱ ،۲۰۱۷ سال در جهان سراسر در استفاده مورد نرخ این که کرد فعال را IoT ابزارهای

مقبولیت رشد عل�ͳرغم .[١٨] رسید خواهد بیلیون ۲۰٫ ۴ به ۲۰۲۰ سال تا و بود ۲۰۱۶ سال از بیشتر

ͳ΋ی آن، ضعیف امنیت علت به وجود، این با دارد، ͳاجتماع تأثیر برای ͳبزرگ چشم�انداز که IoT

اتصال افزایش با DDoS حملات برابر در آسیب�پذیری همچنین، است. فناوری��ها مخرب�ترین از

راه� کنترل سیستم یا ͳهوای Έترافی برق، شب΋ه�های ،ͳ΋بان شب΋ه�های مانند ،ͳبحران زیرساخت�های

م�ͳیابد. افزایش اینترنت به غیره، و آهن

و سازمان�ها افراد، به تصوری قابل آسیب آن شب΋ه یا شده فعال گره IP روی بر مخرب حملات

ͳطراح در مطمئناً مخرب اشیای پویای انتقال بهتر درک م�ͳکنند. وارد اندازه Έی به کشورها

کرد. کمΈخواهد ما به ͳمخرب حملات چنین کنترل و محافظت برای مفید ͳمحافظت راه΋ارهای

IP روی ابتدا مخرب، حملات از دقیق درک Έی به ͳدستیاب فصل، این اهداف از ͳ΋ی بنابراین

با که است شب΋ه Έی در هدفمند مناب΄ روی DDoS حملات سپس و شده فعال IoT ابزارهای

ͳپذیر-آلوده-بازیاب (آسیب SIR م�ͳشود. ام΋ان�پذیر Έاپیدمیولوژی مدل�سازی اعمال از استفاده

کرماک توسط شده ارائه Έکلاسی ͳاپیدم مدل دو پذیر) پذیر-آلوده-آسیب (آسیب SIS و شده)

۱۹۳۲ و ۱۹۲۷ سال در ترتیب به بیماری�ها ͳ΋بیولوژی شیوع تحلیل و تجزیه برای ١٠Έ̃ندری΋م و
١٠Mckendrick
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بسیار حمله، همان برابر در مصونیت به نیاز مورد افراد ͳدستیاب برای SIR مدل .[٢۵،٢۴] هستند

ندارند. ͳمصونیت Ϳهی که است یافته�ای بهبود افراد برای SIS مدل حال�ͳکه در است. کابردی�تر

دستΎاه�های به حمله برای مدل�سازی اول، بخش در دارد: بخش دو ما پیشنهادی مدل فصل، این در

م�ͳشود. بنا ͳخارج گره بخش طول در و شده ذکر SIS مدل اساس بر عمدتاً که م�ͳشود حاصل IoT

Έی تش΋یل برای را IoT دستΎاه زیادی تعداد مجرمان چΎونه که م�ͳکنیم ͳبررس بخش، این در

ارتش این طریق از DDoS حمله برای مدل�سازی آخر، قسمت در م�ͳاندازند. خطر به ͳزامب ارتش

مصونیت با فوق�الذکر SIR مدل اساس بر مدل�سازی این م�ͳآید. دست به هدفمند منب΄ Έی به ͳزامب

برای را ͳتهدیدات تنها نه IoT آسیب�پذیر ابزارهای است. شده نهاده بنا دائم مصونیت جای به موقت

شب΋ه های زیرساخت گونه هر امنیت برای جدی تهدیدی نیز خودشان بل΋ه م�ͳکنند ایجاد خودشان

تبلت، لپتاپ، رایانه، مانند اینترنت به شده فعال دستΎاه�های سایر از شده ساخته ب�ͳسیم یا ͳسیم

است. مدل این از نمونه�ای ما پیشنهادی مدل م�ͳروند. شمار به غیره و هوشمند تلفن

توجه با است. ب�ͳسیم شب΋ه هر در IoT گره�های از ͳمهم بخش ͳاساس ویژگ�ͳهای از ͳ΋ی تحرک

تحرک، دلیل به ͳکل طور به م�ͳشوند. قط΄ یا وصل اینترنت به اغلب ب�ͳسیم گره�های تحرک، این به

خاموش دستΎاه یا و شود قط΄ Wi-Fi یا شوند خارج ͳمحل پوشش ناحیه از IoT ابزارهای اگر

،ͳسیم شب΋ه Έی برای ͳحت کنیم. ͳتلق ͳخارج گره عنوان به را IoT گره م�ͳتوانیم آن�گاه شود،

خاص، حالت در بنابراین، .[١٧] است متناقض آن توپولوژی با اینترنت به کامل اتصال فرضیه

این به نباشد متصل اینترنت به اگر گویند. ͳداخل گره آن به باشد متصل اینترنت به گره Έی اگر

م�ͳگویند. ͳخارج گره گره،

قط΄ اینترنت به اتصال عدم علت به که IoT گره�های عنوان به را ͳخارج گره�های فصل، این در

از IoT آلوده گره�های ندارد، پایداری م΋انیزم بات، میرای که آن�جا از م�ͳگیریم. نظر در م�ͳشوند،

این بنابراین، .[۴۴] م�ͳشوند ͳبازیاب ͳراحت به اینترنت شدن روشن دوباره و شدن خاموش طریق

آسیب�پذیر را IoT گره�های این مجدد، راه�اندازی و هستند شده ͳبازیاب گره�های ،ͳخارج گره�های
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م�ͳکنند.

م�ͳشود: ͳسازمانده زیر صورت به فصل این بقیه

٣.٣ بخش م�ͳکند. ͳبررس را مدل ٢.٣ بخش م�ͳکند. فرمول�بندی را ͳاپیدم مدل ١.٣ بخش

م�ͳپردازد. فصل نتیجه�گیری به ۴.٣ بخش در نهایت در و م�ͳکند تحلیل را شبیه�سازی

مدل بندی فرمول و ها فرضیه ١.٣

م�ͳدهیم. ارائه زیر فرضیه�های اساس بر ͳریاض مدل Έی فصل، این در

ازاینترنت α > ۰ ثابت نرخ با ،ͳخاموش دلیل به آلوده)، یا پذیری (آسیب حمله�کننده گره هر :(H۱)

شوند. متصل ،ͳخارج حمله�کننده گره�های به تا م�ͳشود قط΄

راه�اندازی با م�ͳتوانند آلوده IoT دستΎاه�های شد، مشاهده میرای حمله در که همان�طور :(H۲)

اینترنت به ͳخارج حمله�کننده گره هر که م�ͳگیریم فرض ،[۴٨] شوند تمیز آن�ها، مجدد

م�ͳشود. σ > ۰ ثابت نرخ در آسیب�پذیر حمله�کننده گره به تبدیل و است متصل

یا آلوده پذیر، (آسیب حمله�کننده گره هر است، ͳحیات ͳپویای شامل ما مدل که آن�جا از :(H۳)

م�ͳرود. بین از µ > ۰ احتمال با (ͳخارج

م�ͳباشد. ͳخارج گره قسمت در جدید گره�های از افزایش نرخ µ همچنین :(H۴)

β > ثابت۰ نرخ با حمله�کننده یΈگره توسط هدفمند) یا (حمله�کننده پذیری آسیب گره هر :(H۵)

م�ͳرود. شمار به آلوده

εa > ۰ ثابت نرخ با آسیب�پذیر حمله�کننده گره به تبدیل دوباره غیرآلوده حمله�کننده گره هر :(H۶)

م�ͳشود.



٣٣ مدل بندی فرمول و ها فرضیه .١.٣

نرخ با شده ͳبازیاب هدفمند گره به تبدیل آلوده هدفمند گره هر مناسب، درمان اثر به توجه با :(H۷)

م�ͳشود. y > ۰ ثابت

با هدفمند آسیب�پذیر گره به تبدیل دوباره شده ͳبازیاب هدفمند گره موقت، مصونیت دلیل به :(H۸)

م�ͳشود. εt > ۰ ثابت نرخ

،IoT ابزارهای مانند متفاوت جنبه پن; از که م�ͳدهیم ارائه ͳاپیدم مدل Έی فرضیه�ها، این اساس بر

١.٣ ش΋ل مانند شده هدف�گذاری منب΄ و توزی΄�شده حمله ب�ͳسیم، شب΋ه ،ͳداخل و ͳخارج گره�های

م�ͳشود. حاصل

IoT گره طریق از هدفمند منب΄ روی توزی΄�شده حمله از مدل Έی Έشماتی نمایش :١.٣ ش΋ل
ب�ͳسیم. شب΋ه در ͳخارج و ͳداخل
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م�ͳآورند دست به ͳزامب یΈارتش مجرمان، ابتدا، بخشاست. دو دارای شده ارائه مدل ساختار

شناخته حمله�کننده جعیت از آسیب�پذیر هدفمند ب�ͳسیم گره�های توسط بات�نت عنوان به معمولا˦ که

تدارک خاص هدف جمعیت Έی همزمان، و ͳجمع صورت به زامب�ͳها ارتش کل دوم، م�ͳشوند.

م�ͳبیند.

طبق مختلف بخش�های تغییرات نرخ که ͳمعمول دیفرانسیل معادلات دستΎاه هدف، جمعیت برای

فرمول�بندی زیر صورت به که است شده داده نشان ١.٣ ش΋ل در م�ͳکنند، توصیف را بالا فرضیات

م�ͳشود
dSt

dt
= −βStIa + εtRt,

dIt
dt

= βStIa − yIt,

dRt

dt
= yIt − εtRt

(١.٣)

.St(t) + It(t) +Rt(t) = ۱ آن در که

بخش�های تغییرات نرخ که ͳمعمول دیفرانسیل معادلات دستΎاه حمله�کننده، جمعیت برای مشابهاً،

م�ͳشود فرمول�بندی زیر صورت به م�ͳکند، توصیف را مختلف
dSa

dt
= −βSaIa − µSa + εaIa + σEa − αSa,

dIa
dt

= βSaIa − µIa − εaIa − αIα,

dEa

dt
= αSa + αIa − σEa + µ− µEa

(٢.٣)

.Sa(t) + Ia(t) + Ea(t) = ۱ آن در که

کاهش زیر ͳمعمول دیفرانسیل معادلات سیستم به م�ͳتوان را (٢.٣) و (١.٣) معادلات دستΎاه
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داد

dSt

dt
= −βStIa + εt (۱ − St − It) ,

dIt
dt

= βStIa − yIt, (٣.٣)

dIa
dt

= β (۱ − Ia − Ea) Ia − µIa − εaIa − αIa,

dEa

dt
= α (۱ − Ia − Ea) + αIa − σEa + µ− µEa.

آورد دست به زیر رابطه از م�ͳتوان را (٣.٣) دستΎاه مم΋ن ناحیه
Ψ =

{
(St, It, Ia, Ea) ∈ R۴ : St > ۰,

It ≥ ۰, Ia ≥ ۰, Ea ≥ ۰, St + It ≤ ۱, Ia + Ea ≤ ۱
}

هستند. پایا مثبت طور به (٣.٣) دستΎاه به نسبت Ψ مم΋ن ناحیه این

مدل ͳریاضیات تحلیل و تجزیه ٢.٣
پایه ت΋ثیر عدد ١.٢.٣

دارد. (R۰) پایه ت΋ثیر عدد به ͳΎبست مخرب سیΎنال�های حمله هرگونه موفقیت عدم یا موفقیت

آسیب�پذیر جمعیت Έی در شده ایجاد ͳآلودگ از میانΎین عدد عنوان به را کمیت این م�ͳتوان

مهم آستانه Έی R۰ نمود. تعریف خود، ͳآلودگ عمر طول ͳط در آلوده گره Έی وسیله به ͳعموم

یا دارد ادامه متعارف غیر صورت به ب�ͳسیم شب΋ه در ͳآلودگ آیا که کند تعیین م�ͳتواند که است

بیش متوسط طور به آلوده گره هر باشد، R۰ > ۱ اگر ͳیعن م�ͳپذیرد، پایان زمان گذشت با سرانجام

R۰ ≤ ۱ اگر حال�ͳکه در دارد، ادامه همچنان ͳآلودگ این�رو از و م�ͳکند آلوده را مستعد گره Έی از

ͳآلودگ این�رو از و م�ͳکند آلوده را مستعد یΈگره از کمتر متوسط طور به آلوده، گره کدام هر باشد،

ثانویه آلودگ�ͳهای تعداد میانΎین عنوان به R۰ ت΋ثیر عدد دیΎر، عبارت به .[٢١] م�ͳرود بین از

ͳآلودگ مستعد کامل طور به شب΋ه م�ͳشود باعث که م�ͳشوند تعریف جدید ͳآلودگ Έی ورود هنΎام

شود.
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R۰ > ۱ اگر فقط و اگر شود شروع مستعد کاملا̈ شب΋ه Έی در م�ͳتواند ͳآلودگ مدل�ها، اکثر در

م�ͳشود. تعیین آستانه مقدار عنوان به R۰ ت΋ثیر عدد لذا

به م�ͳشود، وارد رایانه�ای شب΋ه Έی به آلوده مورد Έی ͳوقت که است ͳگره�های متوسط ت΋ثیر، عدد

R۰ با معمولا˦ که م�ͳشوند آلوده آن، ͳآلودگ دوره خلال در آلوده مورد Έی آن وسیله به مستقیم طور

م�ͳدهند. نمایش

R۰ ≤ ۱ ͳیعن کند آلوده را مستعد گره Έی از کمتر متوسط طور به آلوده گره هر که ͳزمان واق΄ در

یΈاندازه به اوقات ͳتمام در تقریباً R۰آن�گاه > ۱ اگر و رفت خواهد بین از ͳآلودگ سرانجام باشد،

متوسط طور به آلوده گره هر ͳیعن است، Έاندمی تعریف واق΄ در که بود خواهند آلوده ͳگره�های

عدد ب�ͳسیم، شب΋ه�های ͳآلودگ مدل�های در م�ͳدهد. رخ ͳآلودگ کند، آلوده را گره Έی از بیش

گره�های به را ͳآلودگ عامل آلوده، مستعد گره Έی که است ͳگره�های تعداد میانΎین بیانΎر ت΋ثیر

م�ͳدهد. سرایت هستند آلوده غیر گره�ها تمام تقریباً که ͳزمان دیΎر،

ͳآلودگ انتقال نرخ یا احتمال هدف�دار، و حمله�کننده گره�های بین تماس نرخ مانند متعددی عوامل

م�ͳگذارند. تأثیر ت΋ثیر عدد روی بودن آلوده مدت و تماس طول در

برای پایه ت΋ثیر عدد هستند، ͳاپیدم Έی ایجاد برای ͳاساس شرایط dIt
dt

> ۰ و dIa
dt

> ۰ چون

است زیر شرح به (R۰a) حمله�کننده جمعیت برای و (R۰t) هدف جمعیت

R۰t =
β

y
و R۰a =

β

(µ+ εa + α)
.

داشت خواهیم رابطه دو هر ادغام با

R۰ =

√
β۲

(µ+ εa + α)y
(۴.٣)

باشد: چنین این م�ͳتواند ب�ͳسیم شب΋ه� برای ͳعموم ͳاپیدم مدل

م�ͳشود فرض و باشد بخشi-اُم در گره�ها تعداد xi آن در که x = (x۱, x۲, . . . xn)
T کنید فرض

و آلوده بخش�های بین (تمایز م�ͳباشند آلوده اول بخش m طوری�که به شده�اند مرتب بخش�ها
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نم�ͳشود). نتیجه معادلات ساختار از ͳتنهای به و م�ͳگیرد صورت مدل تغییر Έکم به غیرآلوده

م�ͳشود گرفته نظر در آلوده غیر حالت�های همه مجموعه Xs

Xs = {x ≥ ۰|xi = ۰; i = ۱,۲, . . . ,m} .

بخش به گره�ها ورود نرخ V +
i (x) بخشi-اُم، در جدید آلودگ�ͳهای ظهور نرخ Fi(x) کنید فرض

م�ͳباشد زیر صورت به ͳآلودگ انتقال مدل باشد. i-اُم بخش از گره�ها خروج نرخ V −
i (x) و i-اُم

بیافزاییم آن به ͳنامنف اولیه شرایط باید که
·
xi= fi(x) = Fi(x)− Vi(x) (۵.٣)

(۴) تا (۱) ملزومات در Fi و Vi م�ͳشود فرض و i = ۱,۲, . . . ,m ،Vi = V −
i − V +

i آن در که

کند: صدق

.i = ۱,۲, . . . ,m برای V +
i , V

−
i , Fi ≥ ۰ آن�گاه ،x ≥ ۰ اگر (١)

با را آن بتوان تا ندارد وجود بیرون به انتقال برای گره�ای آن�گاه باشد، ͳخال بخش Έی اگر

بنابراین کرد. منتقل بخش آن از ابزارها دیΎر و ͳآلودگ

i = برای V −
i = ۰ آن�گاه ،x ∈ Xs اگر ویژه به .V −

i (x) = ۰ آن�گاه ،xi = ۰ اگر (٢)

.۱,۲, . . . ,m

بخش�های برای ͳآلودگ بروز این�که به توجه با هستند. آلوده آن�ها mتای، بخش، n از چون

لذا است، صفر آلوده غیر

.i > m اگر Fi(x) = ۰ (٣)

این�گونه م�ͳماند. ͳباق آلوده غیر همان�طور باشد، آلوده غیر شب΋ه�ای اگر فرضم�ͳشود همچنین

ظهور و خروج و ورود ،Xs حالت�های در ͳیعن م�ͳماند، ͳباق پایا ͳآلودگ از عاری زیرفضای

لذا ندارد. وجود بخش�ها) همه در ͳیعن) شب΋ه در ͳآلودگ
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.(۲) شرط طبق i = ۱,۲, . . . ,m برای Fi(x) = ۰ و .V +
i (x) = ۰ آن�گاه ،x ∈ Xs اگر (۴)

زیر صورت به (۲) و (۱) شرایط اساس بر ،(۵.٣) رابطه به توجه با ͳآلودگ انتقال مدل لذا

بود خواهد

fi(x) = Fi(x) + V +
i (x)− V −

i (x)
V −
i (x)=۰

−−−−−−→ fi(x) = Fi(x) + V +
i (x) ≥ ۰

هستند. ͳنامنف (۵.٣) مدل جواب�های که معناست بدان این و

نقطه به زیر ͳخط سیستم به توجه با شب΋ه آن�گاه بΎیرید. نظر در تعادل نقطه به Έنزدی را شب΋ه�ای

گشت: بازخواهد ͳآلودگ از عاری تعادل

x̄ = Df(X̄)(x− X̄)

است. X̄ تعادل نقطه در
[
Dfi
Dxj

]
،x به نسبت F ͳژاکوب ماتریس Df(x̄) آن در که

صدق (۴) تا (۱) شرایط در fi(x) و باشد
·
xi= fi(x) = Fi(x)− Vi(x) تعادل نقطه Έی X̄ اگر

V =

[
∂Vi
∂xj

(X̄)

]
و F =

[
∂fi
∂xj

(X̄)

]
صورت به و باشند m × m ماتریس�های V و F و کند،

را FV −۱ آمدند، دست به V و F ماتریس�های �که حال .۱ ≤ i و j ≤ m آن در که شوند تعریف

کردند. تعریف R۰ = FV −۱ صورت به و نامیدند بعدی نسل ماتریس

م�ͳنویسیم زیر صورت به را (٣.٣) دستΎاه
·
I t
·
Ia
·
Ea

 =

βstIaβIa
۰

−

 +yIt
+βI۲

a + βEaIa + µIa + εaIa + αIa
−α (۱ − Ia − Ea)− αIa + σEa − µ+ µEa


داریم این�صورت در

F =

[
∂fi
∂xj

(x̄)

]
=

۰ β ۰
۰ β ۰
۰ ۰ ۰


V =

[
∂Vi
∂xj

(x̄)

]
=

 ۰ y ۰
µ+ εa + α ۰ ۰

۰ ۰ α+ σ + µ


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بنابراین

V −۱ =
۱

y(−β + µ+ εa + α)(α + σ + µ)

 ۰ y(α + σ + µ) ۰
y(µ+ εa + α)(α + σ + µ) ۰ ۰

۰ ۰ y(µ+ εa + α)


داریم نتیجه در

FV −۱
t =

۰ β ۰
۰ β ۰
۰ ۰ ۰




۰
۱

µ+ εa + α
۰

۱
y

۰ ۰

۰ ۰
۱

α + σ + µ

 =

β/y ۰ ۰
β/y ۰ ۰
۰ ۰ ۰



م�ͳدانیم دیΎر طرف از

·
st= −βstIa + εt(۱ − st − It)
·
Ia= βIa − βI۲

a − βEaIa − µIa − εaIa − αIa
·
I t= βstIa − yIt
·
Ea= α (۱ − Ia − Ea) + αIa − σEa + µ− µEa

نتیجه در
·
Ia
·
I t
·
Ea

 =

 βIa
βstIa

۰

−

 +βI۲
a + βEaIa + µIa + εaIa + αIa

+yIt
−α (۱ − Ia − Ea)− αIa + σEa − µ+ µEa



F =

[
∂fi
∂xj

(x)

]
=

β ۰ ۰
β ۰ ۰
۰ ۰ ۰


]بنابراین

∂Vi
∂xj

]
=

µ+ εa + α ۰ ۰
۰ y ۰
۰ ۰ α+ σ + µ



⇒ V −۱ =


۱

µ+ εa + α
۰ ۰

۰
۱
y

۰

۰ ۰
۱

α + σ + µ


⇒ V −۱ =

۱
y(εa + α + µ)(µ+ σ + α)

y(α + σ + µ) ۰ ۰
۰ (µ+ εa + α)(µ+ α + σ) ۰
۰ ۰ y(µ+ εa + α)





۴٠ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

داریم این�صورت در

FV −۱
a =

β ۰ ۰
β ۰ ۰
۰ ۰ ۰



۰

۱
µ+ εa + α

۰

۰
۱
y

۰

۰ ۰
۱

α + σ + µ

 =


β

µ+ εa + α
۰ ۰

β

µ+ εa + α
۰ ۰

۰ ۰ ۰


است نظر مورد مقادیر همان این و

R۰a =
β

µ+ εa + α
,

R۰t =
β

y
.

تعادل نقاط ͳموضع پایداری وجود ٢.٢.٣

Έی همچنین و ١١E۰(۱, ۰, ۰, ۰) ͳآلودگ از عاری تعادل نقطه Έی (٣.٣) دستΎاه .١.٢.٣ قضیه

β > (µ + εa + α) وقت�ͳکه تنها که م�ͳکند، قبول را E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a) Έاندمی تعادل نقطه

است. موجود باشد،

داریم تعادل، نقاط محاسبه برای برهان.
dSt

dt
= ۰;

dIt
dt

= ۰;
dIa
dt

= ۰;
dEa

dt
= ۰.

ͳیعن

−βStIa + εt(۱ − St − It) = ۰,

βStIa − yIt = ۰,

β(۱ − Ia − Ea)Ia − µIa − εaIa − αIa = ۰, (۶.٣)

α(۱ − Ia − Ea) + αIa − σEa + µ− µEa = ۰.

.Ea = ۰ و Ia = ۰, It = ۰ ͳآلودگ از عاری تعادل ١١نقطه



۴١ مدل ͳریاضیات تحلیل و تجزیه .٢.٣

حالت برای و ͳآلودگ از عاری حالت برای را E۰(۱, ۰, ۰, ۰) تعادل نقاط فوق، معادلات حل از پس

آن در که داریم را E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a) تعادل نقطه ،Έاندمی تعادل

E∗
a =

(α + µ)

(α + σ + µ)
.

داریم (۶.٣) رابطه در آن ͳزینΎجای با

aI∗۲a + bI∗a + c = ۰ (٧.٣)

آن در که

a = β, b = − [(β − µ− εa − α)(α + σ + µ)− β(α + µ)]

(α + σ + µ)
, c = ۰.

Ϳهی (٧.٣) آن�گاه ،b ≥ ۰ اگر باشد. ∆ = b۲ − ۴ac صورت به (٧.٣) مبین تاب΄ کنید فرض

و b < ۰ اگر اما ندارد. ͳحقیق جواب Ϳهی (٧.٣) آن�گاه ∆ < ۰ اگر همچنین ندارد. ͳمثبت جواب

β > (µ+ εa+α) اگر که باشید داشته توجه است. مثبت جواب دو دارای (٧.٣) آن�گاه ،∆ > ۰

است. برقرار b < ۰ آن�گاه باشد، R۰a > ۱ معادلا˦ یا

داریم بنابراین

S∗
t =

εt[
(β − µ− εa − α)(α + σ + µ)− β(α + µ)±∆

۲(α + σ + µ)
+

(
۱ +

β

y

)
εt

]
I∗t =

εt

y

[
۱ +

۲εt(۱ + β/y)(α + σ + µ)

(β − µ− εa − α)(α + σ + µ)− β(α + µ)±∆

]
I∗a =

(β − µ− εa − α)(α + σ + µ)− β(α + µ)±∆

۲β(α+ σ + µ)
(٨.٣)

E∗
a =

(α+ µ)

(α+ σ + µ)
.



۴٢ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

ͳآلودگ از عاری تعادل نقطه ͳموضع پایداری ٣.٢.٣

به (٣.٣) سیستم E۰(۱, ۰, ۰, ۰) ͳآلودگ از عاری تعادل نقطه باشد، ،R۰a ≤ ۱ اگر .٢.٢.٣ قضیه

است. ناپایدار باشد، R۰a > ۱ صورت�ͳکه در و است Ψ در پایدار مجانباً و ͳموضع طور

به آن ژاکوبین ماتریس ،(۶.٣) سیستم از E۰(۱, ۰, ۰, ۰) ͳآلودگ از عاری تعادل نقطه در برهان.

است زیر ش΋ل

JIFE =


−εt −εt −β ۰
۰ −y β ۰
۰ ۰ β − (µ+ εa + α) ۰
۰ ۰ ۰ −(α + σ + µ)

 (٩.٣)

م�ͳگردد محاسبه زیر ش΋ل به فوق ͳژاکوب ماتریس مشخصه معادله

(λ+ εt)(λ+ y)(λ− β + µ+ εa + α)(λ+ α + σ + µ) (١٠.٣)

با است برابر ،(٩.٣) رابطه ویژه مقادیر این�رو از

λ۱ = −εt < ۰, λ۲ = −y < ۰, λ۳ = β − (µ+ εa + α), λ۴ = −(α+ σ + µ) < ۰.

شرط هرگاه نیز λ۳ ͳیعن بعدی؛ ویژه مقدار و ͳمنف λ۴ و λ۱, λ۲ ویژه مقادیر چهار این از

تعادل نقطه بنابراین، .R۰a ≤ ۱ با است معادل که م�ͳشود ͳمنف باشد، برقرار β < (µ + εt + α)

ناپایدار م�ͳتواند تعادل نقطه این است. پایدار Ψ در مجانباً ͳموضع صورت به E۰ ͳآلودگ از عاری

باشد، برقرار β > (µ + εa + α) اگر دیΎر، عبارت به باشد. مثبت λ۳ اگر R۰a > ۱ ͳیعن باشد،

نقطه این و م�ͳشود ظاهر Ψ درون در E∗ ی΋تا Έاندمی تعادل نقطه و م�ͳشود ناپایدار E۰ تعادل نقطه

پایدار مجانباً ͳموضع طور به E۰ که م�ͳشود اثبات این�رو از است. پایدار مجانباً ͳموضع طور به

.R۰a > ۱ اگر است ناپایدار و R۰a ≤ ۱ اگر است

Έاندمی تعادل نقطه ͳموضع پایداری ۴.٢.٣

E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a) مانند ͳتای΋ی Έاندمی تعادل نقطه Έی آن�گاه ،R۰a > ۱ اگر .٣.٢.٣ قضیه

است. پایدار Ψ درون در مجانباً ͳموضع طور به که دارد وجود



۴٣ آن�ها درباره بحث و عددی شبیه�سازی .٣.٣

ماتریس ،(٣.٣) معادلات دستΎاه از E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a) Έاندمی تعادل نقطه Έی در برهان.

است زیر ش΋ل به آن ͳژاکوب

JEE =


−(βI∗a + εt) −εt −βS∗

t ۰
βI∗a −y βS∗

t ۰
۰ ۰ −β(۲I∗aE∗

a) + β − (µ+ εa + α) ۰
۰ ۰ ۰ −(α + σ + µ)


(١١.٣)

R۰a > ۱ شرط با که است ͳمنف λ۴ = −(α+σ+µ) < ۰ ،(١١.٣) رابطه از ویژه مقادیر واسطه به

انجام از بعد است. λ۳ = −β(۲I∗a + E∗
a) + β − (µ + εa + α) ویژه مقدار دیΎر است. معادل

.R۰a > ۱ معادل طور به یا β > (µ+ εa + α) اگر λ۳ < ۰ داریم محاسبات

هستند زیر مشخصه معادله ریشه�های دیΎر، ویژه مقدار دو

λ۲ + [y − (βI∗a + εt)]λ+ [βI∗a(y + εt) + εty] = ۰. (١٢.٣)

ͳمنف ریشه دو هر بنابراین هستند. مثبت و ͳمنف ترتیب به (١٢.٣) معادله ریشه دو ضرب و جم΄

E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a)Έاندمی تعادل ͳیعن این که م�ͳشوند ͳمنف ویژه مقدار چهار همه بنابراین هستند.

.R۰a > ۱ اگر است پایدار مجانباً ͳموضع طور به

آن�ها بحثدرباره و شبیه�سازیعددی ٣.٣

ͳΎبست فقط هدفمند، مناب΄ به توزی΄�شده حمله ش΋ست یا موفقیت که است این ما مدل جالب نتیجه

R۰a > ۱ یا R۰a < ۱ اساس بر ما مدل زیر، در شده ذکر مثال دو هر در بنابراین، دارد. R۰a به

است. شده شبیه�سازی کاربرد، با متناسب

٢.٣ ش΋ل در آن عددی شبیه�سازی که ͳآلودگ از عاری تعادل نقطه ͳموضع پایداری مثال١.٣.٣.

ناموفق حمله برای شده شبیه�سازی داده�های با متناظر است شده داده نمایش ͳ΋گرافی صورت به

است شده گرفته نظر در زیر صورت به اولیه نقطه این�جا در است. ١.٣ جدول در شده بیان

St = ۰٫ ۹۷, It = ۰٫ ۰۲, Rt = ۰٫ ۰۱, Sa = ۰٫ ۵۵, Ia = ۰٫ ۲, Ea = ۰٫ ۲۵



۴۴ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

پارامتر مقادیر با

β = ۰٫ ۳۵, εt = ۰٫ ۲, y = ۰٫ ۰۷, µ = ۰٫ ۱۲, εa = ۰٫ ۰۲, σ = ۰٫ ۸, α = ۰٫ ۲۲.

م�ͳشود. پایدار E۰ تعادل نقطه ͳیعن این که .R۰a < ۱ و ۰٫ ۹۷ با است برابر R۰a مقدار

است آمده دست به زیر صورت به (٣.٣) دستΎاه دقیق جواب متمتی΋ا نرم�افزار از استفاده با

(٣.٣) دستΎاه دقیق جواب :١.٣ جدول
(t) زمان St It Ia Ea

۰ ۰٫ ۹۷ ۰٫ ۰۲ ۰٫ ۲ ۰٫ ۲۵
۵٫ ۳۸ ۰٫ ۷۷۵۶ ۰٫ ۱۸۸۱ ۰٫ ۰۸۵۳ ۰٫ ۲۹۸۱
۱۰٫ ۴۷ ۰٫ ۷۴۲۶ ۰٫ ۱۹۹۵ ۰٫ ۰۴۲۷ ۰٫ ۲۹۸۲
۱۵٫ ۵۲ ۰٫ ۷۶۲۷ ۰٫ ۱۷۴۷ ۰٫ ۰۲۲۷ ۰٫ ۲۹۸۲
۲۰٫ ۱۸ ۰٫ ۷۹۷۳ ۰٫ ۱۴۴۶ ۰٫ ۰۱۲۹ ۰٫ ۲۹۸۲
۲۵٫ ۱۲ ۰٫ ۸۳۶۷ ۰٫ ۱۱۳۸ ۰٫ ۰۰۷۲ ۰٫ ۲۹۸۲
۳۰٫ ۲۵ ۰٫ ۸۷۴۰ ۰٫ ۰۸۶۴ ۰٫ ۰۰۳۹ ۰٫ ۲۹۸۲
۳۵٫ ۴۵ ۰٫ ۹۰۵۴ ۰٫ ۰۶۴۰ ۰٫ ۰۰۲۱ ۰٫ ۲۹۸۲
۴۰٫ ۲۷ ۰٫ ۹۲۸۷ ۰٫ ۰۴۷۸ ۰٫ ۰۰۱۲۵ ۰٫ ۲۹۸۲
۴۵٫ ۰۳ ۰٫ ۹۴۶۷ ۰٫ ۰۳۵۵ ۰٫ ۰۰۰۷۲ ۰٫ ۲۹۸۲
۵۵٫ ۴ ۰٫ ۹۷۲۴ ۰٫ ۱۸۱۹ ۰٫ ۰۰۰۲۲۱ ۰٫ ۲۹۸۲
۶۰٫ ۳۶ ۰٫ ۹۸۰۱۱ ۰٫ ۰۱۳۰۹ ۰٫ ۰۰۰۱۲۵ ۰٫ ۲۹۸۲
۶۵٫ ۴۱ ۰٫ ۹۸۵۷ ۰٫ ۰۰۹۳۳ ۰٫ ۰۰۰۰۷۰۵ ۰٫ ۲۹۸۲
۷۰٫ ۵۸ ۰٫ ۹۸۹۹ ۰٫ ۰۰۶۵۷۷ ۰٫ ۰۰۰۰۳۹۰۵ ۰٫ ۲۹۸۲
۷۵٫ ۷ ۰٫ ۹۹۲۹ ۰٫ ۰۰۴۶۳۹ ۰٫ ۰۰۰۰۲۱۷۴ ۰٫ ۲۹۸۲
۸۰٫ ۲۱ ۰٫ ۹۹۴۷ ۰٫ ۰۰۳۴۰۶ ۰٫ ۰۰۰۰۱۲۹ ۰٫ ۲۹۸۲
۸۵٫ ۷۴ ۰٫ ۹۹۶۴ ۰٫ ۰۰۲۳۲ ۶٫ ۸۹ × ۱۰−۶ ۰٫ ۲۹۸۲
۹۰٫ ۰۹ ۰٫ ۹۹۷۳ ۰٫ ۰۰۱۷۲۳ ۴٫ ۱۹ × ۱۰−۶ ۰٫ ۲۹۸۲
۹۵٫ ۰۲ ۰٫ ۹۹۸۱ ۰٫ ۰۰۱۲۲۵ ۲٫ ۳۸ × ۱۰−۶ ۰٫ ۲۹۸۲
۱۰۰ ۰٫ ۹۹۸۶ ۰٫ ۰۰۸۶۷۳ ۱٫ ۳۴ × ۱۰−۶ ۰٫ ۲۹۸۲



۴۵ آن�ها درباره بحث و عددی شبیه�سازی .٣.٣

.R۰a < ۱ که ͳامΎهن ͳآلودگ از عاری تعادل نقطه ͳموضع پایداری :٢.٣ ش΋ل

ش΋ل در آن عددی شبیه�سازی که ͳآلودگ از عاری تعادل نقطه ͳموضع پایداری .٢.٣.٣ مثال

حمله برای شده شبیه�سازی داده�های با متناظر است شده داده نمایش ͳ΋گرافی صورت به ٣.٣

است شده گرفته نظر در زیر صورت به اولیه نقطه این�جا در است. ٢.٣ جدول در شده بیان ناموفق

پارامتر مقادیر با St = ۰٫ ۹۷, It = ۰٫ ۰۲, Rt = ۰٫ ۰۱, Sa = ۰٫ ۵۵, Ia = ۰٫ ۲, Ea = ۰٫ ۲۵

β = ۰٫ ۶۵, εt = ۰٫ ۲, y = ۰٫ ۰۷, µ = ۰٫ ۱۲, εa = ۰٫ ۰۰۵, σ = ۰٫ ۵, α = ۰٫ ۱.

صفر غیر مقادیر در Ia و It مؤلفه ،٣.٣ ش΋ل در .R۰a > ۱ و ۲٫۸۹ با است برابر R۰a مقدار

م�ͳشوند. داده نشان Έاندمی تعادل نقطه پایداری این�جا شده�اند. پایدار



۴۶ شب΋ه در اشیا اینترنت طریق از توزی΄�شده سرویس حمله پذیرش عدم ͳریاض مدل .٣

حمله Έی سناریوی برای زمان برحسب گره�ها مختلف کلاس�های از جمعیت توزی΄ :٢.٣ جدول
.(R۰a > ۱) موفق

(t) زمان St It Ia Ea

۰ ۰٫ ۹۷ ۰٫ ۰۲ ۰٫ ۲ ۰٫ ۲۵
۱۰٫ ۸۴ ۰٫ ۲۳ ۰٫ ۶۱ ۰٫ ۳۳ ۰٫ ۳
۲۰٫ ۷۸ ۰٫ ۱۸ ۰٫ ۶۱ ۰٫ ۳۵ ۰٫ ۳
۳۱٫ ۰۶ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۴۰٫ ۴۹ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۵۰٫ ۴۳ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۶۰٫ ۴۷ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۷۰٫ ۷۲ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۸۰٫ ۸۷ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳
۹۱٫ ۲۳ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳

۱۰۰ ۰٫ ۱۹ ۰٫ ۶ ۰٫ ۳۵ ۰٫ ۳

.R۰a > ۱ هنΎام�ͳکه Έاندمی تعادل نقطه ͳموضع پایداری :٣.٣ ش΋ل

نتیجه�گیری ۴.٣

هدفمند مناب΄ در IoT دستΎاه�های طریق از DDoS حمله برای ͳاپیدم مدل Έی فصل، این در

این از بخش اولین است. گرفته قرار ͳبررس مورد آن دینامی�Έهای همه و است شده داده توسعه



۴٧ نتیجه�گیری .۴.٣

شب΋ه در مخرب حملات انتشار فهم به است شده داده توسعه که IoT بر ͳمبتن ͳبخش دو ͳاپیدم مدل

مدل این دیΎر بخش حال�ͳکه در م�ͳپردازد. م�ͳسازد، ͳزامب ارتش Έی که IoT بر ͳمبتن ب�ͳسیم

گسترش قبل، توسعه�یافته بات�نت IoT Έکم با هدفمند شب΋ه در DDoS حمله Έی درک برای

م�ͳشود. داده

IoT دستΎاه�های از که است میرای بات�نت بر ͳمبتن بیشتر [٣٣] از فصل این در شده ارائه مدل

دست به نتای; گرفتند. قرار توجه کانون در ۲۰۱۶ سال در DDoS حملات ͳاصل مورد سه با و بوده

هستند: زیر صورت به آمده

.R۰a < ۱ هنΎام�ͳکه است پایدار ͳموضع صورت به E۰ ͳآلودگ از عاری تعادل نقطه (١)

.R۰a > ۱ ͳوقت است پایدار ͳموضع صورت به E∗ Έاندمی تعادل نقطه (٢)

Έی کردیم. ͳبررس ͳخارج و ͳداخل گره�های از استفاده با [٣٣] واق΄�بینانه�تر مدل ما براین، علاوه

شب΋ه روی DDoS حمله ش΋ست یا موفقیت که م�ͳکند بیان که است این فصل این در مهم یافته

موفقیت عدم یا موفقیت نهایت، در دارد. ͳΎبست حمله�کننده جمعیت پایه ت΋ثیر عدد به تنها هدفمند

در ͳمهم و کلیدی نقش شده ارائه مدل م�ͳشود. داده نشان شبیه�سازی Έکم به حمله سناریوی

در IoT دستΎاه�های طریق از شده توزی΄ حملات برابر در سیاست�گذاری و خطر احتمال ͳارزیاب

م�ͳکند. ایفا هدفمند، مناب΄



فصل۴

ویروس انتشار ͳخط غیر مدل عددی حل
روشتقریبپده به رایانه�ای شب΋ه�های در

فایل�های کردن پاک مانند م�ͳکند؛ اجرا را مجاز غیر مضر، مخرب، کد Έی رایانه�ای ویروس

لیست حساب، شماره عبور، رمز مانند ͳشخص اطلاعات و محرمانه داده�های به ͳدسترس و ضروری

به سیستم/کاربران، به رساندن آسیب و عمل΋رد انتشار، نحوه به بسته بدافزارها غیره. و تماس

رایانه�ای، کرم�های ،ͳمحاسبات ویروس�های شامل این�ها م�ͳشوند. طبقه�بندی ͳمختلف دسته�های

رایانه�ای ویروس�های انتشار .[۴٩ ،٢٨] هستند ͳجاسوس نرم�افزارهای روت�کیت�ها، تروجان��ها،

.[۴۶ ،١١ ،٩] دارد ͳ΋بیولوژی ویروس�های رفتار به زیادی شباهت متصل سیستم�های سایر به

شده ارائه Έاپیدمیولوژی Έی از استفاده با رایانه�ای ویروس انتشار مختلف مدل�های بنابراین،

مؤثر روش Έی ͳریاض زبان به رایانه�ای ویروس انتشار Έدینامی تعدیل .[۴۵،۴١،٣۴،٣٠] است

تجزیه را مدل پده، تقریب روش به راستا این در که است انتشار رفتار تحلیل و تجزیه و درک برای

م�ͳکنیم. تحلیل و

۴٨



۴٩ رایانه�ای شب΋ه�های در ویروس انتشار ͳریاض مدل .١.۴

پده تقریب

در که [٣۶] شد فرموله مداوم کسرهای Έکلاسی تئوری� در نوزدهم قرن پایان در پده تقریب ایده

است. شده داده ΀توضی آن مورد در کامل طور به ۶.٢ بخش

:[۵٠] است زیر فرم به گویا ͳتابع (N,M) مرتبه از پده تقریب

PN,M(t) =

∑N
i=۰ ait

i∑M
j=۰ bjt

j
.

b۰(̸= ۰) قاعده طبق م�ͳشوند. نامیده پده تقریب�های
∑M

j=۰ bjt
j و

∑N
i=۰ ait

i چندجمله�ای�های

م�ͳآید دست به زیر رابطه

PN,M(t) =

∑N
i=۰ ait

i

۱ +
∑M

j=۰ bjt
j
.

سری بسط�های که شود تعیین ترتیب این به باید که است (N +M +۱) مجهول ضریب شامل که

.[١٢] است منطبق هدف تاب΄�های از ͳبرخ با PN,M(t) از لورن Έم

رایانه�ای شب΋ه�های ویروسدر انتشار ͳریاض مدل ١.۴

١Ίپن ͳم توسط که رایانه�ای شب΋ه Έی در ویروس انتقال برای شده گرفته نظر در SEIR مدل

است. شده داده ΀توضی ١.۴ ش΋ل در شد، اشاره آن به [٣٩] در و بود شده پیشنهاد [٣٨] در

است زیر شرح به مدل حالت متغیرهای ′t′ زمان در

، پذیر آسیب رایانه�های : S(t)

خطر، معرض در رایانه�های : E(t)

آلوده، رایانه�های : I(t)

شده، ͳبازیاب رایانه�های : R(t)

است زیر صورت به نیز مدل پارامترهای و
١Mei Peng



۵٠ پده تقریب روش به رایانه�ای شب΋ه�های در ویروس انتشار ͳخط غیر مدل عددی حل .۴

شب΋ه، در موجود رایانه�های جمعیت کل : N

م�ͳکند، ͳبازیاب را پذیر آسیب رایانه�های آنت�ͳویروس که ͳنرخ : p

م�ͳکند، ͳبازیاب را خطر معرض در رایانه�های آنت�ͳویروس که ͳنرخ : k

کند، درمان را خطر معرض در رایانه�های م�ͳتواند آنت�ͳویروس که ͳنرخ : a

آلوده، رایانه�های با پذیر آسیب های رایانه تماس نرخ : β۱

خطر، معرض در رایانه�های با پذیر آسیب های رایانه تماس نرخ : β۲

شب΋ه، از رایانه� Έی حذف نرخ : µ

م�ͳشوند. درمان که آلوده رایانه�های ͳبازیاب نرخ : r

است شده ارائه زیر صورت به مدل برای حاکم معادلات سیستم
S

′
(t) = (۱ − p)N − β۱S(t)I(t)− β۲S(t)E(t)− pS(t)− µS(t),

E
′
(t) = β۱S(t)I(t) + β۲S(t)E(t)− kE(t)− αE(t)− µE(t),

I
′
(t) = αE(t)− rI(t)− µI(t),

R
′
(t) = pS(t) + kE(t) + rI(t).

(١.۴)

اینجا در

S(t) + E(t) + I(t) +R(t) = N(t). (٢.۴)

رایانه�ای. شب΋ه Έی در ویروس انتشار برای SEIR مدل :١.۴ ش΋ل



۵١ پده ͳتقریب عددی طرح .٢.۴

کنید فرض

X۱(t) = A− β۱S(t)I(t)− β۲S(t)E(t)− aS(t),

X۲(t) = β۱S(t)I(t) + β۲S(t)E(t)− bE(t),

X۳(t) = αE(t) + cI(t),

A = (۱ − p)N, a = p+ µ, b = k + α + µ, c = r + µ.

داد کاهش زیر ش΋ل به م�ͳتوان را (١.۴) مدل بالا، فرضیات و (٢.۴) رابطه طبق بنابراین
S

′
(t) = X۱(t),

E
′
(t) = X۲(t),

I
′
(t) = X۳(t).

(٣.۴)

هستند زیر صورت به اولیه شرایط

S۰ = S(۰) = ۵۰, E۰ = E(۰) = ۴۰, I۰ = I(۰) = ۲۰.

پده ͳتقریب عددی طرح ٢.۴

صورت به است شده بیان ٢ فصل در که پده تقریب طرح اساس بر پیشنهادی محاسبات معماری

م�ͳشود. ارائه زیر

پده اساستقریب بر تابعΈمانده ساخت ١.٢.۴

زده تقریب زیر صورت به M و N درجه از پده گویا تواب΄ توسط I(t) و E(t) ،S(t) کنید فرض

شوند

S(t) ≈
∑N

i=۰ ait
i

۱ +
∑M

j=۰ bjt
j
, E(t) ≈

∑N
i=۰ cit

i

۱ +
∑M

j=۰ djt
j
, I(t) ≈

∑N
i=۰ eit

i

۱ +
∑M

j=۰ fjt
j
. (۴.۴)

داریم آن�گاه ،t۰ = ۰ اگر ،S(t۰) = S۰, E(t۰) = E۰, I(t۰) = I۰ اولیه شرایط به توجه با

a۰ = S۰, c۰ = E۰, e۰ = I۰ (۵.۴)



۵٢ پده تقریب روش به رایانه�ای شب΋ه�های در ویروس انتشار ͳخط غیر مدل عددی حل .۴

متمتی΋ا در ͳکدنویس نرم�افزار از استفاده با و S۰ = ۵۰, E۰ = ۴۰, I۰ = ۲۰ مقادیر پیش�تر که

برای (۲,۲) مرتبه پده تقریب برای f۲ و f۱ ،e۲ ،e۱ ،d۲ ،d۱ ،c۲ ،c۱ ،b۲ ،b۱ ،a۲ ،a۱ مقادیر

م�ͳآیند. دست به (١.۴) دستΎاه

زیر مقادیر و م�ͳکنیم تبدیل مینیمم�سازی مسئله Έی به را معادلات متمتی΋ا، نرم�افزار از استفاده با

آمدند دست به

i ai bi ci di ei fi
۱ −۱۰۷۶ −۱٫۳۳۳۳ ۱۰۶۲٫ ۴ −۱٫۳۳۳۳ ۱۲٫۸ −۰٫ ۷۳۱۱۳۹
۲ −۰٫ ۵۱۶۸۱۶ ۰٫ ۳۳۳۳ ۰٫ ۴۱۵۷۶۴ ۰٫ ۳۳۳۳ −۰٫ ۰۴۰۱۸۴ ۰٫ ۱۲۱۶۹۳

م�ͳآید دست به زیر صورت به (۴.۴) روابط از Έی هر برای P۲,۲ نتیجه در

S۲,۲(t) ≈
a۰ + a۱t+ a۲t

۲

۱ + b۱t+ b۲t۲
=

۵۰ − ۱۰۷۶t− ۰٫ ۵۱۶۸۱۶t۲

۱ − ۱٫۳۳۳۳t+ ۰٫ ۳۳۳۳t۲
,

E۲,۲(t) ≈
c۰ + c۱t+ c۲t

۲

۱ + d۱t+ d۲t۲
=

۴۰ + ۱۰۶۲٫ ۴t+ ۰٫ ۴۱۵۷۶۴t۲

۱ − ۱٫۳۳۳۳t+ ۰٫ ۳۳۳۳t۲
,

I۲,۲(t) ≈
e۰ + e۱t+ e۲t

۲

۱ + f۱t+ f۲t۲
=

۲۰ + ۱۲٫۸t− ۰٫ ۰۴۰۱۸۴t۲

۱ − ۰٫ ۷۳۱۱۳۹t+ ۰٫ ۱۲۱۶۹۳t۲
.

هستند. f(t) تاب΄ م�Έلورن بسط I۲,۲(t) و E۲,۲(t) ،S۲,۲(t) تقریب�های

۴.۴ و ٣.۴ ،٢.۴ ش΋ل�های در ترتیب به [۰,۱] بازه برای I۲,۲(t) و E۲,۲(t) S۲,۲(t)و نمودارهای

م�ͳآوریم. دست به



۵٣ پده ͳتقریب عددی طرح .٢.۴

S۲,۲(t) نمودار :٢.۴ ش΋ل

E۲,۲(t) نمودار :٣.۴ ش΋ل



۵۴ پده تقریب روش به رایانه�ای شب΋ه�های در ویروس انتشار ͳخط غیر مدل عددی حل .۴

I۲,۲(t) نمودار :۴.۴ ش΋ل



پیوست

است: زیر تعادل نقطه دو دارای سیستم Nsolve دستور از استفاده با و ٣.٢.٣ حالت در

,E۰(۱؛ ۰, ۰, ۰) ͳآلودگ از عاری تعادل نقطه -١

.E∗ (S∗
t , I

∗
t , I

∗
a , E

∗
a) Έاندمی تعادل ٢-نقطه

.٣.۴.٢ و ٢.۴.٢ ،١.۴.٢ زیربخش�های به کنید رجوع

معادلات و م�ͳکنیم جایΎذاری (٢.٣) دستΎاه ژاکوبین ماتریس در را تعادل نقاط از Έی هر حال

م�ͳآوریم دست به را مربوطه مشخصه

J =


−βIa − εt −εt −βSt ۰

βIa −y βSt ۰
۰ ۰ β(۱ − ۲Ia − Ea)− µ− α −βIa
۰ ۰ ۰ −α− σ − µ


:E۰ نقطه در مشخصه معادله و ͳژاکوب ماتریس ١-محاسبه

J |E۰ =


−εt −εt −β ۰
۰ −y β ۰
۰ ۰ β − µ− α ۰
۰ ۰ ۰ −α− σ − µ


مشخصه: معادله

(−α− µ− σ − λ) (−α + β − µ− εa − λ)×
(
yλ+ λ۲ + yεt + λεt

)
= ۰.

لذا .εt > ۰ و y > ۰ ،εa > ۰ β > ۰ ،µ > ۰ ،σ > ۰ ،α > ۰ مدل، فرمول�بندی و فرضیه�ها طبق

م�ͳشوند بیان زیر صورت به λ۴ تا λ۱ ویژه مقادیر

λ۱ = −εt < ۰, λ۲ = −y < ۰, λ۳ = β − α− µ− εa, λ۴ = −α− µ− σ < ۰



۵۶ پیوست

اگر که داریم حالت دو λ۳ ویژه مقادیر برای و ͳمنف λ۴ و λ۲ ،λ۱ ویژه مقادیر که است ΀واض

نقطه بنابراین .R۰a ≤ ۱ نهایت در که β < α + µ + εa نتیجه در ،λ۳ = β − α − µ − εa < ۰

آن�گاه ،λ۳ = β − α − µ − εa > ۰ اگر و است پایدار مجانباً ψ در E۰ ͳآلودگ از عاری تعادل

در E∗ Έاندمی تعادل نقطه و م�ͳشود ناپایدار E۰ تعادل نقطه و R۰a > ۱ که β > α + µ + εa

E۰ گفت م�ͳتوان این�رو از م�ͳشود. پایدار مجانباً ͳموضع طور به نقطه این و م�ͳشود ظاهر ψ درون

.R۰a > ۱ اگر است ناپایدار و R۰a ≤ ۱ اگر است پایدار ψ در مجانباً ͳموضع طور به

:E∗ نقطه در مشخصه معادله و ͳژاکوب ماتریس ٢-محاسبه

J |E∗ =


−βI∗a − εt −εt −βS∗

t ۰
βI∗a −y βS∗

t ۰
۰ ۰ β(۱ − ۲I∗a − E∗

a)− µ− α −βI∗a
۰ ۰ ۰ −α− σ − µ


مشخصه: معادله

(−βI∗a − εt − λ) (−y − λ) ((β (۱ − ۲I∗a − E∗
a)− µ− α)− λ) (−α− σ − µ− λ) = ۰.

λ۱ =
۱
۲

(
−y − εt − βI∗a −

√
(y + εt + βI∗a)

۲ − ۴ (yεt + yβI∗a + βεtI∗a)

)
,

λ۲ =
۱
۲

(
−y − εt − βI∗a +

√
(y + εt + βI∗a)

۲ − ۴ (yεt + yβI∗a + βεtI∗a)

)
,

λ۳ = −α− µ+ β − εa − βE∗
a − ۲βI∗a ,

λ۴ = −α− µ− σ.

Έاندمی تعادل نقطه ،٣.٣ توضیحات به توجه با . هستند ͳمنف λ۴ و λ۳ ،λ۲ ،λ۱ ویژه مقدار چهار

.R۰a > ۱ اگر است پایدار مجانباً ͳموضع طور به E∗

کنید. حل شده داده توضیحات برای را ١.٣.٣ مثال ادامه در م�ͳتوانید مطالب، بیشتر وضوح برای
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