
 ادخ مان هب

 یرتویپماک یاههکبش تینما سرد ییاهن هژورپ

 

 )C&C( لرتنک و نامرف کیفارت رد نایرج یگتسباو فشک اب P2P یاهتنتاب صیخشت :هژورپ ناونع

 

 Detecting P2P" هلاقم ساسا رب ،یرتویپماک یاه هکبش تینما هزوح رد یلیمکت تلایصحت نایوجشناد یارب ییاهن هژورپ نیا

botnets by discovering flow dependency in C&C traffic" هتشون Hongling Jiang و Xiuli Shao تسا هدش یحارط. 

 اهنآ )C&C( لرتنک و نامرف کیفارت یور رب زکرمت اب P2P یاهتنتاب ییاسانش یارب یدرکیور یزاس هدایپ ،هژورپ نیا فده

  .تسا

 

  همدقم

 زا ،یربیاس میارج عاونا یارب تخاسریز ناونع هب اهتنتاب زا نامجاهم .دناهدش لیدبت تنرتنیا یلصا تادیدهت زا یکی هب اهتنتاب

 هدافتسا ،اهدیلک تبث و گنیشیف ،یکیلک یرادربهلاک ،همانزره لاسرا ،)DDoS( هدشعیزوت سیورس زا یزاسمورحم تلامح هلمج

 هرهب تلامح یزادناهار و تنتاب داجیا یارب اهسیورس نیا زا تسا نکمم هدنیآ نامجاهم ،یربا یاهسیورس تفرشیپ اب .دننکیم

 .دنربب

 فلاخرب ،P2P تنتاب کی رد .دناهتفای لماکت )P2P ای Peer-to-Peer( هدشعیزوت یاهراتخاس هب زکرمتم یاهراتخاس زا اهتنتاب

 لمع رورس ناونع هب مه و تنیلاک ناونع هب مه تاب ره .درادن دوجو C&C رورس یارب یزکرم هطقن چیه ، زکرمتم یاهراتخاس

 ربارب رد و دهد همادا دوخ تیلاعف هب P2P تنتاب ،اهدون یخرب ندش نیلافآ تروص رد یتح هک دوشیم ثعاب راتخاس نیا .دنکیم

 .دنتسه P2P یاهتنتاب نیرتبوبحم هلمج زا Waledac و Storm ، Nugache .دشاب مواقم ایوپ تارییغت

 اهتاب برخم کیفارت رب ینتبم صیخشت یاهدرکیور و دنهدیم ماجنا هنایفخم تروص هب ار دوخ تلامح نردم P2P یاهتاب رثکا

 :تسوربور یددعتم یاهشلاچ اب P2P یاهتنتاب صیخشت .دنتسه دمآراکان

 .دوشیم ناهنپ یداع کیفارت رد و دراد تهابش ینوناق P2P یاههکبش کیفارت هب P2P یاهتنتاب کیفارت .1

 هدافتسا یراگنزمر یاهمزیناکم زا Conficker و Nugache، Storm، Waledac دننام P2P یاهتنتاب زا یرایسب .2

 .دزاسیم رثایب ار هتسب یاوتحم رب ینتبم یاهدرکیور هک دننکیم



 .دنهدیم ماجنا هنایفخم تروص هب ار دوخ برخم یاهتیلاعف P2P یاهتاب .3

 .درادن دوجو یزکرم رورس P2P یاهتنتاب رد .4

 .دننکیم رارقرب طابترا رگیدکی اب یفداصت یاهتروپ قیرط زا اهتاب .5

 درکیور کی ، "Detecting P2P botnets by discovering flow dependency in C&C traffic" یهلاقم ساسا رب هژورپ نیا

 یاهتاب ،اهنآ )C&C( لرتنک و نامرف تاطابترا یتاذ یاهیگژیو یور رب زکرمت اب هک دنکیم داهنشیپ ار P2P تنتاب صیخشت

P2P دننام( یجراخ یاهمتسیس طسوت هک اهتاب زا یتاعلاطا ای برخم کیفارت یسررب هب یزاین درکیور نیا .دنکیم ییاسانش ار 

Honeypot ای IDS( یاهتاب شور نیا .درادن ،هدش هئارا P2P کیفارت رد نایرج یگتسباو فشک اب ار C&C سپ .دنکیم ییاسانش 

 .دنکیم زیامتم یداع یاهنابزیم زا ار P2P یاهتاب ،یدنبهشوخ کینکت زا هدافتسا اب یداهنشیپ درکیور ،اهیگتسباو نیا فشک زا

 

 صیخشت درکیور یزاسهدایپ و یرامعم

 :تسا هدش لیکشت یلصا هفلؤم هس زا درکیور نیا ، تسا صخشم هلاقم 2 لکش رد هک روطنامه

1. Flow Capture  

2. Flow Dependency Extractor  

3. Bots Detector  

 

 )هرمن دصرد ٢٥(Flow Capture  )لوا شخب

 :تسا لوژام ود لماش و دراد هدهع رب ار دیدناک یاهنایرج تفایرد هفیظو هلحرم نیا

• Flow Generation  )هرمن دصرد ١٠( 

 کی نیب اههتسب زا یاهلابند ناونع هب نایرج کی .دنوش لیدبت نایرج هب دیاب ماخ یاههتسب ،اهنایرج یگتسباو صیخشت یارب

 لکتورپ و اهتروپ ،IP یاهسردآ لماش ییاتجنپ تاعلاطا ساسا رب اهنایرج .دوشیم فیرعت لاصتا کی رد دصقم کی و أدبم

)localIP, localPort, remoteIP, remotePort, protocol( دنوشیم دیلوت . localIP و localPort سردآ IP نابزیم تروپ و 

 تراظن هکبش زا جراخ نابزیم تروپ و IP سردآ remotePort و remoteIP هک یلاح رد ،دنتسه هدش تراظن هکبش لخاد

 ییاجباج لباق دصقم تروپ IP سردآ و أدبم تروپIP  سردآ هک ینعم نیا هب ،دنتسه هفرطود اهنایرج .دنشابیم هدش

 .دشاب Timeout هناتسآ زا رتمک دیاب نایرج کی رد یلاوتم هتسب ود ره نیب نامز .دنتسه



 و UDP یاهنایرج یور رب ام ، دننکیم هدافتسا طابترا یارب TCP ای UDP لکتورپ زا P2P یاهتنتاب رثکا هک ییاجنآ زا

TCP یارب .مینکیم زکرمت TCP، یاههتسب SYN, SYN-ACK, ACK و نایرج عورش یهدنهدناشن FIN, ACK, FIN, 

ACK ای RST یاهنایرج طقف .دنتسه نایرج نایاپ یهدنهدناشن TCP اب قفوم handshake یارب .دنوشیم لیلحت لماک 

UDP، نایرج کی رد ییاتجنپ نامه اب یاههتسب UDP هناتسآ زا رتمک دیاب یلاوتم هتسب ود ره نیب نامز و دنوشیم عیمجت 

Timeout دشاب. 

 یتحار هب تاعلاطا نیا .دوشیم هدافتسا ینامز تاعلاطا و TCP/UDP یاههتسب یاهرده زا ،اهنایرج یگتسباو فشک یارب

 .دنشابیم هتسب یاوتحم زا لقتسم و دنتسه یسرتسد لباق

 

 :دوشیم تبث ریز تروص هب نایرج تاعلاطا

  )five-tuple( ییاتجنپ .1

  نایرج کی رد هتسب نیلوا ندیسر نامز :)start time( عورش نامز .2

  نایرج کی رد هتسب نیرخآ ندیسر نامز :)end time( نایاپ نامز .3

  عورش نامز و نایاپ نامز نیب توافت :)duration time( نایرج نامز تدم .4

  )number of packets( نایرج کی رد اههتسب دادعت .5

  نایرج کی رد اههتسب یاهتیاب عومجم :)bytes of a flow( نایرج کی یاهتیاب مجح .6

 

 :یزاسهدایپ یارب ییامنهار

o یاهلیاف زا اهتکپ ندناوخ یارب  

pcap، هناخباتک زا scapy عبات .دینک هدافتسا نوتیاپ رد sniff رد scapy لیاف کی زا اههتسب ندناوخ ناکما 

pcap دنکیم مهارف ار ربراک طسوت هدشفیرعت عبات کی هب هتسب ره تاعلاطا لاسرا و. 

o عبات  

create_flow_using_sniff )ار هطوبرم یاهنایرج و دریگب یدورو ناونع هب ار اههتسب دیاب امش )هباشم مان ای 

 :هدافتسا لاثم .دنک دیلوت

sniff(offline=pcap_file, prn=create_flow_using_sniff) 



 هندب تاعلاطا مجح ،دصقم تروپ و سردآ ،أدبم تروپ و سردآ : دینک جارختسا ار ریز تاعلاطا ،تکپ ره یارب

 .هتسب ندیسر نامز و ،هتسب

o رکذ طورش رگا .دینک یسررب ار دناهدش هتخاس لاح هب ات هک ییاهنایرج همه ،تاعلاطا نیا زا هدافتسا اب 

 تکپ ندیسر و ،سکعلاب و نایرج دصقم اب تکپ ادبم ندوب یکی ای دصقم و ادبم ندوب یکی( هلاقم رد هدش

 نیا ،دوب رارقرب هدش ادیپ نایرج و یسررب دروم تکپ یارب )نایرج تکپ نیرخآ زا صخشم ینامز هزاب رد

 دیدج نایرج کی تکپ نیا زا هدافتسا اب ،تروص نیا ریغ رد .دینک هفاضا هدش ادیپ نایرج هب ار تکپ

 .دیزاسب

 

• Filter   )یرایتخا - یفاضا هرمن دصرد ١٠( 

 رتلیف نیا .دوشیم رتلیف ،تسین طبترم P2P یاهتنتاب هب لاًامتحا هک یکیفارت ،هکبش یاهیبایدر رد زیون و مجح شهاک یارب

 .دنکیم کمک صیخشت ییاراک شیازفا و کیفارت شهاک هب اما ،تسین یتایح صیخشت درکیور یارب

 :دوشیم ماجنا هلحرم هس رد رتلیف

 لیکشت کچوک یاههتسب زا لاًومعم اهتنتاب C&C یاهنایرج :کچوک مجح اب یاهنایرج ندرک رتلیف .1

 یاهنایرج دننام( ینوناق یاهنایرج زا یرایسب ،لباقم رد .تسا مک لاًومعم اهنآ یاهتیاب لک مجح و دناهدش

 .دنشاب هتشاد یدایز مجح تسا نکمم )یاهناسردنچ

 اهنآ نامز تدم هک تسا نیا C&C یاهنایرج یاهیگژیو زا رگید یکی :ینلاوط یاهنایرج ندرک رتلیف .2

 تسا نکمم هک رود هار زا پاتکسد تلااصتا ای SSH تاسلج دننام( ینلاوط یاهنایرج .تسا هاتوک لاًومعم

 .دنوشیم هتفرگ هدیدان اهنایرج نیا .دننک داجیا زیون دنناوتیم و دنتسه جیار هکبش رد )دننامب لاعف اهتعاس

 یاهتسیل رد دوخ نایاتمه هب ررکم روط هب P2P یاهتاب :دنتفایم قافتا تردن هب هک ییاهنایرج ندرک رتلیف .3

 .دنتفایم قافتا ررکم روط هب ناشنایاتمه و اهتاب نیب یاهنایرج ،نیاربانب .دنوشیم لصتم ناشنایاتمه

 .دنشابن طبترم اهتنتاب هب تسا نکمم ،دنتفایم قافتا تردن هب نابزیم ود نیب هک ییاهنایرج

 دننکیم هدافتسا طابترا یارب یفداصت یاهتروپ زا لاًومعم P2P یاهتاب هک ییاجنآ زا :هتکن §

 نایرج کی لکتورپ و IP یاهسردآ طقف و هدش هتفرگ هدیدان تروپ هرامش ،) Nugache دننام(

 .دنوشیم هتفرگ رظن رد

 



 )هرمن دصرد  ٦٥(  Flow Dependency Extractor )مود شخب

 رد دیدناک یاهنابزیم ناونع هب ،دنتسه نایرج یگتسباو یاراد هک ار ییاهنابزیم و دنکیم فشک ار نایرج یاهیگتسباو هفلؤم نیا

 دنچ نایرج یاهیگتسباو ،اهنآ ساسا رب سپس و هدرک فشک ار یحطس ود نایرج یاهیگتسباو ادتبا لوژام نیا .دریگیم رظن

 .دنوشیم هتفرگ رظن رد یعقاو نایرج یاهیگتسباو ناونع هب S_dep_th زا رتلااب زایتما اب یگتسباو یاهنایرج .دنکیم ادیپ ار یحطس

 )هرمن دصرد ١٥( دادخر دادعت هبساحم •

 همه یارب ار نآ و هدرمشـ ار نایرج ره دادخر دادعت ،صیخشـت عورشـ زا لبق تسـا مزلا ،اهنایرج یگتسـباو صیخشـت یارب

 .دینک هریخذ اهنایرج

 هدــش باــسح لاًبق شرارکت دادعت رگا ،نایرج ره یارب .دریگب ار رظن دروم یاهنایرج همه هک دیــسیونب یعبات :ییامنهار

 یارب ار نآ رادقم و هدرک باسـح ار رارکت دادعت ،دشـاب هدشـن باسـح شرارکت دادعت رگا اما .دنکن یسـررب هرابود ار نآ ،دشـاب

 .دنک هریخذ ناسکی یاهنایرج همه

 

 )هرمن دصرد ٣٠( یاهیلاود نایرج یگتسباو تخاس  •

 کی رگا هک تسا نیا ام یدیلک شنیب ؟مینک جارختسا نیعم یبایدر کی رد ار یحطس ود نایرج یاهیگتسباو هنوگچ

 وجتسج اب ار اهنایرج یگتسباو ام .دنشاب هتشاد یگتسباو هطبار تسا نکمم ،دنهد خر مه اب موادم روط هب نایرج تفج

 ،دوش هدهاشم A نایرج زا سپ هلصافلاب B نایرج رگا ،لاثم ناونع هب .مینکیم فشک اهنایرج ینامز یگتسبمه یارب

 یهدنهدناشن هشیمه تسا نکمم ینامز یگتسبمه هک یلاح رد .تسا هتسباو A نایرج هب B نایرج هک درک ضرف ناوتیم

 ام هدیا ،رگید ترابع هب .مینکیم هیکت هنومن یدایز دادعت هب بذاک تبثم دراوم شهاک یارب ،دشابن یعقاو یگتسباو کی

 .دنوشیم رارکت نامز لوط رد موادم روط هب و دنهدیم خر مه اب ررکم روط هب هک تسا ییاهنایرج تفج جارختسا

 لباقریغ ،هنیزهرپ نایرج تفج ره یسررب .دشاب هتشاد دوجو تعاس دنچ رد نایرج یدایز دادعت تسـا نکمم ،لاح نیا اب

 :دربیم راک هب ار یفاشتکا ود ام درکیور ،لکشم نیا لح یارب .تسا دمآراکان و یدنبسایقم

 نایرج زا هاتوک نامز کی زا سپ هک مینکیم لیلحت ار ییاهنایرج طقف ،یلعف نایرج کی هب هجوت اب .1

 .تسا هداد خر اًریخا هک تسا هتسباو ینایرج هب لاًومعم نایرج کی اریز ،دنوشیم عورش یلعف

 نایرج ود رگا .دنهدیم خر یناسکی تاعفد دادعت اًبیرقت هک مینکیم لیلحت ار ییاهنایرج طقف .2

 دهاوخ ربارب مه اب اًبیرقت ینامز هرود کی رد اهنایرج نیا یاهدادخر دادعت ،دنهد خر مه اب هشیمه

 .دوب



 :شور نیا یزاسهدایپ یارب

o یلحم نابزیم ره یارب h هعومجم رد F )یاهنایرج هعومجم ،)هرود کی رد دیدناک یاهنایرج G_h هب طوبرم 

 .دینک ادیپ ار نابزیم نآ

o رد ار اهنایرج G_h دینک بترم ناشعورش نامز ساسا رب. 

o نایرج ره یارب if رد h_G، یاهنایرج jf ینامز هزاب رد هک دینک ادیپ ار T_dep زا سپ if دنوشیم عورش. 

o دادخر دادعت رد توافت هک دینک یسررب ،تشاد دوجو ییاهنایرج نینچ رگا if و j f )ینعی ∣iN−jN∣( زا رتمک 

N_dep دشاب. 

o هاگنآ ،دوب رارقرب رظن دروم نایرج ود یارب مه طرش نیا رگا if ← jf رد دیدناک نایرج یگتسباو کی ناونع هب 

 دحاو کی و دهدیم خر if زا سپ هلصافلاب jf هک تسا یتاعفد دادعت هدنهدناشن ijT ریغتم .دوشیم هتفرگ رظن

 .دوشیم هفاضا نآ هب

o دینک هدافتسا ریز لومرف زا نایرج ود یگتسباو زایتما هبساحم یارب: 

Sdep(fi→fj) = 
!"#

$%"⋅%#	
 

 .تسا رتشیب نایرج ود یگتسباو لامتحا ،دشاب رتشیب زایتما نیا هچ ره .تسا if نایرج یاهدادخر دادعت iN نآ رد هک

 .میریگیم رظن رد یعقاو نایرج یگتسباو کی ناونع هب ار نآ ،دشاب رتگرزب S_dep_th زا نایرج یگتسباو کی زایتما رگا

 :دشابیم ریز تروص هب )Algorithm 1( هلاقم قبط تمسق نیا یزاسهدایپ لماک متیروگلا

 

Algorithm 1 Extracting two-level flow dependencies 
Input: F-the set of candidate flows during an epoch  
Output: Two-level flow dependencies 
 
Compute the number of occurrences 

   for each flow f in F, denoted as N_i 
foreach local host h in F do 

    Find the set of flows G_h of h 
    Sort the flows in G_h in the order of start time 
    foreach flow f_i in G_h do 

       Find flows F_h start after f_i within T_dep 
       foreach flow f_j in F_h do 

          if |N_i - N_j| < N_dep then 



             if f_i -> f_j in candidate flow dependencies set D then 
               T_ij = T_ij + 1 

            else 
               Insert f_i -> f_j to D 

foreach f_i -> f_j in D do 
    Compute S_dep(f_i -> f_j( 
    if S_dep(f_i -> f_j) > S_dep_th then 

       Label f_i -> f_j as true flow dependency 

 

 )هرمن دصرد ٢٠( یاهیلا دنچ نایرج یگتسباو تخاس •

 یداع کیفارت رد یحطس ود نایرج یاهیگتسباو ،لاح نیا اب .دناهدش فشک یحطس ود نایرج یاهیگتسباو ،نونکات

 اما .تسا DNS رورس هب نایرج کی هب هتسباو بلغا بو رورس هب نایرج کی ،لاثم ناونع هب .دنراد دوجو زین

 کی نایاتمه تسیل رد نایاتمه دادعت اریز ،دنوشیم نایرج ود زا شیب لماش لاًومعم P2P یاهتاب نایرج یاهیگتسباو

 .دنوش جارختسا دیاب یحطس دنچ نایرج یاهیگتسباو ،P2P یاهتاب ییاسانش یارب .تسا ود زا شیب لاًومعم P2P تاب

 رگا ،لاثم ناونع هب .دنوشیم جارختسا رتنییاپ حطس نایرج یاهیگتسباو بیکرت اب یحطس دنچ نایرج یاهیگتسباو

	f2   یحطس ود نایرج یاهیگتسباو → f1	و  f3	 → f2	 نایرج یگتسباو کی بیکرت نیا ،دنشاب هتشاد دوجو 

f3	یحطسهس → f2 → f1 رگا ،بیترت نیمه هب .دهدیم هجیتن ار𝑓4 → 𝑓3 دشاب یعقاو نایرج یگتسباو کی، 

𝑓4 یحطسراهچ نایرج یگتسباو کی دناوتیم → f3 → f2 → f1 دهد هجیتن ار. 

 

 :دوشیم هبساحم ریز تروص هب یحطس-k نایرج یگتسباو کی زایتما

S(f1 → f2 →. . . → fk) = 	 (1S(fi → fi + 1
()*

"+*

) 

 زا اهنآ زایتما هک میریگیم رظن رد ار یعقاو نایرج یاهیگتـسباو طقف ،یحطـس دنچ نایرج یاهیگتـسباو فـشک ماگنه

S_dep_th لامتحا هب ،دنتسـه یحطسـ دنچ ای یحطسـ ود نایرج یاهیگتسـباو یاراد هک یلحم یاهنابزیم .دشـاب رتشـیب 

 .دنوشیم هتفرگ رظن رد دیدناک یاهنابزیم ناونع هب و دنتسه P2P یاهتاب دایز

 مینک یسـررب ناشـدوخ اب ار یاهیلاود یاهیگتسـباو همه دیاب ادتبا رد ،یاهیلا دنچ یاهیگتسـباو صیخشـت یارب :ییامنهار

 .میزاسب ار رتلااب حوطس اب یاهیگتسباو یرارکت ای یتشگزاب تروص هب و

 



 )یفاضا - هرمن دصرد ٢٥ (  Bots Detector)موس شخب

 .دوشیم لامعا P2P یاهتاب ییاسانش یارب Bots Detector لوژام ،نایرج یاهیگتسباو فشک زا سپ

 )یفاضا هرمن دصرد ١٥( هلصاف هبساحم  •

 کی یاهتاب ،دش رکذ لاًبق هک روطنامه .دوشیم هبساحم دیدناک یاهنابزیم زا تفج ره نیب هلصاف ،لوا هلحرم رد

 هچرگا .دننکیم رارقرب طابترا اهیناسرزورب ای تاروتسد تفایرد یارب دوخ یاهتسیل رد دوجوم نایاتمه اب P2P تنتاب

 P2P یاهتاب زا تفج ره هک دراد لامتحا اما ،دنوشیم لصتم دوخ یاهتسیل رد یفلتخم نایاتمه هب فلتخم یاهتاب

 .دننکیم هدافتسا یناسکی هکبش و P2P لکتورپ زا تنتاب کی یاهتاب اریز ،دنوش لصتم کرتشم یاتمه کی هب لقادح

 نایرج یاهیگتسباو رد کرتشم یاهنابزیم یناشوپمه هب هجوت اب دیدناک یاهنابزیم نیب هلصاف ،هدهاشم نیا ساسا رب

 .دوشیم یریگهزادنا اهنآ

 ود نیب ما-k تهابش یریگهزادنا یارب دراکاج تهابش بیرض زا ،یحطس-k نایرج یاهیگتسباو زا یاهعومجم نتشاد اب

 :دوشیم فیرعت ریز تروص هب ما-k تهابش .مینکیم هدافتسا  bHو aH نابزیم

 

,𝐷𝐸𝑃 نآ رد هک
𝐷𝐸𝑃0 و (.)

 نابزیم یحطس-k نایرج یاهیگتسباو رد رود هار یاهنابزیم یاههعومجم بیترت هب (.)

aH و bH دنتسه. 

 :دوشیم فیرعت ریز تروص هب bH و aH نابزیم ود نیب هلصاف سپس

 

kw نزو k-رییغت اب و تسا هلصاف ما k، kw تسا نکمم یداع یاهنابزیم ،میدید لاًبق هک روطنامه .دنکیم رییغت زین 

 اب P2P، kw یاهتاب ییاسانش یارب .تسا P2P یاهتاب زا رتنییاپ لاًومعم اهنآ حوطس اما ،دنشاب هتشاد نایرج یگتسباو

 .دباییم شیازفا k شیازفا

 :ییامنهار

o دیراد هگن یتسیل رد ار تسا هدش ادیپ نایرج یگتسباو اهنآ یارب هک ییاهنابزیم تسا مزلا ادتبا. 



o نابزیم ره یارب هک دیراد زاین ،قوف یاهلومرف هبساحم یارب )IP یاهیگتسباو زا یتسیل و )نابزیم 

 یگتسباو هیلا ددع :دشاب رادقم ود یاراد تسیل زا وضع ره هک تروص نیا هب ؛دیشاب هتشاد ار نابزیم

 هب ار تاعلاطا نیا دناوتب هک دیراد یعبات هب زاین سپ .دناهدوب یگتسباو نیا رد هک ییاهدصقم مامت و

 .دروآ تسد

o دینک هبساحم ار هلصاف هلاقم رد هدش هئارا لومرف قبط سپس. 

o هلصاف سیرتام کی تیاهن رد )Distance Matrix (  

𝐷 = 𝑑_𝑎𝑏 ∗ 𝑎, 𝑏 = 1, . . . , 𝑛	 هلصاف لماش d ∗ 𝑎𝑏 = 𝑑𝑖𝑠𝑡(𝐻𝑎, 𝐻𝑏) هتخاس اهنابزیم زا تفج ره نیب 

 .تسا دیدناک یاهنابزیم دادعت n هک ،دوشیم

 

 )یفاضا - هرمن دصرد ١٠( اهنابزیم یدنبهشوخ •

 single-linkage hierarchical clustering( یدنویپ-کت یبتارمهلسلس یدنبهشوخ متیروگلا کی ،هلصاف هبساحم زا سپ

algorithm( هلصاف سیرتام یور رب D متیروگلا نیا .دوشیم لامعا D مارگوردند کی و دریگیم یدورو ناونع هب ار 

)dendrogram( تسا تخرد هیبش فارگ کی هک دنکیم دیلوت )اهگرب ،مارگوردند نیا رد .)دینیبب ار هلاقم 7 لکش 

 .دنتسه اههشوخ نیب لصاوف هدنهدناشن اهلای لوط و یلصا یاهنابزیم هدنهدناشن

 مارگوردند رد اهنآ لاصتا لای ،دشاب رتمک نابزیم ود نیب هلصاف هچ ره .دهدیم ناشن ار اهنابزیم نیب هطبار مارگوردند

 یصخشم عافترا رد مارگوردند شرب یارب dist_th مان هب یرتماراپ ،اههشوخ هب اهنابزیم یدنبهورگ یارب .تسا رتهاتوک

  .دوشیم هدافتسا

dist_th و دنشاب هتشاد رگیدکی اب یمک لصاوف اهنابزیم یخرب رگا .دوشیم میظنت اهنابزیم نایم لصاوف عیزوت ساسا رب 

 و کچوک لصاوف هنایم رد dist_th ،دنشاب هتشاد یرتگرزب لصاوف رگید یاهنابزیم و دنهد لیکشت مکارتم هشوخ کی

  . دوشیم میظنت گرزب

dist_th یدنبهشوخ تنتاب یاههشوخ هب یداع یاهنابزیم( دوش بذاک تبثم دراوم هب رجنم تسا نکمم گرزب رایسب 

 هداد صیخشت اهتاب یخرب( دوش بذاک یفنم دراوم هب رجنم تسا نکمم کچوک رایسب dist_th هک یلاح رد ،)دنوش

 ناونع هب دنریگیم رارق dist_th ریز هک ییاههشوخ .دوش میظنت لصاوف عیزوت ساسا رب دیاب dist_th ،نیاربانب .)دنوشن

 .دنوشیم یدنبهقبط تاب یاههشوخ

 



 )هرمن دصرد ١٠( شرازگ .4

 لیاف هارمه هب ،هدش ذاختا یاهلحهار و ور شیپ یاهشلاچ ،شخب ره یزاسهدایپ تاحیضوت لماش ،راک دنور زا عماج شرازگ کی

 هرمن ،ناتراک شور و هلاقم یاهمتیروگلا لماش یشرازگ هئارا ،لماک یزاسهدایپ رد تیقفوم مدع تروص رد یتح .دیهد هئارا اهدک

 .تشاد دهاوخ لابند هب ار هطوبرم

 هک False Positive Rate (FPR) و  Detection Rate (DR) یاهرایعم زا دیناوتیم ،دوخ یزاسهدایپ درکلمع یبایزرا یارب :هتکن

 .دینک هدافتسا ،دناهدش فیرعت )327 هحفص ،4.2 دنب( هلاقم رد

 :نایوجشناد یارب اهییامنهار و مهم تاکن

 رایسب یاههناخباتک نابز نیا اریز ، دینک هدافتسا نوتیاپ یسیونهمانرب نابز زا هک دوشیم داهنشیپ :یسیونهمانرب نابز •

 .دهدیم رارق امش رایتخا رد رتهداس یزاسهدایپ یارب ) هکبش تاعلاطا ندناوخ یارب scapy دننام( یدیفم

 اهلیاف نیا .دینک هدافتسا اهنآ زا دیناوتیم و دنتسه تنرتنیا رد هدامآ تروص هب pcap یاهلیاف ،تساتید یارب :تساتید •

 ).تسا هدش هداد رارق لیاف رد pcap.زا هنومن کی(  .دنتسه هکبش کی یور رب هدش هدهاشم یاهتکپ لماش

 .تسا هدش رکذ نآ رد لماک روط هب یزاسهدایپ تایئزج ؛دینک هعلاطم تقد اب ار یلصا هلاقم :عبانم •

 .دش دهاوخ ملاعا ابقاعتم نیلانآ لبیوحت نامز - ١٤٠٤ هام دادرم ٢٨ بش ١١:٥٩ تعاس : هژورپ لیوحت نامز •

 .تسین یفاک هژورپ یراذگراب اًفرص و تسا لمع کلام هژورپ رب لماک طلست ،نیلانآ لیوحت عقوم رد :یبایزرا •

 .دینک لاسرا fatemeh.abbasi4@webmail.sbu.ac.ir لیمیا سردآ هب دیناوتیم ار دوخ تلااوس :طابترا •

 

  درکلمع یبایزرا یاهرایعم

 .دوشیم یریگهزادنا  False Positive Rate (FPR) و  Detection Rate (DR) اب درکیور درکلمع

• Detection Rate (DR) : دوشیم فیرعت ریز لومرف اب .دناهدش ییاسانش یتسرد هب هک تسا ییاهتاب خرن: 

𝑫𝑹 = 𝑻𝑷 + 𝑭𝑵𝑻𝑷 

TP دناهدش یدنبهقبط تاب ناونع هب هک ییاهتاب( یعقاو تبثم دراوم دادعت( و FN بذاک یفنم دراوم دادعت )هب هک ییاهتاب 

 .تسا )دناهدش یدنبهقبط تابریغ ناونع

• False Positive Rate (FPR): ریز لومرف اب .دناهدش یدنبهقبط تاب ناونع هب هابتشا هب هک تسا یداع یاهنابزیم خرن 

 :دوشیم فیرعت

𝑭𝑷𝑹 = 𝑭𝑷 + 𝑻𝑵𝑭𝑷 



FP دناهدش یدنبهقبط تاب ناونع هب هک ییاهتابریغ( بذاک تبثم دراوم دادعت( و TN یعقاو یفنم دراوم دادعت )هک ییاهتابریغ 

 .تسا )دناهدش یدنبهقبط تابریغ ناونع هب

 

 )شرازگ شخب یارب وجشناد ییامنهار تهج( لیلحت و ثحب

 مه اب ررکم روط هب دیاب هتسباو یاهنایرج .دنکیم ییاسانش نایرج یاهیگتسباو فشک اب ار P2P یاهتنتاب یداهنشیپ شور

 نیا .دوش لکشم راچد نایرج یگتسباو فشک رد تسا نکمم شور ،دنتفیب قافتا تردن هب اهنایرج نیا رگا .دنتفیب قافتا

 یاههداد ینامز هرود شیازفا اب ناوتیم ار تیدودحم نیا .تسا جیار هکبش رب ینتبم یگتسباو فشک یاهکینکت رد تیدودحم

 .داد شهاک هدش یروآعمج

 وجتسج ار اهلیاف ات دنوش لصتم ناشنایاتمه یاهتسیل رد دوخ نایاتمه هب ررکم روط هب تسا نکمم زین ینوناق P2P یاهنابزیم

 یدنبهقبط یارب هار ود ،شور نیا رد .دنشاب هتشاد نایرج یگتسباو تسا نکمم زین اهنآ .دننک ظفح ار P2P هکبش ای دننک

 :دراد دوجو P2P یاهتاب و ینوناق P2P یاهنابزیم

 نییعت ناربراک طسوت لاًومعم و دشاب هاتوک تسا نکمم ینوناق P2P یاهنابزیم تیلاعف نامز :تیلاعف نامز ساسا رب .1

 P2P یاهتاب تیلاعف نامز هک یلاح رد .دندنبب ار P2P همانرب ،اهلیاف دولناد زا سپ تسا نکمم ناربراک لاًثم .دوشیم

 نایرج یگتسباو یاههنومن دادعت ،نیاربانب .دنوشیم ارجا ،دشاب لاعف نیریز متسیس هک ینامز ات اریز ،تسا ینلاوط

 رتکچوک تسا نکمم ینوناق یاهنایرج ijT رادقم و دشاب P2P یاهتاب زا رتمک تسا نکمم ینوناق P2P یاهنابزیم

 .دشاب

 P2P یاهنابزیم هک ییاجنآ زا .دنک فذح ار ینوناق P2P یاهنابزیم دناوتیم یدنبهشوخ دنیآرف :یدنبهشوخ ساسا رب .2

 یناشوپمه لامتحا دنوشیم لصتم اهنآ هب هک ینایاتمه و دننک وجتسج ار یفلتخم یاهلیاف دنراد لیامت فلتخم ینوناق

 ،رگید یوس زا .دنهد لیکشت مکارتم هشوخ کی دنناوتیمن اهنآ و تسا گرزب ینوناق P2P یاهنابزیم هلصاف ،دنراد یمک

 دنناوتیم نیاربانب ،تسا کچوک اهنآ لصاوف و دنوشیم لصتم کرتشم نایاتمه هب لاًومعم تنتاب کی رد P2P یاهتاب

 .دنوش ییاسانش و هداد لیکشت مکارتم هشوخ کی

 

 


