
 أ

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 ب

  

 بسمه تعالي

 

  

 
كامپيوتر-برقدانشكده مهندسي   

پدافند غيرعامل(افا)گرايش  _رشته مهندسي برقكارشناسي ارشد دورهپايان نامه   

 

:عنوان  

وراهكارهاي مقابله در شبكه  NB-IOTمخاطرات امنيتيمدلسازي وتحليل  
LPWAN 

 توسط:

احمدي مدمح  

:استاد راهنما  

خالقي رضادكتر   

 

:مشاور استاد  

سجاد پورسجاديدكتر   

 

 

  ١٤٠٠مهر٣٠                                          

  



 ت

 

 بسمه تعالي

 

 

 

وتريكامپ-مهندسي برق دانشكده  

(افا)رعامليگرايش پدافند غ _رشته مهندسي برق كارشناسي ارشد دورهپايان نامه   

احمدي دممربوط به مح  

:عنوانبا   

  LPWAN  مقابله در شبكه يوراهكارها  NB-IOTيتيمخاطرات امن ليوتحل يمدلساز

توسط كميته تخصص زير مورد برسي قرار گرفت٣٠/٧/٩٩در تاريخ  

رسيد. وبا نمره............ودرجه..........به تصويب  

  

  

  

  

  امضاء  عنوان  مسئوليت  رديف
    خالقي رضادكتر  استاد راهنما اول  ١
    --------  دوماستاد راهنما   ٢
    دكتر سجاد پورسجادي  استاد مشاور  ٣
      استادداوربيروني   ٤
      استاددارور داخلي  ٥
  مدير تحصيلات تكميلي  ٦

  دانشكده/مجتمع
    



 ث

  الخالق))((من لم يشکر المخلوق لم يشکر 

مود . ن نجانبيا بينامه را نص وهيش نيمجدد ا شيرايو و ني، تدو هيته قيكه توف ميگو يخداوند متعال را شكر م
نقش داشته اند كه نام بردن از همه آنها در  ميمستق ريغ ايو  ميبه طور مستق ياثر ، افراد نيانجام ا يدر راستا

 يم يداشته اند تشكر و قدردان يهمكار ين راستا به نحويكه در ا ي، از همه كسان ني. بنابرا ستين سريجا م نيا
 ياز دانشگاهها يموجود در برخ ينامه ها وهي، ش ينامه بر اساس مطالعات منابع علم وهيش ني. گرچه ا مينما

راهنما ، مشاور و داور در دوره  دياسات ژهيبه و يگرام دينقش اسات يشده ، ول نيتدو سندهينو اتيكشور و تجرب
،  نيمؤثر بوده است . علاوه بر ا اريبس اتيمطالعات و تجرب نيا يارشد و دكترا در جهت ده يرشناسكا يها

ه نقاط ك يمحترم سندگانينو نيارشد و دكترا و همچن يكارشناس انيدانشجو ژهيمقاطع مختلف به و انيدانشجو
 نيا يداور ايو  يي، راهنما مطالعهآنها مورد  يآثار علم رينامه ها ، مقالات ، كتاب ها و سا انيقوت و ضعف پا

ذار بوده سوم ) اثرگ شيراينامه به خصوص و وهيش نيا تيفيك شيبر افزا ميرمستقيقرار گرفته ، به طور غ ريحق
،  يبازنگر نهينقطه نظرات ، زم يبرخ هينامه و ارا وهيدوم ش شيرايكه ضمن مرور و ياند . از همكاران گرام

 شامل ييدانشجو ينامه ها و رساله ها انيپا نينامه تدو وهيش« را با عنوان  سوم شيرايشدن و ييو اجرا نيتدو
 يم يدر سطح دانشگاه فراهم نمودند سپاسگزار»  يتخصص يدكترا يارشد و رساله ها ي، كارشناس يكارشناس
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  نامه / رساله انيامانت در پا تيصحت ، اصالت و رعا ديتائ

ه ب كارشناسي ارشد يليمقطع تحص افا شيگرا غيرعاملپدافند _برق رشته يدانشجو محسن احمدي نجانبيا 
 مينما يو اعلام م دينامه ارساله را تائ انيامانت در پا تيصحت ، اصالت و رعا ٩٨١٤٢١٠٢٥ييشماره دانشجو

و  جانبنيمقالات استخراج شده حاصل كار ا ليآن ( از قب امرتبط ب اتينامه ارساله و نشر انيپا نيا جينتا هيكل
را با درج كامل مشخصات منبع ذكر  گرانيشده از آثار د يه دخل و تصرف است و موارد نسخه برداربدون هرگون

 مهخوا ايامانت منتشر نموده و  تينامه ارساله را با رعا انيپا ني، هر گونه آثار مرتبط با ا نيكرده ام . علاوه برا
)  لياز قب يمقاله ، ثبت اختراع ، شركت در جشنواره ها و موارد ريآثار مرتبط ( نظ ي، در تمام نينمود . بنابرا

 مينما يم تيمحترم راهنما و مشاور ) را رعا ديمالك اشتر ( از جمله حقوق اسات يدانشگاه صنعت تيحقوق مالك
خواهم محترم راهنما ) منتشر  ديدانشگاه ( از جمله اسات صلاحيذ يو درج نام مباد يرا با هماهنگ يو هرگونه اثر

 نامه انيامانت در پا تيكه صحت ، اصالت و رعا يهرگونه تخلف اينمود . در صورت اثبات خلاف مندرجات فوق و
از حقوق مؤلفان و  تيتواند مطابق با ضوابط و مقررات حاكم ( قانون حما ي، دانشگاه م ديارساله را مخدوش نما

با  ياطو انضب ي، پژوهش ي، ضوابط و مقررات آموزش يو آثار صوت اتيكتب و نشر ريو قانون ترجمه و تكث انمصنف
 نييو تع صي، حق هرگونه اعتراض در خصوص احقاق حقوق مكتسب و تشخ ني. بنابرا ديرفتار نما نجانبيا

 يقيبه اشخاص اعم از حق ييوهرگونه پاسخگ تي، مسئول ني. همچن مينما يسلب م شيتخلف و مجازات را از خو
گونه  چيخواهد بود و دانشگاه ه نجانبي) به عهده ا ييو قضا يصلاح ( اعم از ادار يراجع ذو م يو حقوق

  دانشجو اثر انگشت و امضاء ينام و نام خانوادگ ١٣٩٣ بهشتيارد ١٥خصوص نخواهد داشت .  نيدر ا يتيمسئول
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کليات تحقيقفصل اول:

  

  . مقدمه١-١

گردد. در ادامه ضرورت انجام تحقيق، روش گردد. سپس فرضيه ها، اهداف تحقيق بررسي ميدر فصل اول ابتدا بيان مسئله ارائه مي
 گردد. تحقيق، جنبه نوآوري و قلمرو تحقيق مطرح و در نهايت ساختار پايان نامه ارائه مي

  

 . بيان مسئله٢-١

 گريكديكند و انواع مختلف دستگاه ها را به  يرا متصل م يشبكه ا رساختياست كه زيك معماري نوظهور اطلاعاتي  ءاينترنت اشيا
كاهش فاصله بين اشياي دنياي به هدف  اطمينانعامل بين اشيا و خدمات را در محيطي امن و قابلاينترنت اشياء ت .كند يمتصل م

ت مانند نظار يمختلف كاربرد يبرنامه ها را در حوزه ها خدمات وبرقرار مي نمايد. اينترنت اشياء  هاي اطلاعاتيفيزيكي و سيستم
 وضعيت هوشمند آوردن بدست مي كند. اشياء در جهت ارائه هوشمند  يو خانه ها واناتيبر سلامت، نظارت بر ورزش، نظارت بر ح

 كه اطلاعاتي به د،همچنيننماين برقرار با يكديگرارتباط توانند مي همچنين .هستند مربوطه تصميمات نمودن فراهم و ايجاد براي
  .]٣-١[باشند داشته دسترسي گرديده است، آوري ديگرجمع اشياء توسط

 ودخ در را خاصي اطلاعات شيء نخست هر فاز در .گرفت نظر در اشياء اينترنت نخست مرحله رسيدن ثمر به براي را اصلي فاز سه
 در .استخراج نمايند را اطلاعات اين خود، هاي هوشمندتلفنمثلاً  ابزارهايي از استفاده با بايد كه هستند افراد اين اما دارد،يم نگه
 وبتن انسان، و اشياء ميان ارتباط تكميل از پس. كند ارسال كاربر براي شده تعيين موعد در را اطلاعات توانديم وسيله هر دوم، فاز

 فاز سه ينا تكميل كه در فاز سوم اشياء بدون دخالت انسان با يكديگر ارتباط برقرار مي نمايند. با .است يكديگر با اشياء ارتباط
 يلهوس هر گيرد.يم قرار دهندگانتوسعه مقابل در هايدها از در نهايت دنيايي. رسديم اتمام به اشياء اينترنت تكامل نخست مرحله

 اب كه هستند دهندگانتوسعه اين قرار مي گيردو وسيله مالكو  ديگر وسايل دسترس در شبكه، درون يك كه دارد را اطلاعاتي
  .]٤[نماينديم بهينه استفاده اطلاعات اين از خود خلاقيت

 اياش نترنتيمتصل به شبكه ا يدستگاه ها نيتعداد ا شده اند. ليروزمره تبد ياز زندگ يبه جزئ اياش نترنتيمتصل به ا يدستگاه ها
 ديدستگاه جد ١٢٧ هيدر هر ثان راياست ز شيدر حال افزاهمچنان عبور كرده است و  ٢٠١٩سال  انيتا پا ارديليم ٢٦,٦٦از  شيب

و  داتيهدباشد، در برابر ت شتريب اياش نترنتيمتصل به شبكه ا يهرچه تعداد دستگاه ها. متصل هستند نترنتيدر سراسر جهان به ا
تصل حساس م اريبس تيبا ماه يبه اطلاعات اياش نترنتيا ياز دستگاه ها ياريبس شود. يم ريپذ بيآس شتريب يتيخطرات امن

ت كه اس نيا يتيدر برابر خطرات امن يريپذ بيآس نيا لياز دلا يكي هستند. يهستند كه فقط توسط افراد مجاز قابل دسترس
در  دستگاه و داده ها را تيامن اي يخصوص ميشوند ، حر يمتصل م اياش نترنتيا يكه به شبكه ها ييدستگاه ها دكنندگانيتول
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د و كنن يم يداريدستگاه ها را خر نياطلاع هستند هنوز ا يموضوع ب نياز كاربران كه از ا ياريرو بس نياز ا دهند. يقرار نم تياولو
  .]٦, ٥[دهند يم شيرا افزا رهيو غ تيكنند و خطر نقض امن يمتصل م اياش نترنتيآنها را به شبكه ا

راه حل  كي) استاندارد شده است ، Rel-13( ١٣) در نسخه ٣GPPوژه مشاركت نسل سوم (كه توسط پر  ١كيبار اءياش نترنتيا
  . ]٧[است  ٢كم مصرف يشبكه ها نهيدر زم شرويپ

 ي)، مانند شهرهاmMTC( يارتباط نيماش مي، با تمركز بر خدمات عظ]٨[يسلول ياه رساختياز ز يريبرنامه با بهره گ نيا
به  و مقرون متيارزان ق اءياش نترنتيا يكاربرد يبرنامه ها گري، از جمله ديصنعت ونيو اتوماس ستيز طيهوشمند، نظارت بر مح

  .]١٠, ٩[صرفه است

شده  NB-IoT ي) براPL( ٣يتجرب رياز دست دادن مس يدر دسترس، مانع از مدل ها عيوس اسيمق يها يريفقدان اندازه گ
  .]١١[است

د، شده ان يطراح يسلول يها يفناور ريسا ياست كه برا ييدر حال حاضر بر مدل ها يساز هيبر شب يمبتن قاتي، تحقنيبنابرا
  .]١١[دشون يمشخص م گريموارد د انيها، در م رساختيباند متفاوت، فركانس حامل و استقرار ز يكنند، كه البته با پهنا يم هيتك

تي را دليل آسيب پذيري امني اياش نترنتيا يدستگاهها يهايژگيومي توان برخي از  ،با بررسي و تجزيه و تحليل اينترنت اشياء
  موارد زير اشاره نمود: . از جمله ويژگي هاي دستگاه هاي اينترنت اشياء مي توان به ]١٢[دانست

  فيانجام وظا يبرا يزمان واقع هاي داده جمع آوري

 .شود يم دهينام زين LTE-Mو  Narrowband IoTكنند كه  ياستفاده م يسلول LPWAN از دائماً آنها

 .هستند يكيزيكنند و قادر به انجام اقدامات ف يم يريرا اندازه گ يكيزيف يدستگاه ها پارامترها ناي 

 هستند.به ابر متصل  شهيهم

 .]١٣[موجود دارند يبراساس داده ها ييرا به تنها يريگ ميتصم ييدستگاه ها توانا ناي

كامل  ستميس كي يبه معنا اياش نترنتيا. بلكه ]١٤[ان امنيت را برقرار نمودفقط با ايمن سازي دستگاه هاي اينترنت اشياء نمي تو
هت ج، رابط شبكه محاسبات ابريشامل  علاوه بر تجهيزات اينترنت اشياء ستميس ني، او متداول روزمره ياست و نه فقط دستگاهها

  . ]١٥[شود يكنترل دستگاه استفاده م جهتكه  يليموبا قابل نصب بر روينرم افزار  و اتصال

. در تندهس ييو چالش ها يتيامن داتياندازه در معرض تهد كيبه  ستميس ياجزا ني، تمام ااياش نترنتيدر كنار دستگاه ا نيبنابرا
  بخش پيشينه تحقيق و پژوهش اين چالش ها بررسي مي گردد. 

                                                           
1 Narrowband Internet of Things(NB-IoT) 

2 Low Power Wide Area Networks (LPWANs) 

3 path loss(PL) 
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 NB-IOT يتيمخاطرات امنبا  راهكار مقابلهدر اين پايان نامه ضمن بهره گيري از بلاك چين به عنوان يك تكنولوژي نوظهور يك 
  ارائه مي گردد.  LPWANدر شبكه 

، تي، شفافيابيرد تي، قابلي داده هاي مهمريرناپذيي، تغلازم تيشده است كه امن عيتوز يساز رهيپلت فرم ذخ كي بلاك چين
   .]١٧, ١٦[كند يفراهم مدر كنار هم تحكام را اس

ت از بلوك ها حذف اطلاعا اي يكند كه به هم متصل شده اند و به روزرسان يم رهيذخ ياطلاعات را به صورت بلوك بلاك چين
لوك ب رهيشود زنج ياضافه شوند، كه باعث م رهيزنج يتوانند در انتها يفقط م ديجد ي، بلوك هانيعلاوه بر ا .ستين ريامكان پذ

شاركت م چگونهيبه ه تبادل اطلاعات دييتأ ياست كه برا نيا نيبلاكچ يژگيو نيحال، مهمتر نيبا ا و مقاوم باشد. ريناپذ رييتغ
، هر عضو ديكنند و پس از اضافه شدن بلوك جد يم رهيرا ذخ نينسخه از كل بلاكچ كيهمه اعضا  رايندارد، ز ازيشخص ثالث ن

   كند. يداده خود را به روز م گاهيپا

بهره مي گيرد. يك وسيله نقليه جهت تبادل  ٤يعموم ديكل ير ساختاحراز هويت داراي امنيت بالا از زمعمولا سيستم هاي 
اش در سامانه به عنوان گره مجاز ثبت شده باشد. لذا با ارسال يك شناسه رمزگذاري شده مي تواند   ٥يمحل تيهواطلاعات بايد 

  . ]١٨[اين هويت را اثبات نمايد

در حال رشد از  ستيل كه از يك  عيداده توز گاهيپا كي كه ساختار بلاك چين را نمايش مي دهد، بلاك چين ١-١بر اساس شكل 
 عيوزت مبتني بر گره هاي متمركز پايگاه داده  كيرا بدون  يدفترچه اصل كي تشكيل شده است. بلاك چين شده ريزنج يبلوك ها

ع شده نظير به نظير تشكيل شده است. هر گره با استفاده از يك كليد ساختار بلاك چين از يك شبكه توزي كند. يشده حفظ م
واند ت يهر گره معمومي مديريت مي گردد. فرآيند تبادل اطلاعات و ارتباطات بين گره ها توسط كليد عمومي رمز گذاري مي شود. 

ل . در ساختار بلاك چين همانگونه كه در شككند دييخود تأ كليد عموميدر برابر  فرآيند دكنندهيتول ياعتبار را با اعتبار امضا كي
  مشخص است هر بلاك از بلاك قبلي و بعدي خود مطلع است. ١-١

  

  

  

  

  

  

 ]١٩[ بلاك چينساختار . ١-١شكل 

                                                           
4 Public Key Infrastructure (PKI) 

5 Local Authentication Center (LAC) 
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  . اهميت و ضرورت انجام تحقيق٣-١

هاي مهم در اينترنت اشياء مي باشد. لذا ارائه يك راهكار امنيتي در جهت جلوگيري از حملات امري ضروري امنيت يكي از پارامتر
را بهبود ببخشد. امروزه هكرها و حمله كنندگان به سيستم هاي اطلاعاتي از  NB-IoTو مهم است. بلاك چين مي تواند امنيت 

جمله اينترنت اشياء ضمن شناخت كامل شبكه به دنبال نقاط ضعف و حفره هاي امنيتي سيستم موجود هستند. لذا با علم بر اين 
د. لذا بهره گيري از بلاك چين مي تواند تا كه سيستم هاي توزيع شده مديريت تبادل اطلاعات آسيب پذيري در برابر خطرات دارن

  ضروري مي باشد.  NB-IoTحدودي امنيتي را افزايش دهد. لذا بهره گيري از بلاك چين جهت افزايش امنيت 

 

  . اهداف تحقيق ٤-١

  

  . سوالات تحقيق٥-١

  را تا چه ميزان بهبود مي بخشد؟ NB-IoTبهره گيري از ساختار بلاك چين امنيت 

  را  تا چه ميزان كاهش مي دهد؟ NB-IoTبهره گيري از ساختار بلاك چين مخاطرات 

  

  . فرضيه تحقيق٦-١

  را بهبود مي بخشد.  NB-IoTبهره گيري از ساختار بلاك چين امنيت 

  را كاهش مي دهد.  NB-IoTبهره گيري از ساختار بلاك چين مخاطرات 

  

  . روش تحقيق٧-١

و بهره گيري از مراجع معتبر دنيا مانند اينترنت، كتب مربوطه، مقالات باشد. اي ميروش گردآوري اطلاعات به صورت كتابخانه
  در جهت بهبود وضعيت پژوهش كمك شاياني مي كند.  IEEEالزويز، اسپرينگر و 

ساختار بلاك چين و ارائه راهكار بهينه روش ، بررسي NB-IoTاينترنت اشياء و مطالعه و بررسي كتب و مقالات، بررسي ساختار 
  پيشنهادي بر اساس مراحل زير: 

 NB-IOTمطالعات اوليه در مورد سيستم هاي 

 بررسي روش هاي مدل سازي و تحليل مخاطرات امنيتي

 انتخاب روش (هاي) مناسب تامين امنيت و شبيه سازي آن

 ارايه راهكاري براي افزايش امنيت
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 شنهاديشبيه سازي راهكار پي

  نوشتن پايان نامه و مقاله بر اساس روش پيشنهادي

  باشد. يم نيبه كمك ساختار بلاك چ NB-IoTدر  تيامن شيافزا قيقلمر تحق

بهبود مدل با استفاده از نرم منظور،  نيا يباشد. برامي يسازهيصورت شبهو ب يليتحل يفيپژوهش از نوع توص نيدر ا قيروش تحق
 يرتئو جينتا دأييكسب شده جهت ت جيو نتا رديگآن با كمك گرفتن از نرم افزار انجام مي يواجرا يسازهيشب ارائه شده است.افزار 

  ارائه مي گردد.  ++OMNETفرآيند شبيه سازي در محيط  قرار خواهند گرفت. يمورد بحث و بررس

  

 . جنبه نوآوري تحقيق٨-١

با بهره گيري از ساختار بلاك چين  LPWAN   يمقابله در شبكه ها يو راهكار ها NB-IOT يتيمخاطرات امن ليو تحل يمدلساز
  جنبه نوآوري اين پژوهش محسوب مي گردد. 

     نامه . ساختار پايان٩-١

شده است، در اين فصل به كليات فصل به شرح زير طراحي ٥نامه در باشد كه اين پاياندهي اين تحقيق به اين شكل ميسازمان
يق شناسي انجام تحقه شامل بيان مسئله تحقيق، ضرورت انجام تحقيق، اهداف تحقيق، سؤال تحقيق، روشتحقيق پرداخته شد ك

  تفصيل بررسي شدند تا يك تصوير كلي از تحقيق صورت گرفته، ارائه شود.بوده و هركدام به

  فصل اول: كليات تحقيق

  فصل دوم: مباني نظري و پيشينه تحقيق

  شناسي تحقيقفصل سوم: روش

  هاوتحليل دادهل چهارم: تجزيهفص

  آينده هايي پيشنهادگيري و ارائهفصل پنجم: نتيجه
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  ƽ تحقيقمباني نظرƽ و پيشينه فصل دوم:

  

  . مقدمه ١-٢

در فصل دوم مباني نظري پژوهش به همراه پيشينه تحقيق بررسي مي گردد. در بخش مباني نظري پژوهش مفاهيم نظري پژوهش 
مطرح و اين مفاهيم بسط داده مي شود. همچنين در بخش پيشينه پژوهش، بررسي جامع بر روي كارهاي گذشته در زمينه 

  ي گردد. موضوع تحقيق مطرح و مزايا و معايب روشها بررسي م

  

  . مباني نظري پژوهش٢-٢

در بخش مباني نظري پژوهش مفاهيمي مانند اينترنت اشياء، مدل ها و معماري هاي به كاربرده شده در اينترنت اشياء، معماري 
  مرجع اينترنت اشياء به همراه اينترنت اشياء باريك مورد بررسي قرار خواهد گرفت. 

  . اينترنت اشياء١-٢-٢

اينترنت يا هاي ارتباطي اعم از قابليت ارسال داده از طريق شبكه شيء،اي است كه در آن براي هر اء فناوري پيشرفتهاينترنت اشي  
ست. ا قابليت اتصال انواع اشياء و وسايل به دنياي مجازي ،اينترنت اشياء دليل فراگير شدنمهمترين اينترانت فراهم مي شود. 

ارند، ها (اشياء) بدون دخالت انسان با يكديگر ارتباط دباشد كه دراين شبكه دستگاهاينترنت اشياء شبكه اي بي سيم بين  اشياء مي
ها ودستگاه هاي مختلف مي باشد كه با يكديگر به اينترنت متصل مي شوند و ها، موبايلاي براي خانههمچنين تكميل كننده

 قابل را خود اشياء،. است اينترنت در جديدي انقلاب ها را دارند. اين تكنولوژيان بااستفاده از آناليز دادهقابليت پردازش همزم
 .هستند مربوطه تصميمات سازي فراهم و ايجاد با هوشمندي آوردن بدست حال در آنها همچنين .سازند مي شناسايي و تشخيص

  .]٣[باشند داشته دسترسي شده، آوري ديگرجمع اشياء توسط كه اطلاعاتي به نينكنند،همچ برقرار با يكديگرارتباط توانند مي آنها

   ياءاش ينترنتبه كاربرده شده درا يها يمدل ها / معمار. ٢-٢-٢

ند. كاربران فراهم كن يرا برا يديباشد تا خدمات جد يمختلف م يها يستمارتباط خودكار س يااش ينترنتا يتكنولوژ ييهدف نها  
 ترنتينا روديكه انتظار م ي. درحالباشديم يضرور يزمتما هاييستمارتباط س ياز برقرار يناناطم يبرا ياستانداردساز ينبنابرا

موضوع، امكان  ينخواهد شد. ا ي) فراوانياطلاعات(داده ها يجاددهد، باعث ا ييردر جامعه را تغ صادمختلف اقت يهاقسمت ياءاش
حفاظت  يبرا يتيامن ياستاندارد ها ياءاش ينترنتقابل استفاده كردن ا يبرا ينآورد. بنابرا يرا به وجود م يتيامن يچالش ها يجادا

 يها يازمعمار يبخش به مرور برخ يناست.  درا يازكنند، مورد ن ياستفاده م ياءاش ينترنتكه ازا ييهاها و دولتاد، تجارتاز افر
ند توانيم يراباشند ز يم يضررو ياءاش ينترنتدرا ياستانداردساز يمرجع برا ي. مدل هاپردازيميم ياءاش ينترنتدرا يشنهاديپ

  .]٣[باشد مشخص كنند يم يضرور ياءاش ينترنتا يها يستمس يزيربرنامه يكه برا ييهادستورالعمل

 ا اينترنت اشياء اشاره مي شود: در ادامه تعدادي از مدل ها و معماري ه
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ر به كا يااش ينترنتمختلف  ا يها يستمس ينب يهمكار يجادقابليتبه منظور ا (ARM يمرجع معمار :مدل Aياء اش ينترنتمدل ا
 يشنهاديرود. مدل مرجع پ يبه كارم (RA)مرجع يو معمار (RM) مدل مرجع يها يمعمار يجادا يبرا يمعمار ينرفته است. ا

  .]٢٠[گردد يم يحطور مختصر تشرباشد كه در به يم يموضوعات يرندهدر برگ A-يااش ينترنتتوسط ا

 ينب يهمكار يتاز قابل يناناطم ي،ارتباطات سازمان يبرا ياصل يارتباط ينمونه ها يانمدل به ب ين: اياءاش ينترنتا يمدل ارتباط
 ينترنتا و كل يااش ينترنتناهمگن ا يهادستگاه ينكه ب يدرباره ارتباطات هايييژگيو يدنفهم يپردازد.( برايناهمگن م يشبكه ها

  )وجود دارد

 ينترنتدامنه ااز  يخاص هايجنبه كه است) خدمات و منابع ها،(دستگاه يممدل سطح بالا از مفاه يك:  ياءاش ينترنتمدل دامنه ا
 يم يااش ينترنتاز دامنه ا ييآن ها كه نشان دهنده جنبه ها ينمدل به شرح روابط ب ين.( ادهديو روابط آن ها را نشان م يااش

  )پردازد يباشد م

 يحمدل به تشر ينكند (امي را مشخص يااش ينترنتمدل دامنه ا يداده ها يها يژگيمدل و ين: ا ياءاش ينترنتا يمدل اطلاعات
پردازد.  ياشياء م ينترنتدانش ا يمدل ساز يحبه تشر ينپردازد). همچن يم يااش ينترنتمدل دامنه ا ياطلاعات يها يژگيو

  ).پردازدياشياء م ينترنتدانش ا يمدلساز يبه شرح چگونگ ين(همچن

  اشياء ينترنتمرجع ا يمعمار. ٣-٢-٢

در حوزه  هايژگيو ينتركه شامل مهم (CM) يمفهوم /يمدل ادراك يكاشياء را براساس  ينترنتا يستمساخت س يمعمار ينا  
به  RM يستمبر س يسطح بالا مبتن يك يجادا يبرا ييبه عنوان مبنا CM سپس، آن را از كند،يم يجادا باشديمرتبط با آن م يها

 ينارتباط ب ١-٢شكل است.  يافته يلتشك  يو ارتباط يكاربر، اطلاعات يستم،س يعملكرد ديدگاه ٥از  يمعمار ين.  ايردگ يكار م
  .]٢٠[دهد يرانشان م  (RM,RA,CM)سه اجزا ينا

  

  مرجع ، مدل مرجع ي) ، معماري(مفهوميارتباط ادراك ١-٢شكل 
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٣-٢ .IEEE P2413 

 تيبه قابل يابياستاندارد تمركز بر دست ينباشد. هدف ا ينرم افزار م يومهندس يستمس يشرح معمار  IEEE P2413 استاندارد  
  .است يتو امن يشخص يممانند حفاظت، حفظ حر يفيتك يهامشخصه يرهمراه با سا ي،همكار

   يمرجع صنعت يمعمار. ١-٣-٢

 يام مهوشمند را انج يصنعت ياتاست كه عمل يصنعت ينترنتا يها يستمس يباز برا يبر معمار ياستاندارد مبتن يك يمعمار اين
  .كنديتمركز م يريو انعطاف پذ يناناطم يت،امن يلاز قب هايستمنوع س ينا ياساس هاييژگيدهد و بر و

   يسكومدل مرجع س. ٢-٣-٢

ها سطح شامل دستگاه ترينيينشده است. پاارائه  ٢-٢شكل مطابق  (RM) يهبصورت هفت لا يسكومدل مرجع توسط س يك  
 يت يه آسطح مربوط ب ينو بالاتر شوديدر نظرگرفته م ياتيعمل يكه به عنوان فناور باشدي) مياء(اش يزيكيف يهاوكنترل كننده

 ينتر ييناست.  پا يت يشود  .چهار سطح برتر مربوط به  آ يدر نظر گرفته م (OT) ياتيعمل يفناور تريينسه سطح پاباشد. يم
 كسب يندهايو (فرآ ياست و به دنبال آن است كه با انتزاع داده ها، برنامه ها، و همكار يساز يرهدر قسمت پشته ذخ يت يسطح آ

   [21].و كار به انتها برسد

  

  

  ياءاش ينترنتمرجع ا يا يهلا يمعمار ٢-٢شكل 
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   اشياء ينترنتمرجع ا يا يهلا يمعمار .٣-٣-٢

كه  يمعمار ين. اكنديعمل م Aاشياء ينرنتوصنعت بهتر از ا يانمشتر يباشد كه برا يم يكپارچه يمعمار يك   RILAيمعمار  
بخش،  يهها، دو لا يهلا ينباشد. علاوه بر ا يم ٣-٢شكل مطابق  يهكند شامل شش لا يدستگاه ها و كاربر عمل م ،اشياء ينب
  .گذارديم يرتأث يگرد يها يهلا ماموجود دارد كه بر ت "يريتمد"و  "يتامن"

     

  

  

  

  

  

  

  

  اينترنت اشياء معماري لايه اي مرجع ٣-٢شكل 

  .شرح داده شده اند يرها به صورت مختصر در ز يهلا ينا  

   .آن ها است يارتباط هاييتها و فعال ياساز دستگاه ها، مق يشامل انواع مختلف يهلا يندستگاه : ا يساز يكپارچه  يهلا

ل به متص يو كنترل دستگاه ها يساز يكپارچه يهسنسور از لا يريثبت نام دستگاه و اندازه گ  يهلا يندستگاه: ا يريتمد لايه
 يهه لاب يساز يكپارچه يهاز لا يدبا يدجد يرياندازه گ يداده ها يندر ثبت نام دستگاه و همچن ييريرا به عهده دارد. هر تغ يستمس

  .شوند يرهو ذخ يتوانند به روز رسان ياطلاعات م ينشود، بنابرا هانتقال داد يلهوس يريتمد

استفاده شده  يبه حالت ها يداده بستگ يريتمد يهلا يكند. اجرا يم يرهرا ذخ ياتمام اطلاعات اش يهلا ينداده ها: ا يريتمد لايه
  .دارد

ت به محتوا نسب يتموقع يابيارز ،اشياء يطيمح يطو مصرف شرا يدتول  يفهمچون تعر يمسئول امور يهلا ينمحتوا: ا يريتمد لايه
 يمحتوا را برا يتموقع يتباشد و درنها يشده م يابيو منطبق كردن اهداف با قواعد ارز ياندازمربوط به راه هاييتاهداف، فعال

و مصرف  يدتول ،اهداف اشياء يفهمچون تعر يامور كرده و مسئول يفرا تعر يتجارت مركز هدف. (سازدياشياء منتشر م يرسا
و منطبق كردن اهداف با قواعد  ياندازمربوط به راه هاييتمحتوا نسبت به اهداف، فعال يتموقع يابيارز ،اشياء يطيمح يطشرا
 تنيافشياء: مسئول ا يساز يكپارچه سازد.) لايهيم نتشراشياء م يرسا يمحتوا را برا يتموقع يتباشد و درنها يشده م يابيارز
  .باشديم يو مسئول عوامل ثبت و برس دهديرا م يدجد يايارتباط با اش ياست كه  امكان برقرار يايياش

انواع مختلفی از مجتمع سازی دستگاه(شامل 
دستگاه ها، پذيرش اندازه گيری آنها و 

های ارتباطی)فعاليت  

 مجتمع سازی نرم افزار(رابط کاربرواشيا)

 مديريت محتوا(تعريف تجارت مرکزی)

مجتمع سازی اشيا (برقراری اشيا با اشيای 
 جديد)

 مديريت داده ها (پايگاه داده مرکزی)

ها(کنترل دستگاه ها)مديريت دستگاه  

ت
مني

 ا

ت
ري

دي
 م



10 

ساده  هيسطح مشترك لا يك ياو  يسسرو يهلا ينو همچن كنديكاربر را به اشياء متصل م  يهلا يننرم افزار: ا يساز يكپارچه لايه
   .]٢٢[دهديمدنظر قرار م يزرا ن

 اشياء اينترنت هاي. چالش٤-٢

 كه هستند بازي چالش ها،مسائل اين .دارند قرار تحقيقاتي مراحل در هنوز كه دارد وجود اشياء اينترنت براي متعددي هايچالش

 :]٢٣[شده اند  ايجاد زير اصلي دليل دو به

 شيء هر براي شده آوري اطلاعات جمع انبوه حجم

  مي دهد. نشان موارد اين از را مشخص تري بندي دسته ٤-٢سيستم ها. شكل  افزار سخت ميان ارتباط

  

  

  اشياء هاي اينترنتچالش بندي دسته ٤-٢شكل 

  

  

  

  اطلاعات آوري .جمع٥-٢

 بسيار تعداد از كه آوري شده جمع اطلاعات زياد حجم به اول .شوند بندي تقسيم اصلي دسته دو به مي توانند بخش اين مسائل

 دليل به كه است اطلاعات حريم خصوصي و امنيت بحث دوم .مي شود استخراج اشياء اينترنت سيستم به شده متصل اشياء زياد

  .بگيرد قرار توجه مورد بايد اطلاعات بيسيم ارسال
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 شده آوري جمع اطلاعات زياد . حجم١-٥-٢

 اين .منتشر كند خود از را اطلاعاتي بايد شيء هر و كنند متصل يكديگر به را شيء ميلياردها بايد اشياء اينترنت سيستمهاي

اطلاعات  مقدار ، IoT زياد اشياء بسيار تعداد دليل به .گيرند قرار برداري بهره مورد تا شوند آوري جمع نقاطي در بايد اطلاعات
 اين بود. ازجمله خواهيم مواجه اطلاعات اين درجمع آوري زيادي و مختلف مشكلات با بنابراين، .است زياد بسيار شده آوري جمع

 :شامل مشكلات

 نيز امر اين دليل مهمترين .شده نيست تضمين لزوماً  كه شوند منتقل آني صورت به بايد اطلاعات بسيار حجم :اطلاعات انتقال-١

 .است باند پهناي محدوديت هاي به مربوط

 .مي شود مهم آنها پشتيبان از نسخه گرفتن و شوند ذخيره بايد كه اطلاعاتي بالاي حجم دليل به مسأله اين ذخيره:-٢

 اشياء براي كنترلي تا فعاليت هاي شوند كنترل و پردازش وب كاربردهاي توسط بايد اشياء شده آوري جمعاطلاعات  پردازش:-٣

 .است محاسباتي قدرت ونيازمند شود انجام آني صورت به بايد كنترل فرايند .شود مشخص

 خصوصي حريم و امنيت ..٦-٢

 مي شود مهم بسيار حريم خصوصي و امنيت بنابراين . شودمي  منتقل سيم بي صورت به IoT اشياء بين دادهها كه است مشخص

 دلايل اين . دارد وجود IoT در موجود اطلاعات خطرافتادن به براي متعددي دلايل امنيت، مورد در . شوند بررسي دقت به بايد كه

 : است زير شامل موارد

 اين كه چرا دهد، تغيير يا كند و حذف يا استخراج را IoT دستگاه هاي درون اطلاعات ميتواند هكر يك : فيزيكي لايه حملات

 . مي شوند رها محيط در اوقات اكثر در دستگاه ها

 موضوعات زمينه اين در . آورد را بدست آن گيرنده، به اطلاعات رسيدن از قبل بتواند است ممكن مهاجم : بيسيم اطلاعات به حمله

 . مي شود محسوب بزرگ يك چالش و دارد وجود امنيتي نظر از متعددي و مختلف مطالعاتي

 هزينه پردازشي، قدرت توان مصرفي، مثل دلايلي به را امنيتي بسته هاي پذيرش امكان IoT دستگاههاي بيشتر : پايين دفاعي توان

 .[24]ندارند ديگر، صرفه جويي هاي و

 توسط تنها كاربر يا يك اطلاعات آورنده فراهم نييع خصوصي حريم . است متمدن كشورهاي در مهم مقوله يك خصوصي حريم

 و هدايت آوري، جمع . ( باشد بسيارسخت بايد او تشخيص ، حداقل و باشد تشخيص قابل  وي سيستم از استفاده مشاهده
Mining سيستمهاي در اطلاعات IoT سيستمهاي در مختلف هاي حل راه وجود امر، اين و دليل ميگيرد صورت ديگري گونه به 

IoT زير اصلي موضوع سه از بايد شخصي، اطلاعات خصوصي حريم تضمين بنابراين براي .) خانه منابع كنترل سيستم مثل ( است 

 . كنيم حاصل اطمينان

 . مي كند آوري جمع را شخصي اطلاعات كسي چه

 . مي شوند آوري جمع چگونه اطلاعات اين

  . است قدر چه آوري جمع فرايند زمان
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 مي شود ذخيره مجاز در سرورهاي و استفاده مجاز افراد توسط شده آوري شخصي جمع اطلاعات كه شود تضمين بايد اينكه ضمن

 آگاهي، با فرايند اين تمام و مي گيرد قرار مجاز اختيار افراد در او خصوصي حريم از اطلاعاتي چه كه بداند بايد فرد هر همچنين .

 . شود انجام وي رضايت و اجازه

 اشياء ارتباطات.  ٦-٢

 مسائل دوم دسته اشياء، و مسائل به پاسخ اول، دسته .مي شود تقسيم دسته دو به IoT در اشياء بين ارتباط به مربوط مسائل

RFID  ميلياردها .مي پردازيم اشياء ارتباطي بررسي مسائل به ادامه در .است اشياء اطلاعات انتقال و نوشتن، خواندن، زمينه در 

 مسائل شامل اين جمله از .مي شود نمايان بسياري مسائل مي شود، مطرح اشياء از زيادي تعداد بين ارتباط وقتيIoT در شيء

 :است زير موارد

 باشد؟ چه افزار سخت

 است؟ نياز مورد اشياء انبوه حجم  اين ارتباط براي افزار سخت كدام

 چيست؟ سيستم در شيء هر براي) پروتكل( آل ايده دهي آدرس روش

 يا خير؟ باشد مي تواند ارتباطي فاكتور يك عنوان به افزارها سخت از زيادي تعداد بين سازگاري آيا

 : مي شود مشخص مبهم مسأله دو ، IoT سيستم روي تمركز با

 شود. تعريف شيء هر چگونه

 آيد. بدست شيء هر اطلاعات نوع

 در ناسازگاري و خصوصي، تخطي حريم مثل متعددي مشكلات فناوري اين اما . است پاسخگويي قابل RFID فناوري با مسائل اين

 راه اين چالش مهمترين . بود نخواهد اشياء جهان ساده تمام براي فناوري اين تعريف اين، بر علاوه . دارد اطلاعات رساني روز به

 صورت به بايد ) اطلاعات استخراج و ، تحليل مشاهده،  (IoT  سيستم اشياء بين ارتباط يعني آني كنترل . است آني كنترل ، حل

  .]٢٥[پذيرد  انجام آني

  . اينترنت اشياء باريك٧-٢

NB-IoT به انجمن  يبه تازگLPWAN ٢٦[است وستهيپ[ .NB-IoT ييويرابط راد كي LPWAN يو معمار فياست كه از ط 
   .]١٠-٨[كند ياستفاده مسلولي مجاز 

 LTE (PRB) يكيزيبلوك منابع ف كي اي) GSM( يليارتباطات موبا يبرا لوهرتزيك ٢٠٠ يكانال جهان كي قياز طر ستميس نيا

   .]١١[كند يكار م لوهرتزيك 180

  :بايد يكي از اين سه حالت رخ دهد

  ، GSM فيدر ط لوهرتزيك ٢٠٠كانال  كياز  شي، ب ييبه تنها

  ، LTE يها PRB واحد در مجموعه PRB كياز  شيدرون باند ، ب
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  .LTE يها PRBمختلف  يمجموعه ها نيبند محافظ در ب كيبند محافظ ، در داخل 

كه جامعه  ي، در حال]٢٧[كنند يم يرا در سراسر جهان راه انداز NB-IoT يتلفن همراه شبكه ها ياز اپراتورها ياريامروزه ، بس
  .]١١[پردازد يم ستميس يساز نهيبه يبرا ييبه راه حل ها يابيبا هدف دست يجنبه نظر نيبه چند يپژوهش

به مفروضات  نيشود ، بنابرا يانجام م يساز هيشب قياغلب از طر ييراه حل ها ني، اعتبار چنميس يب يها يمورد همه فن آور در
  .]١١[دارد ازين يواقع يمدل ساز

با توجه به اكو سيستم متنوع اينترنت اشياء در آن چندين فناوري بي سيم توسعه داده شده است. برخي از اين فناوري ها 
  .]٢٦[) هستند و مدام در حال ارائه مي باشندLoRaWANاستاندار(به عنوان مثال بلوتوث و 

 يمتقابل متقابل به شركت ها و شركت ها هيسرما شيو افزا اياش نترنتيا غاتيتبل جهيدر نت  اياش نترنتيمتنوع ا اريبس ستمياكوس
 يكاربرد ياز برنامه ها يكنند توسط مجموعه ا يم يحداقل سع اي -كنند  يآنها الزامات را برآورده م همه .شده است جادينوپا ا

  .]٢٦[دنشو جادي، ارديگ يشكل م يكيتكنولوژ يها تيآنها توسط محدود يكه مرزها

ه شده است، ب ليتبد اياش نترنتيابتكارات ا ياصل ياز چالش ها يكيموجود به  يها يدر حال ظهور با فناور يبرنامه ها قيتطب
  .]٢٦[شود ميدوباره ترس ديشود و نقشه با يدر چشم انداز ظاهر م يديجد يكه فناور يهنگام ژهيو

  .]٢٦[هوشمند بود يرياز خود نشان داد، اندازه گ يواضح يشنهاديكه ارزش پ اياش نترنتيا يبرنامه ها نياز اول يكي

خدمات  نيآورد، بنابرا يقرائت ها را فراهم م نيامكان كاهش فاصله ب يكنترل ياز راه دور بدون دخالت به دستگاه ها يدسترس
 نيچند نيستفاده) و اپراتورها (مانند تعادل بار با يالگوها ليو تحل هيو تجز ايپو يگذار متيكاربران (مانند ق يرا برا يديجد

  .]٢٦[كند يم جاديكاربر) ا

NB-IoT  به عنوان افزونهLTEاندازه  يبرا ژهيدهد كه به و ياز مشخصات را نشان م يا ، در آن چارچوب تصور شد و مجموعه
  .]٢٦[مي باشدمناسب گيري هوشمند 

 يم دهيبه صورت ثابت د NB-IoT يدستگاه ها ه است.ها برطرف شد تياز محدود ي، برخ LTEبا  سهيبه عنوان مثال، در مقا
 ينيب شيپ ريشوند و برنامه ها به عنوان مقاوم در برابر تاخ ياز داده ها به صورت متناوب منتقل م يكوچك يشوند، فقط تكه ها

  .]٢٦[شوند يم

مرتبه بزرگتر  نيقرار دادن (چند يدستگاه برا ياديتعداد ز. شدند تيتقو LTEنسبت به  NB-IOTدر  ها يژگيو ريكه سا يدر حال
مر با طول ع  هيبدون منبع تغذ اي ساختمانها) و نيرزمي(به عنوان مثال، ز فيبا پوشش ضع يي)، اغلب در مكانهاLTE ياز دستگاه ها

  .]٢٦[خدمات ارائه مي دهند معقول

  را نمايش مي دهد.  NB-IoTمدل  ٥-٢در شكل 
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 NB-IoTمدل  ٥-٢شكل 

  

  

  . پيشينه پژوهش  ٨-٢

استفاده از  ]١٨[نويسندگان مرجع  ٢٠٢١در سال  شود. يم يتلق يضرور هينقل لهيوس تيهو تيحقان دييقبل از اشتراك داده ها، تأ
اده اند. د شنهاديپ عتريسبك و سر تيپروتكل احراز هو كي، ييربنايز ياضاف يها نهياز هز يبر خوشه و عار يمبتن ستميس كي

رائه ا ياضطرار هينقل ليبه وسا يا ژهي، خدمات و يشنهاديروش پ درعبور  تياعتبار و اختصاص اولو ديي، در هنگام تأنيعلاوه بر ا
شده هنگام  يكه اطلاعات رمزگذار يشود در حال يانجام م 5Gپرسرعت  نترنتيبا استفاده از ا نيتمام ارتباطات بلاكچ شود. يم

و  هي، تجزنيعلاوه بر ا شود. يمنتقل م يو رازدار يكپارچگي، تيبهبود امن يبرا -RSA 1024لتايجيد يامضا تمياستفاده از الگور
، ياتياز نظر توان عمل يسنت اريمع يو روش ها MACاز نظر  يشنهاديپ افتهيانتقال  يدهد كه پروتكل ها ينشان م يعدد ليتحل
  دارند. يافت بسته عملكرد بهتر زانيو م ريتاخ

استفاده ارائه شده است. در زمان شبيه  امضاي مكانيسم و هويت بر مبتني رمزنگاري از تركيبي ]٢٨[ و در مرجع ٢٠٢٠در سال 
 معمولاً هويت احراز هاي در اين پژوهش همانند طرح .است گرفته قرار كامل حمله تحت شرط و قيد بدون خصوصي حريم سازي
   .دارد بالايي محاسباتي هزينه

در مدل پيشنهادي  گردد. يم يطراح يابرمحاسبات  سيسرو مبتني بر  منيا يارتباط زميمكان ]٢٩[در مرجع  ٢٠٢٠در سال 
، به منظور نيبر ا علاوه شود. يمداده ها استفاده  يسوابق پاداش و مجازات در مورد به اشتراك گذار رهيذخ يبرا نيبلاكچ
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حال،  نيا اشود. ب يم شنهاديپ زيمربوطه ن يابيرد يمخرب ، استراتژ هينقل ليدر برابر وسا هينقل ليارتباطات وسا تيمحافظت از امن
شده بدون توجه به خواسته  يبارگذار يداده ها ينشده است ، كنترل دسترس يدسترس استيبه س ياشاره ا يشنهاديدر طرح پ

  دارد. يبستگ CSPداده ، به  صاحب يها

ان پنه يكند. استراتژ يم شنهادياشتراك داده ها پبه  يابيدست يبرا دييطرح قابل تأ كي ]٣٠[نويسندگان مرجع  ٢٠٢٠در سال 
كم و  يساز رهيذخ تيبا توجه به ظرف .مي نمايد يصاحب داده طراحشخص  يخصوص ميپنهان كردن حر يبرا استيس يساز

  .ستين يلعم هينقل ليوسا يبرا يسازگار سميمكان قياز طر ينگهدار ايداده ها  ميبودن تقس ي، عمل هينقل ليوسا يقدرت محاسبات

 يكيتراف طيشرا نانياطم تيقابل يابيتا مشكل ارزشده است  شنهاديپ Blockchain يبر فناور يمبتن يستمي، س]٣١[مرجع در 
ند شو يپخش م هينقل ليوسا قيكه از طر ي، اطلاعات جاده ا ستميس نيدر ا شود را حل كند. يپخش م هينقل ليكه توسط وسا

 يداده ها را جمع آور ٦تجهيزات كنار جاده اي اعتماد را بدست آورند. ازيتا امت نديايمجاور به دست ب هينقل ليتوانند توسط وسا يم
اين سيستم  اضافه كنند. Blockchainكنند آن را به  يم يكنند و سع يم يبلوك بسته بند كيكند و هركدام اطلاعات را در  يم

 طيمطابقت با اطلاعات پخش شده از شرا يبرا هينقل ليوسا نيمتقابل ب تيهو دييكرده و از تأ تيرا تقو هينقل ليوسا نيتعامل ب
، از  نيبر ا علاوه كرد. نيتوان تضم ي، نمريخ اياست  حيصح هينقل لهيوس تيهو اي، آ ستميس نياما در ا كند. ياستفاده م يكيتراف

دهد،  رييشده خود را تغ يجمع آور ي، مهاجم محتوارديمورد حمله قرار بگ و به تنهايي منفرد RSU كينظر گزارش جاده اگر 
  باعث نادرست شدن جاده شود. جهيدر مورد اطلاعات جاده شود و در نت يدستكار ايممكن است باعث پنهان شدن 

 يها يژگيشده است ، كه از و يطراح Kestrelبر ابر به نام  يمبتن ويديو ليو تحل هيو تجز يجمع آور ستمي، س]٣٢[مرجع در 
 هينقل لهيوس يبصر يكننده ها فيبا توص يرا با همراه ريمشكل ابهام مس نيا كند. ياستخراج صفات استفاده م يارزان برا يبصر

ر د نيثابت و دورب نيدورب ستميناهمگن متشكل از س نيشبكه دورب كياوم را در مد نگيتوريحال مان نيكند و در ع يحل م
اطلاعات در مورد جاده  تيريشود، مد جاديكاربر ا تيجستجو بر اساس هو ستميس كياگر  دهد. يتلفن همراه انجام م يدستگاه ها

را  ها و تصاوير جاده ها لميارائه دهندگان ف يخصوص ميحر اين مديريت احتمال داردحال  نيتواند سودمند باشد اما در ع يم
اربران ك است. البتهدشوار افراد كردن  دايوجود نداشته باشد، ممكن است پو جامع منظم  يتيريمدسيستم  كياگر  اما كند. ديتهد
 كي، لازم است كه نيبنابرا آنها به عنوان مدرك استفاده كرد. يها لميتوان از ف يدانند كه م يبه عنوان شاهد نم هينقل لهيوس
 لميف ، يسازد هنگام رانندگ يرا قادر م هينقل لهيشود ، كه وس جاديا يخصوص ميبا حفظ حر يكياطلاعات تراف يجمع آور ستميس

  . ]٣٣[كند يرا به صورت ناشناس بارگذار يها و اطلاعات جاده ا

ا به ر DashCam يها لميتواند ف يكرد كه م شنهاديرا پ Viewmapخودكار،  يخدمات عموم ستميس كي ]٣٣[ مرجعدر 
 لهياطراف وس يتواند صحنه ها ياست كه م هينقل لهيمجهز به وس نيدورب كي DashCamصورت ناشناس به اشتراك بگذارد. 

 يداده م شي) نماVP( شينما يبه عنوان نما لميكاربران ، هر ف يشخص ميبه منظور محافظت از حر را ضبط كند. هينقل
معتبر  ياعضا به .رديگ يم ستميو پاداش س ي، اعتبار سنجيابيشركت در باز يصاحب خود را برا يجا Anonymous VPشود.

 يابيكه در منبع قابل رد يدهد در حال يشده به كاربران امكان م عياعتماد توز تيريشوند. روش مد ينمرات اعتماد داده م ستميس
عتماد نه تنها ا تيريمد ستميس را حفظ كنند. ييويديو هينقل ليوسا ريكنند و ناشناس بودن مس افتيدر ي، پول نقد مجاز ستندين

                                                           
6 Road Side Unit (RSU) 
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 ياقعزمان و طيشرا ليتحل يكند ، بلكه از آن برا يجمع آور يتصادفات رانندگ نهيكسب مدارك در زم يرا برا ييلمهايتواند ف يم
  شود. ياستفاده م زيجاده ن

-Gرا بر اساس  در حال حركت هينقل ليوسا يبرا لميف ياشتراك گذار ضبط و ليتسه يخاص برا يروش ]٣٤[در مرجع 

VANETاعتبار خودرو و  دييتأ يبرنامه ها قيرا از طر يجاده ا يها لميدهد ف يبرنامه به خودروها اجازه م نياارائه مي گردد.   ٥
 يمحتوا يخصوص ميشركت كننده و حفظ حر هينقل لهيوس تيمحافظت از هو نيا كنند. يو بارگذار يبارگذار ويديو يرمزگذار

  است.به شكل همزمان  ويديو

 در شد. شنهاديپ Byzantineمقابله با حملات  ي) برا٨WSRT( يمتوال يداده ها به نام تست نسبت وزن ٧يروش همجوش كيدر 
 يگره ها از ارزيابيگزارش  تهيهها و داده يجمع آوراقدام به  فركانسي دارد و براي اينكارارزيابي طيف هر گره  ad hoc يمعمار
  :شده است ليتشك ياز دو مرحله اصل WSRT كند. روشمي هيهمسا

 ،درست يمحل فيصفر است، پس از هر گزارش ط اعتباريارزش  يكه در آن هر گره در ابتدا دارا اعتبار يمرحله نگهدار نياول
است كه بر اساس آزمون نسبت  WSPRTاز  يواقع يگام ها هيدوم آزمون فرض . مرحلهافتخواهد ي شيافزاواحد  ١ اعتبارارزش 

   .]٣٥[٩شودمحاسبه مي ياحتمال متوال

در حال گسترش  IoTوسيله  در جهت تغيير به سمت معماري غير متمركز براي دوام پذير كردن اكوسيستم ]٣٦[مؤلفان در مرجع 
طرف توليد كننده بسيار بالا است، توزيع بروزرساني هاي نرم افزاري براي  ازعمل كرده اند. هزينه نگهداري مدل متمركز كنوني 

با «ميليون ها وسيله را سال ها بعد از عدم ادامه توليد آنها در نظر بگيريد. در سمت سرويس گيرنده، به وسايلي كه در پس زمينه 
با  نياز است. اين مسائل» امنيت از طريق شفافيت«كرد كمبود اعتماد تعديل يافته اي وجود دارد و يك روي» منزل تماس مي گيرند

يك مدل نظير به نظير بدون اعتماد مقياس پذير كه مي تواند به صورت شفاف عمل كند و داده ها را ايمن توزيع كند قابل حل 
  ند. هستند. مؤلفان به درستي اشاره مي كنند كه يك بلاك چين راه حل زيبايي را براي اين مسئله ارائه مي ك

  

  

  

  

  

  

                                                           
7 Fusion 

8 Weighted Sequential Ratio Test 

9 Sequential Probability Ratio Test 
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  مقايسه پيشينه تحقيق ١-٢جدول 

  معايب  مزايا  روش   سبك مديريت  مرجع

سيستم مديريت   ]١٨[
  اعتماد توزيع شده

ه بر خوش يمبتن ستميس كي
 ياضاف يها نهيهزاز  يو عار

پروتكل احراز  كي، ييربنايز
 عتريسبك و سر تيهو

  شده است. شنهاديپ

، ياتياز نظر توان عمل
افت  زانيو م ريتاخ

 يبسته عملكرد بهتر
  .دارند

 يي/ رمزگشا يرمزگذار
 شيمكرر باعث افزا

  .شود يم كيتراف

سيستم مديريت   ]٢٨[
  اعتماد توزيع شده

 از تركيبي  در مرجع
 و هويت بر مبتني رمزنگاري
استفاده شده  امضاي مكانيسم

  است. 

 در زمان شبيه سازي
 بدون خصوصي حريم

 تحت شرط و قيد
 قرار كامل حمله
  .است گرفته

در اين پژوهش همانند 
 هويت احراز هاي طرح

 هزينه معمولاً
   .دارد بالايي محاسباتي

سيستم مديريت   ]٢٩[
  اعتماد توزيع شده

ي مبتن منيا يارتباط زميمكان
 يابرمحاسبات  سيسرو بر 

  گردد. يم يطراح

 يبرا نيبلاكچاز 
سوابق پاداش  رهيذخ

و مجازات در مورد به 
داده  ياشتراك گذار
 يها استفاده م

به منظور  .گردد
 تيمحافظت از امن

 تبادل اطلاعات و
 ليارتباطات وسا

 ليدر برابر وسا هينقل
 مخرب، هينقل

 يابيردي استراتژ
  شود. يم شنهاديپ

حال، در طرح  نيبا ا
به  ياشاره ا يشنهاديپ

ده نش يدسترس استيس
 ياست ، كنترل دسترس

 يبارگذار يداده ها
شده بدون توجه به 

 صاحب يخواسته ها
 يبستگ CSPداده ، به 

  دارد.

سيستم مديريت   ]٣٠[
  اعتماد توزيع شده

 يابيدست يبرا دييطرح قابل تأ
 شنهادياشتراك داده ها پبه 

  كند. يم

پنهان  ياستراتژ
 يبرا استيس يساز

 ميپنهان كردن حر
شخص  يخصوص

 يصاحب داده طراح
  .مي نمايد

 تيبا توجه به ظرف
كم و  يساز رهيذخ

 ليوسا يقدرت محاسبات
بودن  ي، عمل هينقل

 ايداده ها  ميتقس
 قياز طر ينگهدار



18 

 يبرا يسازگار سميمكان
 يعمل هينقل ليوسا

  .ستين

 تيريمد ستميس  ]٣١[
  شده عياعتماد توز

 تيقابل يابيمشكل ارز
ه ك يكيتراف طيشرا نانياطم

 يپخش م هينقل ليتوسط وسا
  شود

 ليوسا نيتعامل ب
ه كرد تيرا تقو هينقل

 تيهو دييو از تأ
 ليوسا نيمتقابل ب

ا مطابقت ب يبرا هينقل
اطلاعات پخش شده 

 يكيتراف طياز شرا
  كند ياستفاده م

 هينقل لهيوس تيهو ايآ
، ريخ اياست  حيصح

  كرد. نيتوان تضم ينم

 تيريمد ستميس  ]٣٢[
  اعتماد متمركز

و  هيو تجز يجمع آور ستميس
به  بر ابر يمبتن ويديو ليتحل
   Kestrelنام 

 يبصر يها يژگيو
جهت استخراج  ارزان

  صفات

پردازش سنگين به 
علت مانيتورينگ مداوم 

  شبكه

 تيريمد ستميس  ]٣٣[
  اعتماد متمركز

سيستم جمع آوري اطلاعات 
  توسط رانندگان خودروها

حفظ حريم خصوصي 
و ناشناس ماندن 

  شخص ارسال كننده 

به علت ناشناس ماندن 
ممكن است اطلاعات 

  جعلي ارسال گردد. 

سيستم مديريت   ]٣٤[
  اعتماد متمركز

اعتبار خودرو و  دييتأ
  ويديو يرمزگذار

 تيمحافظت از هو
 شركت هينقل لهيوس

 ميكننده و حفظ حر
 يمحتوا يخصوص

به شكل  ويديو
  همزمان

  پر هزينه بودن فرآيند

 سيستم مديريت  ]٣٥[
  توزيع شده

مقابله با حملات 
Byzantine يمعمار در ad 

hoc  

ها و داده يجمع آور
از گزارش  تهيه

 يگره ها ارزيابي
  هيهمسا

مبتني بر احتمال مي 
باشد و دقت كافي را 

  ندارد. 

سيستم مديريت   ]٣٦[
  توزيع شده 

خدمات پس از فروش بروز 
رساني نرم افزارهاي محصولات 

  مبتني بر اينترنت اشياء 

استفاده از بلاك چين 
  جهت افزايش امنيت 

هزينه نگهداري مدل 
طرف  ازمتمركز كنوني 

  توليد كننده بسيار بالا
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  ƽشنهاديپ تميفصل سوم: الگور

  . مقدمه ٣-١

تكنولوژي دفتر كل توزيع شده كه به طور مداوم بروز گرديده و هرگونه معامله در يك شبكه نظير به نظير  ١٠تكنولوژي زنجيره بلوك
 را بدون تغيير و دستكاري ثبت مي نمايد. اين تكنولوژي شفاف است و مي تواند معاملات را بدون تمركز پردازش نمايد.

صورت  توان به دوكند. بلاك چين را ميو قابل حسابرسي را مهيا مي بلاك چين يك دفتر كل امن، پراكنده، شفاف، غيرقابل تغيير
آزاد و كامل جهت دسترسي به همه معاملاتي كه از زمان اولين معامله در سيستم صورت گرفته است، استفاده نمود و در هر زماني 

د ها ذخيره و نگهداري مي كناي از بلاكرهتوسط هر نهادي قابل بازبيني و تطبيق مي باشد. پروتكل بلاك چين اطلاعات را در زنجي
ها با ارجاع به بلاك قبلي به هم متصل اي از معاملاتي است كه در زمان مشخص و معين رخ داده است. بلاككه هر بلاك نيز مجموعه

  .]١[دهنداي را تشكيل ميشده و زنجيره

الهام  يستيورهمتا ديجد كرديرو كيو همكارانش به عنوان  Dorigo توسط كلوني مورچگان به نام يتميالگور ميلادي در دهه نود
  .ارائه شد يهمبستگ يساز نهيحل مسائل به يبرا عتيگرفته از طب

 نهيكلات بهمش رياستفاده از آن در سا نيبهبود عملكرد و همچن ي، برا راًيمسئله فروشنده در سفر استفاده شد. اخ يبرا تميالگور ابتدا
  .اصلاح شده است ايو  دي، تمد يساز

كند ، از  يم يساز هيمورچه ها را شب يعيبر افراد است كه رفتار طب يمبتن يستميمورچه ها اساساً س يكلن يساز نهيبه تميالگور
. در اين پايان ضمن تركيب است يواقع يمورچه ها يرفتار جستجو ACO الهام بخش منبعي، و سازگار يهمكار يها زميجمله مكان

  را بهبود مي بخشد. NB-IoTالگوريتم كلوني مورچگان با ساختار بلاك چين رهيافت پيشنهادي امنيت 

  . روش پيشنهادي٣-٢ 

با توجه به اينكه در اين پايان از تركيب الگوريتم كلوني مورچگان با ساختار بلاك چين در جهت  تشخيص نفوذ در رايانش ابري ارائه 
مي شود. لذا ابتدا معماري و ساختار الگوريتم كلوني مورچگان پيشنهادي مطرح و در ادامه ساختار بلاك چين بررسي مي گردد. 

  ي گردد و روش پيشنهادي ارائه مي گردد. سپس مسئله فرمول بندي م

 دهيا .و نحوه عملكرد آنها ساخته شده است يمورچه واقع يها يالهام گرفته از كلن يمحاسبات يالگو كيبر اساس  ACO تميالگور
مورچه ،  يكيناميشده در ساختار حافظه د رهيذخ يقبل شاتيآزما جياساس نتا بر .سازنده است يمورچه محاسبات نياستفاده از چند

در مورد  ياست كه توسط متخصصان علوم اخلاق يالگو براساس مشاهده ا نيا .شود يم تيهر مورچه به محلول ساخته شده هدا
 يفرمون يرهايبه غذا با استفاده از مس دنيرس يرهايمس نيانتقال اطلاعات در مورد كوتاه تر يمورد استفاده مورچه ها برا طيمح

ه ك يابيرد كيكه با  يكند ، اكتشاف ، مورچه ا يحركت م يمورچه جدا شده عملاً به طور تصادف كيكه  يدر حال انجام شده است.
 ريمس جهيكند و در نت ي، بهره بردار رديبه دنبال آن بگ ميتصم اديدهد و با احتمال ز صيتواند آن را تشخ يقبلاً گذاشته شده بود م

 شتريآن هرچه مورچه ها ب قيكه از طر يستياتوكاتال نديفرآ، فرم است كيشود  يم داريپدكند. آنچه  تيرا با فرمون خاص خود تقو

                                                           
10 Blockchain Technology 



20 

آن احتمال  يشود ، در ط يحلقه بازخورد مثبت مشخص م كيبا  نديفرآ نيا نيبنابرا .شود يبروند ، دنباله رو جذابتر م يدنباله ا
 يها تميبالا الهام بخش الگور سميمكان .ابدي يم شيرا انتخاب كرده اند افزا ريكه قبلاً همان مس ييبا تعداد مورچه ها ريانتخاب مس

  . است ACOخانواده 

، نشانگر دهند يم ليرا تشك يشوند و به اصطلاح قانون گذار احتمال يم بيو گره با هم ترك شيمايسطح فرومون پ ياطلاعات ابتكار
 مجموعه خود دارد: ريرا در ز i يژگيو t يدر مرحله زمان kاحتمال است كه مورچه  نيا

  ) ١-٣رابطه (

  

  

مقدار   𝜏௜همچنين    مجموعه آن اضافه كرد. ريتوان به ز يرا م kاست كه مورچه  يعمل يها يژگياز و يمجموعه ا 𝐽௞كه  ييجا

احتمال  𝜏௜اطلاعات اكتشافي مي باشد. كه  𝛽نيز وزن نسبي فرمون و  𝛼مي باشد.  iمقدار اطلاعات ابتكاري مرتبط با  𝜂௜فرمون و 
اطلاعات  𝜂௜و  )يقبل زيآم تيموفق يحركتها خچهيشدت فرمون است (به عنوان مثال تار نيتعادل ب ACOانتقال مورد استفاده توسط 

 α = 0اگر  شود. يحاصل م βو  α يارامترهاانتخاب مناسب پ قيتعادل از طر نيبهتراست.  حركت) تيكننده مطلوب اني(ب يابتكار
 صانهيجستجو حر كيسپس جستجو به  شود. يگرفته م دهيناد يقبل ياز اطلاعات فرمون استفاده نشود، به عنوان مثال تجربه جستجو

همه مورچه ها راه حل  نكهيبعد از ا است. ACO تميكار مناسب الگور يبرا يفرمون بخش مهم يبه روزرسان  .ابدي يتنزل م يتصادف
) ٣-٣شود و سپس طبق معادله ( ي) آغاز م٢-٣فرمون در همه گره ها با استفاده از معادله ( ريرساندند ، تبخ انيخود را به پا يها

  دهند. يكه استفاده كرده اند رسوب م يهر گره ا يرا رو i (t)فرمون،  يهمه مورچه ها مقدار

𝜏௜(𝑡)  )٢-٣رابطه ( = (1 − 𝜌)𝜏௜(𝑡)   

𝜏௜(𝑡  ) ٣-٣رابطه ( + 1) = 𝜏௜(𝑡) + Δ𝜏௜(𝑡)   

  )٤-٣رابطه (
Δ𝜏௜(𝑡) = ෍ Δ𝜏௜

௞(𝑡)

୫

୩ୀଵ

 

 

 يريفرمون جلوگ ريتبخ ينقش اصل دنباله فرمون است. يفروپاش بيضر 𝜌 𝜖(0,1)تعداد مورچه ها در هر تكرار است و  mكه در آن 
روابط توانند فرمون را طبق  يهمه مورچه ها م سازند. يرا م يكسانياست كه در آن همه مورچه ها محلول  يتيوضع يعنياز ركود، 

  به روز كنند. )٤-٣) و (٣-٣(

Δ𝜏௜كه  ييجا
௞(𝑡)است كه توسط مورچه  يمقدار فرمونk  در گرهi  در مرحله زمانt ٣، اين مقدار بر طبق رابطه (كند يرسوب م-

  :) محاسبه مي گردد٥
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  )٥-٣رابطه (
Δ𝜏௜

௞(𝑡) = ൝
𝜛. 𝛾ቀ𝑆௞(𝑡)ቁ + 𝜙. ൬

𝑛

|𝑆௞(𝑡)|
൰    𝑖𝑓 𝑖 𝜖𝑆௞(𝑡)

0                                                   𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

 

فرمون با توجه   طول آن است.|𝑆௞(𝑡)|شود و  يم دايپ tدر تكرار  kاست كه توسط مورچه  يژگيو رمجموعهيز 𝑆௞(𝑡)كه  ييجا

عملكرد هم دو پارامتر   ϕو  ϖ شود. يبه روز م يژگيمجموعه و ريو طول ز 𝛾ቀ𝑆௞(𝑡)ቁشده،  يعملكرد طبقه بند يريبه اندازه گ
𝜙و همچنين  ϖϵ[0,1] مي باشد. كه ها يژگيمجموعه و ريشده و طول ز يطبقه بند = 1 − 𝜛  .مي باشد  

م به الگوريت در ادامه ساختار بلاك چين طراحي مي شود. در نهايت پس از اعمال ساختار بلاك چين و الگوريتم رمزنگاري مورد نظر
  كلوني مورچگان اضافه مي شود.

پيشرفت هاي اخير در فناوري هاي بلاك چين فرصت هايي را براي غلبه بر محدوديت هاي تبادل اطلاعات مبتني بر محاسبات ابري 
 ايي مي باشد و تلاشايجاد مي نمايد. با اين حال، ادغام بلاك چين با تبادل اطلاعات مبتني بر محاسبات ابر هنوز هم در مراحل ابتد

  .]٢[هاي گسترده پژوهشي و تحقيقاتي جهت مقابله با تعداد بسيار از چالش هاي تحقيقاتي مورد نياز است

دهند. امنيت و حفظ حريم خصوصي در اين مسائل امنيتي مانع اصلي براي بسياري از كاربران است كه هيچ نوع فعاليتي انجام نمي
 هاي كاربران وها امري ممكن است كه بايد با دقت كافي، توجه به جزييات، انتخاب و استفاده از ابزارهاي مناسب براي دادهدستگاه

  .]٣[ردها انجام گيساير داده

چين توانسته در بهبود حريم خصوصي در م در صنعت اينترنت اشيا حفظ امنيت و حريم خصوصي است كه بلاكيكي از مسائل مه
توان پيشنهاد داد كه يك معماري خاصي طراحي هاي اينترنت اشيا كمك به حفظ حريم شخصي كند. در يك سيستم ابري ميبرنامه

غيرمتمركز به ايجاد يك شبكه توزيع دستگاه پرداخته و در اين روش از هيچ چين بتوانند به صورت شود تا افراد با استفاده از بلاك
ها آسيب پذيري تعدادي از فيلترهاي ضد تروجان براي شخص ثالثي استفاده نشود.با گسترش تلفن همراه و خدمات مربوط به آن

ويروس  رساني الگوهايبراي ذخيره و بروزشود كه يك سرور مركزي هاي مشكوك از طريق الگوهاي تطبيق پيشنهاد ميشناسايي فايل
ر هاي توزيع كمك كند و دتواند به بهبود امنيت شبكهچين ميباشد. بلاكپذير ميباشد. اين اقدامات براي ورود مهاجمان آسيبمي

 .]٤[گيرندهاي امنيتي بسيار مورد استفاده قرار جهت برقراري زيرساخت

 ١-٣همانگونه كه در شكل ( Blockchain كمورد استفاده در اين پژوهش مطرح مي شود. يابتدا ساختار بلاك چين دو بعدي 
شده  ريزنج يدر حال رشد از بلوك ها ستيل يك  Blockchainدر هر  مي باشد.شده  عيداده توز گاهيپا كي) استنشان داده شده 

   د.كن يشده حفظ م عيتوز مبتني بر گره هاي ز متمركپايگاه داده  كيرا بدون  يدفترچه اصل كيكه  قرار دارند گريكديبه 

) PK( يعموم ديكل كيكه در آن هر گره با استفاده از است  نظير به نظيرشده  عيشبكه توز كي ، مبتني بر Blockchainساختار 
 يشوند. هر گره م يشوند و به كل شبكه پخش م يم يها رمزگذار PKگره ها، توسط  نيارتباطات ب شود. يم تيريمد ومشخص 

هر بلاك از بلاك قبلي  Blockchain. در ساختار كند دييخود تأ PKدر برابر  فرآيند دكنندهيتول ياعتبار را با اعتبار امضا كيتواند 
  و بعدي خود مطلع است. در روش پيشنهادي از بلاك ها در جهت افزايش امنيت شبكه مبتني بر محاسبات ابري استفاده مي شود. 
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  ]٥[ Blockchain  كيساختار . ١-٣شكل 

از  يبانيپشت جهت Blockchainبر  يمبتن يتيچارچوب امن كي، Blockchain ريناپذ رييمتمركز و تغ ريغ يها يژگيبا توجه به و
   .تواند چالش مطرح شده را تا حدي حل نمايد جهت افزايش امنيت  مي، محاسبات ابريخدمات 

بر اساس توضيحات داده شده در زمينه بلاك چين و ويژگي هاي آن بايد در ساختار بلاك چين از يك روش بهينه رمزنگاري نامتقارن 
  د. قسمت اصلي بدنه بلاك چين بخش رمزنگاري مي باش ١-٣مناسب با شرايط شبكه بهره گرفت. در واقع بر اساس شكل 

  در افزايش امنيت محاسبات ابري تواند موثر واقع گردد.  Blockchainتركيب الگوريتم رمز نگاري چند هدفه مبتني بر 

ساختار بلاك چين پينشهادي دو بعدي است و هر بلاك داراي بلاك بالايي، بلاك پاييني، بلاك سمت چپ و بلاك سمت راست در 
 مي باشد.  ٢-٣صورت وجود مطابق شكل 
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  : ساختار همسايه ها هر بلاك٢-٣شكل 

مشخص است هر بلاك چين مي تواند در چهار سمت بالا، پايين، چپ و راست خود بلاك هاي همسايه  ٢-٣همانگونه كه در شكل 
به عنوان معماري اش تبعيت  ١-٣اي كه هر كدام از آنها يك نيز يك بلاك  هستند داشته باشد. هر بلاك در اين ساختار از شكل 

  مي نمايد. 

 در شديدي هايمحدوديت و است تهديد معرض در خصوصي كاربران حريم ها،سامانه بودن فراگير دليل سبك وزن به رمزنگاري

با توجه به گسترش محاسبات ابري، حفظ امنيت آن بيش  .باشدمي حاكم نيز هزينه و توان مصرفي تغذيه، حافظه، محاسباتي، منابع
آيد. همچنين موضوع حفظ حريم خصوصي و امنيت هميشه يك مسئله مهم در اين زمينه به حساب ميشود. از پيش احساس مي

فناوري بلاك چين از طريق ايجاد امكان توزيع اطلاعات ديجيتال بدون كپي كردن، ستون فقرات نوع جديدي از خدمات ارائه شده 
  باشد. در اينترنت مي

 بر مبتني سيستم رمزنگاري گيرد، مي قرار استفاده مورد رمزنگاري انجام عمليات رايب اخير، سالهاي در كه هايي سيستم از يكي

 طول بودن كوتاه دليل به .شد كوبليتز ارائه توسط 80 دهه اواخر در بار نخستين رمزنگاري براي سيستم اين .است بيضوي منحني

 سيستمهاي ديگر به نسبت اين سيستم مزاياي از .باشد مي رمزنگاري هاي سيستم بهترين يكي از آن، امنيتي بالاي سطح و كليد

 و كمتر مصرفي توان كمتر، حافظه به نياز هر بيت، ازاي به محرمانگي درجه بالاترين بودن دارا چون به مواردي توان مي رمزنگاري،
   .كرد اشاره سيستم نياز مورد پهناي باند كاهش

  از مهمترين و بارز ترين ويژگي اين الگوريتم انجام عمليات روي ميدان هاي متناهي ايست. 

Black 1 

Black 3

Black 2

Black 4

Black 0
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در نهايت در روش پيشنهادي ساختار بلاك چين با الگوريتم كلوني مورچگان تركيب و در نهايت ساختار و الگوريتم پيشنهادي در 
ساختار بلاك چين تعريف و الگوريتم كلوني مورچگان بر روي آن  ١-٣ارائه مي شود. در شكل   ٢-٣و همچنين شكل  ١-٣شكل 

 فراخواني و اجرا مي شود.  ECCروش رمزنگاري  ٤-٣فراخواني مي گردد. سپس در شكل  ECC اعمال و در نهايت الگوريتم رمزنگاري

  تركيب روشهاي كلوني مورچگان و بلاك چين ١-٣الگوريتم 

Begin 

Start Initialize all parameters  𝛼, β, ρ, m, 𝜏଴, 𝜙, 𝜛, 𝑇   

Start Initialize BlackChain in pic 3-2. 

t = 1. 

for Each node i do 

         𝜏௜(𝑡) = 𝜏଴ 

end for 

   Place m ants, k = 1 to  m. // Initialize a population of ants with random positions 

   while t <=T do 

         for Each ant k = 1 to m do 

              𝑆௞(𝑡) = {  } 

 

                  while Ant is able to increase the detection rate do 

                         From current node, select next node i using Equation (3-1). 

                         Add node i to subset 𝑆௞(𝑡). 

                  end while 

             Calculate the subset length |𝑆௞(𝑡) |. 

             Calculate the 𝛾ቀ𝑆௞(𝑡)ቁ: 

          end for 

          for Each node i do 

            Apply pheromone evaporation using Equation (3-2). 

            Calculate Δ𝜏௜(𝑡) using Equations (3-4,3-5). 
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            Update pheromone using Equation (3-3). 

          end for 

       t = t + 1 

   end while 

Return the subset 𝑆௞(𝑡) with highest 𝛾ቀ𝑆௞(𝑡)ቁ as the solution. 

Call ECC( ); 

End 

 

 مطرح مي شود.ECC ساختار رمزنگاري پيشنهادي ٢-٣  همچنين در شكل

  

  ]٦[ساختار رمزنگاري پيشنهادي  ٢-٣الگوريتم 

Begin 

      Generete Public_Key,Pricate_Key,Secret_Key 

          For each Data to  

                                  𝐶(𝑡)ଵ = ൫(𝐾 ≔ 1,2,3, … , 𝑛 − 1) ∗ 𝑝௖൯ + 𝛾௄ 

𝐶(𝑡)ଶ = 𝑂ௗ + ൫(𝐾 ≔ 1,2,3, … , 𝑛 − 1) ∗ 𝛼௄൯ + 𝛾௄ 

                                 𝑂ௗ = ൫(𝐶(𝑡)ଶ − 𝛽௄) ∗ 𝐶(𝑡)ଵ൯ − 𝛾௄ 

          End For 

End 

 شود. يم جاديا Oୢ ياصل يو داده ها n-1تا  ١ نيب يتعداد تصادف-Kشده،  يدو متن رمزنگار C(t)ଶو  C(t)ଵ، نجايدر ا

  مي باشد.  يمنحن ينقطه رو 𝑝௖هم كليد مخفي مي باشد.  𝛾௄كليد خصوصي و  𝛽௄كليد عمومي،  𝛼௄كه 

  . نتيجه گيري ٣-٣

در روش پيشنهادي از تركيب الگوريتم كلوني مورچگان و ساختار بلاك چين استفاده شده است. ابتدا الگوريتم كلوني مورچگان ارائه 
بر روي ساختار بلاك چين دوبعدي اعمال گرديده است. در ادامه و در فصل چهارم روش  ECCو پس از آن الگوريتم رمزنگاري 

  پياده سازي و نتايج شبيه سازي مطرح مي شود.  ++OMNETپيشنهادي در نرم افزار 

 



26 

:منابع  

]١[  S. Mukherjee and G. Biswas, "Networking for IoT and applications using existing communication 
technology," Egyptian Informatics Journal, vol. 19, no. 2, pp. 107-127, 2018. 

]٢[  A. Felfernig et al., "An overview of recommender systems in the internet of things," Journal of 
Intelligent Information Systems, vol. 52, no. 2, pp. 285-309, 2019. 

]٣[  V. Hassija, V. Chamola, V. Saxena, D. Jain, P. Goyal, and B. Sikdar, "A survey on IoT security: 
application areas, security threats, and solution architectures ",IEEE Access, vol. 7, pp. 82721-82743, 
2019. 

]٤[  B. Afzal, M. Umair, G. A. Shah, and E. Ahmed, "Enabling IoT platforms for social IoT applications: 
Vision, feature mapping, and challenges," Future Generation Computer Systems, vol. 92, pp. 718-731, 
2019. 

]٥[  H. Malik et al., "Radio resource management in NB-IoT systems: Empowered by interference 
prediction and flexible duplexing," IEEE Network, vol. 34, no. 1, pp. 144-151, 2019. 

]٦[  L. Cavo, S. Fuhrmann, and L. Liu, "Design of an area efficient crypto processor for 3GPP-LTE NB-
IoT devices," Microprocessors and Microsystems, vol. 72, p. 102899, 2020. 

]٧[  U. Raza, P. Kulkarni, and M. Sooriyabandara, "Low power wide area networks: An overview," 
ieee communications surveys & tutorials, vol. 19, no. 2, pp. 855-8 ٢٠١٧, ٧٣.  

]٨[  O. Liberg, M. Sundberg, E. Wang, J. Bergman, J. Sachs, and G. Wikström, Cellular Internet of 
Things: From Massive Deployments to Critical 5G Applications. Academic Press, 2019. 

]٩[  Y.-P. E. Wang et al., "A primer on 3GPP narrowband Internet of Things," IEEE communications 
magazine, vol. 55, no. 3, pp. 117-123, 2017. 

]١٠[  J. Xu, J. Yao, L. Wang, Z. Ming, K. Wu, and L. Chen, "Narrowband internet of things: Evolutions, 
technologies, and open issues," IEEE Internet of Things Journal, vol. 5, no  .٣ , pp. 1449-1462, 2017. 

]١١[  G. Caso, Ö. Alay, L. De Nardis, A. Brunstrom, M. Neri, and M.-G. Di Benedetto, "Empirical Models 
for NB-IoT Path Loss in an Urban Scenario," IEEE Internet of Things Journal, 2021. 

]١٢[  J. Cao, P. Yu, X. Xiang, M. Ma, and H. Li, "Anti-quantum fast authentication and data 
transmission scheme for massive devices in 5G NB-IoT system," IEEE Internet of Things Journal, vol. 6, 
no. 6, pp. 9794-9805, 2019. 

]١٣[  H. Huang and L. Zhang, "Reliable and secure constellation shifting aided differential radio 
frequency watermark design for NB-IoT systems," IEEE Communications Letters, vol. 23, no. 12, pp. 
2262-2265, 2019. 

]١٤[  W. S. Jeon, S. B. Seo, and D. G. Jeong, "Effective frequency hopping pattern for ToA estimation in 
NB-IoT random access," IEEE Transactions on Vehicular Technology, vol. 67, no. 10, pp. 10150-10154, 
2018. 



27 

]١٥[  A. Karaagac, E. Dalipi, P. Crombez, E. De Poorter, and J. Hoebeke, "Light-weight streaming 
protocol for the Internet of Multimedia Things: Voice streaming over NB-IoT," Pervasive and Mobile 
Computing, vol. 59, p. 101044, 2019. 

]١٦[  A. Rahman et al., "Distb-condo: Distributed blockchain-based iot-sdn model for smart 
condominium," IEEE Access, vol. 8, pp. 209594-209609, 2020. 

]١٧[  M. Ahmed, "False image injection prevention using iChain," Applied Sciences, vol. 9, no. 20, p. 
4328, 2019. 

]١٨[  A. Akhter, M. Ahmed, A. Shah, A. Anwar, and A. Zengin, "A Secured Privacy-Preserving Multi-
Level Blockchain Framework for Cluster Based VANET," Sustainability, vol. 13, no. 1 ,p. 400, 2021. 

]١٩[  L. Xie, Y. Ding, H. Yang, and X. Wang, "Blockchain-based secure and trustworthy Internet of 
Things in SDN-enabled 5G-VANETs," IEEE Access, vol. 7, pp. 56656-56666, 2019. 

]٢٠[  Q. Wang, X. Zhu, Y. Ni, L. Gu, and H. Zhu, "Blockchain for the IoT and industrial IoT: A review," 
Internet of Things, vol. 10, p. 100081, 2020. 

]٢١[  F. Meneghello, M. Calore, D. Zucchetto, M. Polese, and A. Zanella, "IoT: Internet of Threats? A 
survey of practical security vulnerabilities in real IoT devices," IEEE Internet of Things Journal, vol. 6, no. 
5, pp. 8182-8201, 2019. 

]٢٢[  K. Sha, T. A. Yang, W. Wei, and S. Davari, "A survey of edge computing-based designs for iot 
security," Digital Communications and Networks, vol. 6, no. 2, pp. 195-202, 2020. 

]٢٣[  C. Doukas and I. Maglogiannis, "Bringing IoT and cloud computing towards pervasive 
healthcare," in 2012 Sixth International Conference on Innovative Mobile and Internet Services in 
Ubiquitous Computing, 2012, pp. 922-926: IEEE. 

]٢٤[  M. Kavitha and P. V. Krishna, "IoT-Cloud-Based Health Care System Framework to Detect Breast 
Abnormality," in Emerging Research in Data Engineering Systems and Computer Communications: 
Springer, 2020, pp. 615-625. 

]٢٥[  L. M. Dang, M. Piran, D. Han, K. Min, and H. Moon, "A survey on internet of things and cloud 
computing for healthcare," Electronics, vol. 8, no. 7, p. 768, 2019. 

]٢٦[  B. Martinez, F. Adelantado, A. Bartoli, and X. Vilajosana, "Exploring the performance boundaries 
of NB-IoT," IEEE Internet of Things Journal, vol. 6, no. 3, pp. 5702-5712, 2019. 

]٢٧[  G. Association, "NB-IoT Deployment Guide to Basic Feature set Requirements," En ligne]. 
Disponible sur: https://www. gsma. com/iot/wp-content/uploads/2018/04/NB-
IoT_Deployment_Guide_v2_5Apr2018. pdf.[Consulté le: 10-mai-201 ٢٠١٩], ٩.  

]٢٨[  J. Li, Z. Zhang, L. Hui, and Z. Zhou, "A Novel Message Authentication Scheme With Absolute 
Privacy for the Internet of Things Networks," IEEE Access, vol. 8, pp. 39689-39699, 2020. 

]٢٩[  Y. Pu, T. Xiang, C. Hu, A. Alrawais, and H. Yan, "An efficient blockchain-based privacy preserving 
scheme for vehicular social networks," Information Sciences, vol. 540, pp. 308-324, 2020. 



28 

]٣٠[  K. Fan et al., "A Secure and Verifiable Data Sharing Scheme Based on Blockchain in Vehicular 
Social Networks," IEEE Transactions on Vehicular Technology, 2020. 

]٣١[  Z. Yang, K. Yang, L. Lei, K. Zheng, and V. C. Leung, "Blockchain-based decentralized trust 
management in vehicular networks," IEEE Internet of Things Journal, vol. 6, no. 2, pp. 1495-1505, 2018. 

]٣٢[  T. Qiu, X. Wang, C. Chen, M. Atiquzzaman, and L. Liu, "TMED: A spider-Web-like transmission 
mechanism for emergency data in vehicular ad hoc networks," IEEE Transactions on Vehicular 
Technology, vol. 67, no. 9, pp. 8682-8694, 2018. 

]٣٣[  M. Kim, J. Lim, H. Yu ,K. Kim, Y. Kim, and S.-B. Lee, "ViewMap: Sharing private in-vehicle 
dashcam videos," in 14th {USENIX} Symposium on Networked Systems Design and Implementation 
({NSDI} 17), 2017, pp. 163-176. 

]٣٤[  T. Zhang, A. Chowdhery, P. Bahl, K. Jamieson, and S. Banerjee, "The design and implementation 
of a wireless video surveillance system," in Proceedings of the 21st Annual International Conference on 
Mobile Computing and Networking, 2015, pp. 426-438. 

]٣٥[  T. Kieu-Xuan and I. Koo, "A Sequential Test Based Cooperative Spectrum Sensing Scheme Using 
Fuzzy Logic for Cognitive Radio Networks," in International Conference on Intelligent Computing, 2010, 
pp. 326-333: Springer. 

]٣٦[  P. Brody and V. Pureswaran, "Device democracy: Saving the future of the internet of things ",
IBM, September, 2014. 

 

[٣٧] A. Reyna, C. Martín, J. Chen, E. Soler, and M. Díaz, "On blockchain and its integration with IoT. 
Challenges and opportunities," Future generation computer systems, vol. 88, pp. 173-190, 2018. 

[٣٨] S. Xie, Z. Zheng, W. Chen, J. Wu, H.-N. Dai, and M. Imran, "Blockchain for cloud exchange: A 
survey," Computers & Electrical Engineering, vol. 81, p. 106526, 2020. 

[٣٩] M. Movahednasab, B. Makki, N. Omidvar, M. R. Pakravan, T. Svensson, and M. Zorzi, "An 
energy-efficient controller for wirelessly-powered communication networks," IEEE Transactions on 
Communications, vol. 68, no. 8, pp. 4986-5002, 2020. 

[٤٠] S. Zehir and M. Zehir, "Internet of things in blockchain ecosystem from organizational and 
business management perspectives," in Digital Business Strategies in Blockchain Ecosystems: Springer, 
2020, pp. 47-62. 

[٤١] L. Xie, Y. Ding, H. Yang, and X. Wang, "Blockchain-based secure and trustworthy Internet of 
Things in SDN-enabled 5G-VANETs," IEEE Access, vol. 7, pp. 56656-56666, 2019. 

[٤٢] D. V. K. Vengala, D. Kavitha, and A. S. Kumar, "Three factor authentication system with modified 
ECC based secured data transfer: untrusted cloud environment," Complex & Intelligent Systems, pp. 1-
14, 2021. 

 



29 

  

Lib No.:MUT981421025 
 

Degree: master of electrical engineering(M.Sc.) 
 
Title: Modeling and analysis of NB-IOT security risks and countermeasures in LPWAN 
networks 

 
Author: Mohsen.ahmadi 

 
Supervisor: Dr.hosein.khaloeghi 

 
Department: electrical engineering 

 
Deta:  

 
 
  

Abstract:  
 
 
 
 
 
 
 
 
 
 
 
 
 
  
  
  



30 

In the name of God 

 

 

 
Department of electrical engineering 

Modeling and analysis of NB-IOT security risks and countermeasures in LPWAN 
networks 

A Thesis 

submitted in partial fulfillment of the requirements 

for the degree of Master of Science (M.Sc.) in electrical engineering  

By 

Mohamad.ahmadi 

 

Evaluated and approved by the Thesis Committee, on october. 21, 2021. 

Signature  Responsibility  Title  NO.  

  Supervisor(1)   DR.r.khaloeghi  1  

  Supervisor(2)    2  

  Advisor    3  

  Examiner(External)    4  

  Examiner (Internal)    5  

  DepartmentGraduate 
Coordinator  

  6  

 

  

  

  

 



31 

 
In the name of God  

  

 

 
Department of electrical engineering 

  

M.Sc.  

 
Title 

Modeling and analysis of NB-IOT security risks and countermeasures in LPWAN networks 

 
By 

Mohsen.ahmadi 

 

 
Supervised by 

DR.r.khaloeghi 

DR.S.PORSAJADI 

 

 
october. 21, 2021  


